Generilmajor Ing. Antonin Kutil

ROZVOJ A PERSPEKTIVA UTAJENI V CSLA

Nové politické mysleni ma mj. i sviij konkrétni projev v idejich rozumné dostatec¢nosti vy-
zbroje a spole¢ného evropského domu a naprosto logicky se tedy dotyka oblasti kulturni,
hospodarské. politické a pochopitelné i vojenské. :

Z téchto diivodii jsou zavadény diive nezndmé normy otevienosti a vzajemné informova-
nosti, provéfovani a kontroly uzavfenych zévazkii. Inspekéni skupina USA navstivila
a kontrolovala vicekrat cviteni sovétskych vojsk, obdobnou kontrolu uskuteiiuji ostatni stéty
NATO i Varavské smlouvy, jsou zvefejiiovany roéni plany vojenské Cinnosti. Sovétsky svaz
umoznil vojakiim a diplomatiim ze 45 statil svéta zigastnit se vyjime€né akce v Sichanech. kde
SSSR predvedl vzorky své chemické munice a zplisob jejtho niceni.

V priibéhu vzdjemnych jedndni mezi stity VarSavské smlouvy a NATO byla vyménéna
tada vojenskych tdajti. do té doby utajovanych. Z toho vicho by mohl byt vyvozen nespravny
zévér, 7e memame v ramci denskych statd Varsavské smlouvy co utajovat. Naopak se
v disledku novych jevii v mezindrodni vojenskopolitické situaci potvrzuje. Ze poZadavky na
utajeni neustale rostou. Dochdzi jen k urité zméné v kvalité, obsahu utajovanych vojenskych
skutecnosti (OUS) a &asteéné se méni i formy ziskdvini vojenskych informaci.

Z pohledu ochrany utajovanych skuteZnosti je zfejmé. Ze dosavadni normy pro ochranu
statniho, hospodéfského a sluzebniho tajemstvi koliduji s novymi politickymi piistupy co do
rozsahu utajovanych skutecnosti, dislednosti jejich ochrany i sankcf. které vyplyvaji z jejich
poruseni.

Mnoh4 opatieni helsinskych zavazki i dohod o likvidaci raket stfedniho a kratsiho doletu
v podstatné mife umozZiiuji rozsifit sbér informaci o CSLA. které doposud byly piedmétem
utajeni.

Soucasné, s ohledem na technické moznosti dalkového a kosmického prizkumu Zemé, je
#zadouci zaujmout racionaln&jsi postoj k utajovéni existence objektii na zemském povrchu.

Tyto faktory, spolu se vieobecnou potiebou rozifeni technickoekonomické spoluprace
s vysp&lymi zemémi zdpadniho svéta, vedly pfedsednictvo UV KSC k ptedloZeni névrhu Fe-
derlnimu ministerstvu vnitra redukovat ve viech resortech skutegnosti tvofici piedmét stat-
niho, hospodéiského a sluzebniho tajemstvi.

Vyvoj a perspektivy oblasti ochrany utajovanych skuteénosti

Pozitivni zmény v mezindrodnich vztazich a z nich vyplyvajici soutasny trend obecného
uvolnéni. bezprostfedné ovlivni i zmény v zdkonnych norméch oblasti utajovanych skutec-
nosti v CSSR s dopadem na oblast utajeni v rdmci CSLA. Toto piedstavuje kyalitativn€ nové.
perspektivni zaméteni prace ve viech oblastech piisobnosti 8. oddéleni GS CSLA. Zmény si
jiz vynutily n&kter¢ diléi dpravy celoarmadnich norem, napf. v oblasti ochrany utajovanych
skutecnosti. Pfedng byla novelizovana pifloha 8 predpisu Vieob-P-70 (prav.) — Cesty do cizi-
ny. Pti zpracovani bylo vyuZito usneseni PUV KSC z 15. ledna 1988, které schvalilo vyjimky
z Potadku pro stranické schvalovani zahranicnich cest _&eskoslovenskych ob&anii. zmény
v organizaci a povolovani vyjezdi do ciziny vydanych Ustiedni spriavou pasii a viz FMV.
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kritické ptipominky ze stranickych jedndni i vlastni poznatky 8. oddé&leni GS CSLA
z praktické realizace cest do ciziny. Mezi hlavni zmény, které byly v ramci novelizace zapraco-
vany, patfi rozifeni pravomoci veliteli utvard a funkcionafl na roveit jim postavenych
pii povolovéni soukromych cest do élenskych stitii Varsavské smlouvy, kter4 se nyni vztahuje
i na dalsi vybrané stity, a to MoLR, KLDR, VSR a Kubu. Déle byla ddna pravomoc fedite-
liim statnich podniki v ptisobnosti CSLA k povolovéni soukromych cest do ciziny ob&anskym
pracovnikiim vojenské spravy, ktefi nejsou nositeli statniho tajemstvi a v neposledni fadé byl
snizen rozsah udaji dosud vyZadovanych pfi hla$eni a vyhodnocovéani soukromych cest.

Na zdkladé usneseni 66. schize PUV KSC je pFipravovina novelizace piilohy 5 pfedpisu

- Vieob-P-70 (prav.) — Seznam utajovanych skutecnosti v oboru pisobnosti FMNO. Zde do-
chézi ke znaénému sniZeni stupiit utajeni v jednotlivych odbornych oblastech utajovanych
vojenskych informaci. a to zejména na stupni titvaru a svazku. Pfedpokliddme, Ze nebudou
napk. utajoviny oteviené mizvy vSevojskovych, leteckych, ale i dalich iitvari a jejich dislo-
kace véetné svazkii. Dochdzi i ke snizeni stupné utajeni dislokaci a otevienych nazvii raketo-
vych tvari, dtvari PVO a PVOS. Na stupni tvaru (mimo itvari se specidlni technikou)
nebudou (kromé zvlastnich p¥ipadii) 24dné informace tvofit pfedmét stitniho tajemstvi. Na
vyssich stupnich veleni, zejména svazku, bude sniZen stupeii utajeni u fady zpracovavanych
informac{. Napt. proti dosud platnému Seznamu utajovanych skute¢nosti. kdy bylo utajovéno
témé&t 700 druhii vojenskych informaci stupném utajeni PT-ZD a PT. tedy stitnim tajem-
stvim, dojde novelizaci k jejich sniZeni o 1/3. Dosahneme podstatného sniZeni okruhu utajo-
vanych informaci, &mz néasledné pfedpoklddame i zmenseni poctu nositeld stitnfho tajem-
stvi, zvla$té na stupni ttvaru. Jsou tim vytvofeny i lepsi podminky pro ochranu nynéj3ich
skute&nosti charakteru stitniho tajemstvi, na druhé strané to umozni v daleko vét$im rozsahu
publika&ni &innost o Zivoté CSLA v hromadnych sd&lovacich prostfedcich.

Tyto skute&nosti jsou prozatim vychozim stavem pro dalii zédkonité zmény v celé oblasti
administrativy a ochrany utajovanych skute¢nosti viibec. Je jenom otdzkou nedaleké budouc-
nosti, jak se promitnou do daliich norem, které s touto oblasti souviseji.

Situace si nepochybné vyz4d4 zménu v postoji k zasaddm pro fotografovini a filmovani
v CSLA., a to nejen v zajmu popularizace armédy a brannosti v hromadnych sdélovacich pro-
stfedcich, ale také pro zvysujici se poZzadavky vyuZit letecké a kosmické snimky pro potfeby
narodniho hospodafstvi.

Dal3i oblast. kters nepochybné dozn zm&ny, mé souvislost s pojmem — zarizeni na obranu
vlasti. Jist& bude ?4douci pruznéji nez doposud vybavovat opravnéné zadosti o povoleni
vstupu do objektii s timto statutem, protoZe pii vétSiné vstupii nejsou nepovolané osoby
véetnd cizincli seznamovéany s problematikou, kterd je piedmétem utajent. Casto jde
o poskytnuti servisnich sluzeb na jejich vlastni vyrobky a zafizeni. Jsme toho ndzoru, Ze veli-
telé (¥editelé) dtvari a zatizeni CSLA maji dostatek moznosti, jak ve své pravomoci Gcinnou
ochranu utajovanych skuteénosti zabezpedit i pfi opravnéném vstupu nepovolanych osob.
Souvisi to i s otazkou posilovéni nedilné velitelské pravomoci tak. jak odeznéla na celoarmad-
nim stranickém aktivu.

Stale citlivym mistem ochrany utajovanych skute¢nosti je problematika zvlastniho reZimu
utajeni. nebot se tyka nejmoderné;js raketové techniky. V souvislosti s tim, co bylo doposud
feceno. je viak citit uréity anachronismus v pozadavku nejpfisnéjsiho utajovani objekti. je-
jichZ rozméry jsou nékolikametrové (vzhledem ke kvalitnimu kosmickému priizkumu). Proto
i z této oblasti bude zapottebi vytypovat informace. které jsou nepodstatné. které Ize ziskat
béZné dostupnymi formami a legdlnimi zdroji.

V téchto souvislostech se stava aktudlni i otdzka movelizace pfiloh 6 a 7 pfedpisu Vieob-P-
70 (prav.). které obsahuji zdsady ochrany vojenského tajemstvi v hromadnych sdélovacich
prostiedcich a vymezuji prchled skutenosti v oboru piisobnosti FMNO. jeZ je moZné v tisku
uvefejiiovat.

Jsou jisté i dalii oblasti OUS. které budeme muset upravit. jako napf. otdzky soukromého
styku rodinnych piisludniki vojaki v &inné sluzbé a obtanskych pracovniki s cizinou a otézky
spisové a archivni sluzby v souvislosti s adresovanim zasilek pfi pouZivani otevienych nazvi
atvard.
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Na viechny tyto podnéty viak v rdmci CSLA miZeme reagovat aZ poté, kdy budeme znat
definitivni podobu nového Zikona o ochrané stétniho tajemstvi.

Tyto zmény se viak nedotknou zavedenych zdasad pro ochranu utajovanych informaci a pro

yhér i vychovu osob uréenych pro styk s utajovanymi skuteénostmi. JestliZe pFistoupime (a
v ngkterych pfipadech jsme jiZ pfistoupili) na snizeni mnoZstvi utajovanych skute¢nosti, ne-
znamena to, Ze omezime niroky na osvédfené zdsady jejich ochrany zejména na vybér
a vychovu nositelii, ktef v systému OUS doposud tvo¥i nejslab3i ¢lanek.

Na3im hlavnim cilem je pfi zuZovani rozsahu ochrany utajovanych skute¢nosti zabezpetit
dislednost v kontrolni &innosti a vy$3f kvalitu v dodrZovani norem ochrany utajovanych sku-
tecnosti v CSLA.

Zakladni problémy ochrany informaci v ASVR

V souvislosti s feSenim otazek kvality OUS bude mit novou polohu i oblast technické och-
rany nejdiileZit&jSich mist veleni, fizeni a zpracovavani informaci.

V soutasné dob& prudce nariistd nasazeni vypoetni techniky, kterd pracuje v auto-
matizovaném systému veleni a fizenf (ASVR) a v jeho ramci dochazi k vysoké koncentraci
chrénénych informaci a dat. Podle stupné veleni nabyvaji informace v nich zpracovévané riz-
nych drovni dileZitosti, stupiiti utajeni a od nich odvozujeme poZadavky na ochranu. Pokud
hovofime o ochrang dat, je tim mysleno vytvofeni takovych zdbran, které ve svém komplex-
nim piisobeni znemoZiiuji neopravnéné proniknout k utajované informaci s cilem ji zni¢it
nebo zneuZit nepovolanou osobou. Znigeni informace nebo jeji kompromitace miiZe nastat
umysinym jednénim, ale i z nedbalosti.

Jednim z principli bezpe¢nosti je zajisténi duleZitych mist veleni, fizeni a zpracovani infor-
maci (3taby, velitelska stanovidté, potitate, termindly spojovaci sité apod.) fyzickymi pro-
stfedky ochrany. Jde o zabezpeéeni budov, mistnosti, archivii médii, technickych prostredki,
napajecich a sdélovacich tras takovym zpiisobem, aby pripadny pokus narusitele byl véas zpo-
zorovin a signalizovan. Tato opatieni spolu s organizaci reZimu v zabezpeovaném objektu
vytvéfeji prvni dvé zdkladni pfekazky. které musf narugitel prekonat. Dal$imi bezpenostnimi
opatfenimi jsou technické prostfedky identifikace osob a detekce neoprdavnéného pfistupu
nebo zasahu. Nedilnou soutssti komplexniho bezpe¢nostniho systému jsou logické
bariéry realizované specidlnimi programovymi prostfedky. které umoZiuji regulovat a
kontrolovat pfistup k chran&nym informacim, tvofit, ovéfovat a rozdélovat hesla, vést za-
znamy o jejich vyuZivéni a dalsi specialni funkce.

Jednim, v sou¢asné dobé vysoce aktudlnim zpusobem ziskdvani utajovanych informaci, je
zachycovani (odposlech) elektromagnetického vyzarovani doprovézejiciho &innost elektro-
nickych zafizeni. Jde zejména o ta zafizeni komeréniho provedeni. ktera nejsou pro zpraco-
véni utajovanych informaci jiz svou konstrukci uzpiisobena. K ochrané ptenagenych dat po
spojovacich kandlech, kde obdobné dochazi k vyzatovani, jsou pro ddlkovy pfenos dat pouzZi-
vany Sifrovaci prostfedky. SlozZit&jsi situace nastavé pfi zabezpe&ovani informace pfi prenosu
dat v lokalnich sitich uvniti VpS, VS nebo v rdmci budovy, kdy zpravidla pouZiti Sifrovacich
prostfedki by bylo vzhledem k nékladiim nerealizovatelné. K odvraceni této moznosti kom-
promitace pfenasenych dat pouZivime komplexu specidlnich metod a technickych prostfed-
kil. Tato opatieni jsou také pomérné investi¢né. technicky a provozné ndro¢na a jejich pouZiti
je nutné zvaZovat v souvislosti s diileZitosti chranéného objektu a zpracovavanych informaci.
jde zejména o:

- elektromagnetické odstinéni mistnosti. kde je instalovan potita¢, termindly a pfidavn4
zafizeni,

- pouZiti optoelektronickych systémi pfenosu dat. mikropoditaci ve funkci termindld
s inteligenci.

- programové zabezpeceni pfistupu a kddovéni dat.

Vétsina potitacovych fidicich a informaénich systémi je velice zraniteln4 a neexistuje abso-
lutné dokonald metoda jejich ochrany. K hranici dokonalosti se lze pfiblizit vhodnou kombi-
naci riiznych metod. pfitom je viak tfeba respektovat pozadavek, aby systém zabezpeéeni jen
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na nejnutnéjsi miru omezoval praci systému a jeho d¢innost (je uvddéno sniZeni tcinnosti asi
0 20 % pfi vy3Sich stupnich zabezpeZeni). To viak vyZaduje, aby se touto problematikou
zabyval k tomu uréeny pracovni kolektiv odborniki z oblasti opera¢nich systémi, programo-
vani E technickych prostfedkti a v neposledni fadé také z problematiky OUS s aplikaci na
ASVR.

V souladu s rozvojem automatizovaného systému veleni a fizeni neni oblast obrané technic-
kych opatteni (OTO) omezovéna pouze na technicka opatfeni a prostiedky, ale sleduje dalsi
zkvalitiiovéni systému ochrany informaci tak, jak se roziifuje i spektrum jejich ohroZeni.
Pfedevsim jsou zkoumany a ovéfovany systémové ochrany datovych bazi mirovych i polnich
ASVR a obdobné je pfistupovano k Feseni problematiky terminalovych a potitatovych siti.

PoZadavky efektivnosti a vysokého stupné ochrany jsou sledovany pfi napliiovéani viech
mozZnosti, které soucasné naSe poznini, technika a technologie dovoluji. Stranou neziistava
oblast preventivné vychovné, normotvorné a kontrolni &innosti.

V dal$im obdobi zaméfime pozormost v oblasti OTO jednak na prohlubovéni a&innosti jiz
realizovanych opatfeni a metod ochrany utajovanych skute&nosti a na ov&fovani i postupné
zavadéni systémovych a programovych prostiedki i metod ochrany terminélovych, pogitato-
vych systémii a datovych bazi na drovni nejnovéjsich védeckotechnickych poznatki. Cilem je
postupné vybudovat uceleny, komplexné plisobic{ bezpecnostni systém ochrany informaci
adatv ASVR CSLA. K tomu jsou postupné zadavany poZadavky na vyzkum, vyvoj a virobu
technickych prostfedkii odpovidajici kvality pro zpracovéni utajovanych informaci, vyzkum
a ov&fovani systémového a programového zabezpedeni, k ¢emuZ sméfuje i postupnd piiprava
kvalifikovanych kddri pro spravu datovych bazi a bezpe¢nostnich systémi.

Vyvoj a perspektiva Sifrové sluzby

Sifrova sluzba v CSLA byla organizovédna zpo&tku jen v ramci zpravodajskych orgéni.
Zatatkem padesatych let byl vytvofen samostatny 3ifrovy organ (3ifrové oddéleni) u FMNO/
GS CSLA a na ostatnich stupnich veleni véetné svazki (divize. brigada). (U ZS/GS zistal jen
lustitelsky orgén, ale v roce 1955 byl ustaven opét Sifrovy organ k zabezpeéeni Sifrového spo-
jeni v siti ZS/GS.)

Zacatkem 3edesitych let jsou ustaveny Sifrové orgdny (dustojnici pro specidlni spojeni)
i u utvari (pluki), které viak byly b&hem dvou let (u tvard v ramci vievojskovych divizi)
zruseny.

Sifrové oddélent plnilo tyto hlavni ikoly:

- zabezpedeni Sifrového spojeni pro celé §taby, véetné zpravodajskych orgdnii, u GS i se
zahrani¢nimi zastupitelstvimi (pouZivaly se ru¢ni prostfedky Sifrovani vyvinuté na generdlnim
tdbu — s omezenou a postupné i nekoneéné& nidhodnou klitovou dokumentaci),

- zajidtovani pomiicek kédového spojeni (utajené veleni) pro $taby a ¥koleni s t&émito po-
mickami,

- kontrolu ochrany utajovanych skute¢nosti véetné manipulace s vojenskymi pisemnostmi
(na vydavéni norem na tomto tseku se Sifrové oddéleni GS jen podilclo — garantem byl sckre-
tariat NGS); od poloviny padesitych let se na Sifrové odd&leni pfesunuly postupné povinnosti
v normotvorné ¢innosti na tiseku OUS a vojenské cenzury, \

- u FMNO/GS byl rovné? zajistovan vjvoj technickych prostredkil ifrovéni, ktery po pre-
chodu technické skupiny k FMV v roce 1955 postupné vyistil v dokonéeni vyvoje a zahdjeni
vyroby Sifrovaciho délnopisu SD-3 (za¢itkem Sedesatych let).

Sifrovaci stroj SD-3 byl v té dob& jedinym technickym prostfedkem zajistujicim utajeni
informaci pfenaSenych technickymi prostfedky. Na zdklad& toho se jich u Sifrovych organii
zatalo vyuZivat nejen k ochrané pfendSenych informaci charakteru stitniho tajemstvi, ale
i informaci niZ8ich stupfit utajeni. gifrové oddéleni tak zacala plnit prakticky ikoly utajeného
spojeni.

Tento trend pfetrvava do dnesni doby i pfes zavadéni novych prostiedki pfenosu informaci
s utajovacimi zafizenimi se zaru¢enou odolnosti utajeného spojeni (dovaZena zatizeni ZAS,
Interier a zafizeni z tuzemské vyroby — Paska, Modast, MOMI). Pficiny jsou v navycich §tabii
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a jejich zkuSenostech, Ze odesiléni informaci pfi veleni a Fizeni vojsk prosttednictvim ifro-
vych orgénil zajiStuje jak jejich utajent, tak nejspolehlivéjsi pronikéni. Tyto nové prostfedky
utajeného spojeni viak ptes nékteré své prednosti (zejména rychlost ptenosu pti poutiti pro-
stfedki typu Paska) dosud takovéto potieby 3tabi pin& nezabezpetuji. Je to zpiisobeno jed-
nak omezenym rozsahem jejich zavedeni v gSLA. niZsi provozni spolehlivosti a rovnéZ nedo-
fesenosti pfipravy informaci k pfenosu (kromé informaci ptipravovanych pomoci pfevoznych
minipotitati MOMI, které zabezpetuji i jejich automaticky pfenos).

Piesto je nutné ptedpoklédat, Ze rozsifovéni pouZiti technickych prostiedki utajeného spo-
jeni pfinese zvyleni jejich provozni spolehlivosti, vyZ4d4 si feSeni pripravy informaci
v systémech veleni a fizeni, ¢imz budou zlepSeny i podminky pro plnéni pozadavki §tabu
zajiSfovat na vy$3f drovni, neZ v soudasné dobé Sifrové spojeni uskute&iiované pfislusnymi
orgény. Je viak zapotfebi vidét, Ze ptechod na takovéto uspokojovani pozadavki §tabi je
moZné zajistit jen postupné. Nadile je proto nutné zkvalitiiovat praci Sifrovych orgdnii zdoko-
nalovéanim Sifrovacich prostfedkii. Tento tkol je zdtiraznén i skute¢nosti, Ze Sifrovému spo-
jent je priklddan velky vyznam i v rémci soucinnostniho spojeni mezi §taby armad &lenskych
statl Var3avské smlouvy.

Soutasné je nezbytné sledovat rozvoj utajeného spojeni, ovliviiovat jeho spravnou funkci
dodavkami kli¢ové dokumentace a dohledem (kontrolou) nad dodrZovanim stanovenych
zésad pro ochranu v utajeném spojeni, véetné ochrany pfenaSenych informaci. Tato funkce
Sifrovych orgénli bude naristat v souladu s rozvojem utajeného spojeni na tkor vlastnich
Sifrovych praci a bude nutné zajistovat je!'ich potiebnou pfipravu v tomto sméru.

I v rémci rozvoje Sifrovacich prostredkii je potfebné zvazovat predpokladany a realizovany
rist prostfedkii utajeného spojeni. Je nutné poitat i s predpokladem, Ze na zakladé rozsiteni
prostfedkd a organizace utajeného spojeni budou sniZeny poZadavky na Sifrovani informaci
(jen zvl4st stanoveny jejich okruh charakteru statniho tajemstvi nebo informace jednotlivé
stanovené velitelem, nacelnikem). Na ziklade toho je pak moZné vyvodit zavér, Ze je nevyh-
nutelné zabezpetit pro Sifrové organy specidlni Sifrovaci zafizeni nového typu. Mélo by zajistit
zaSifrovani a pfedéni informace na pfenosovy prostfedek (utajeného nebo neutajeného spoje-
ni) a naopak na médiu, které bude vyuZivano pfenosovymi prostfedky.

Vyvoj a perspektivy kédového spojeni

Ukolem kédového spojenti je spoleéng s ostatnimi druhy utajeného spojeni (Sifrovym, ZAS
aj.) zabezpetit ochranu utajovanych informaci pfi jejich pfedavani pojitky.

Zatim co $ifrové spojeni. které je zdkladnim druhem utajeného spojeni v CSLA, je uréeno
pfedevdim k ochrané piisné tajnych informaci, kédové spojemi je pouZivino pfevaZné
k ochrané informaci, které tvoifi pfedmét sluZebniho tajemstvi (tajnych) a informaci uréenych
vyhradné pro sluZebni potfebu. PoZadavky na zabezpeceni ochrany kddového spojeni odpo-
vidajici charakteru kédovanych informaci jsou méné& néro¢né, neZ pozadavky na ochranu 3if-
rového spojeni.

Pro kédové spojeni pouzivime kédovaci stroje sovétské vyroby. tabulky kédového spojeni
(kédové, hovorové a signélni) a systémy kédovani map.

Prostfedky kédového spojeni maji z uZivatelského hlediska tyto prednosti:

- umoZiiuji rychlé pfedavani kratkych zprav (stru¢nych nafizeni a hlaSeni).

- operativnim zpusobem je mozZné kédovat udaje z formalizované dokumentace. zvlasté
¢iselné udaje,

— lze jimi organizovat smérové, ob&Znikové, ale i vzajemné kédové spojeni,

— uZivateli prostfedkti k6dového spojeni mohou byt vojdci z povolani, zpracovatelé zprav,
vojéci zékladni sluzby i ob&ansti pracovnici (ndroky z hlediska vybéru a pfipravy kadri jsou
mensi neZ na obsluhy Sifrovaci techniky),

- pofizovaci ndklady na prostiedky kédového spojeni jsou vétSinou nizké,

— n&které tabulky tohoto spojeni a Gdaje pro kédovéani map je mozné podle potieby po-
mémé snadno a rychle zhotovovat vlastnimi silami, prostfedky 3tdbd svazki a itvard
i v polnich podminkéch.
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K nedostatkiim prostfedkii koddového spojeni je moZné zafadit:

- nevhodnost pro kédovani obsazné&jsich zprav,

- operativnost jen pfi moZnosti pfenosu informaci z dérné pasky,
sloZitost (v nékterych pfipadech) siti kédového spojent.

— omezeni poétu uZivatell tabulek v sitich kédového spojeni s ohledem na zabezpeteni
kryptologické odolnosti kédogrami,

— ohranienost délky a po&tu zprav, které Ize kédovat podle jednoho nastaveni sménnych
prvkii, tj. potieba tasté vym&ny smé&nnych prvki tabulek.

- nutnost zabezpe&eni ochrany kédového spojent a velka spotfeba sménnych prvki (zpi-
sobuji problémy s vytvafenim. skladovanim a vyvaZenim zdsob prostfedki),

- sloZitost (pomé&rna) evidence prostiedki kodového spojeni (mnoho poloZek).

Kédové spojeni je v CSLA pouzivano v Sirokém méfitku zejména na taktickych stupnich
veleni a jako doplitkovy druh utajeného spojeni i na operacnich stupnich. Jsou organizovény
sité a sméry vnitiniho i sou¢innostniho kédového spojeni.

Rozvoj kédového spojeni je orientovan na zdokonalovéni prostfedki kédového spojeni
a na jeho organizaci.

V roce 1988 byl ukonéen vyvoj pridavného zafizeni ke kédovacimu stroji. které umoZiiuje
operativni preddvéani kédogrami linkovymi i radiovymi pojitky a vytvati z technického hle-
diska optimalni podminky pro pouZivani zavedené kédovaci techniky k zabezpeceni &innosti
vojsk v poli.

Osmé oddéleni GS se bude ptimo podilet na feSeni otdzek umisténi i obsluhy kédovacich
strojii s pfidavnym zafizenim pHi préci $tabi vievojskovych svazkii a vtvari v poli.

Sménné prvky k tabulkdm kédového spojeni jsou pfipravovény na potitacich. V pfed-
chozich letech bylo usp&3né vyfeseno vyuZiti automatizované tiskdrenské sazby. V roce 1988
byl pouzivany projekt rozsifen o dalii iilohy a je zpracovén ideovy projekt pro automatizova-
nou tvorbu tabulek k6dového spojeni na potitati EC-1045.

Kédové spojeni je organizovino se zietelem na poadavek zamezeni pripadnému iniku
utajovanych informaci na neutajenych spojovacich kanilech. Nové sit¢ a sméry kédového
spojeni organizuji (podle potieby) Staby v ramci své plisobnosti.

Moznosti. které skytad kédové spojeni pro zabezpedeni utajeného veleni vojskiim, nejsou
jesté vyCerpény.

V soucasné dobé jsou vytvaieny zakladni predpoklady pro uskute¢néni rozhodujici kvalita-
tivni zmény v kédovém spojeni — nahrazeni vétiiny pouZivanych tabulek malym kédovacim
zatizenim Katka, které odstrani vétSinu nedostatku prostiedka kédového spojeni a bude vy-
raznym piinosem pro préci $tibi.

Jednou z hlavnich metod dodrzovani zdsad bdélosti a ostraZitosti, zachovani vojenského
tajemstvi je zvySovani politického uvédoméni. vedeni piisludniki CSLA k naro¢nému pln&ni
ustanoveni vojenskych Fadi a poZadavek uvédomélé vojenské kazné. Pritom neméné duleZi-
tym prvkem je propracovany systém ochrany utajovanych skuteé¢nosti. ktery odpovida kvali-
tativné novym podminkam. v&etn& optimalniho vyuZivani moderni utajovaci techniky.

Zvlastni pozornost je zapotiebi vénovat dsili zdpadnich rozvédek a $pionadZnich center
o ziskani informaci o utajovanych skute¢nostech. jez souviseji s upeviiovanim obranyschop-
nosti zeme. Vsichni bychom méli znat formy a metody cinnosti lepi’ételskjch rozvédek. Ne-
maly vyznam maji znalosti zdkladnich pravnich norem a piedpisii upravujicich systém och-
rany utajovanych skute¢nosti, zejména piilohy 7 a 6 pfedpisu Vieob-P-70 (prav.).

Ve vychovné prici mé nezastupitelné misto velitel, nacelnik. nejblizsi vychovatel vojakii.
Svoji dlohu musi mit v preventivné vychovné &innosti nejen pfi $kolenich, ale i v osobnim
piikladé a pfijimani opatfeni pro zamezeni tiniku utajovanych skute¢nosti. Zpravidla byva
rozhodujicim éinitelem. ktery ovliviiuje troven pravni vychovy a tim znalost vojaku. Je nutné.
aby byl na to sdm viestranné pfipraven. Musi osobn¢ dbat na dodrZovani stanovenych norem
utajeni. Je zodpovédny za spravné pochopeni dlohy a mista kaZdého vojéka podle funkéniho
zafazeni v systému ochrany utajovanych skute¢nosti. Téze V. 1. Lenin O nutnosti nepfetrZité
bdelosti jako hlavni vlastnosti, kterou si musi osvojit viichni pracujici. je pro nés nevycerpa-
telnym zdrojem trvalého pouceni.
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