Plukovnik Ing. Ladislav Hada$§

ZASADY RESENI
RADIOELEKTRONICKE OCHRANY

RADIOELEKTRONICKYCH
PROSTREDKU

Koncepéni a cilevédomé feSeni ochrany vlastnich radioelektronickych prostiedki a
celych systémi velenf vojskiim a Fizeni zbrani se v soutasné dobé jevi jako jeden
z velmi diileZitych ukolli, na n&mZ bude z velké Casti zaviset Gispéch operace i boje.

O tomto tvrzeni nas dostate&n& ubezpeduji zkuSenosti z lokélnich vdlek i hromadny
rozvoj prostfedki radioelektronického boje u arméd stati NATO. To, Ze dosud této
problematice neni v&novadna potiebnd pozornost, ukazuje jak rozbor cvi€eni Palcat-86,
tak hodnoceni uplynulého vycvikového roku ministrem narodni obrany.

Soudruh ministr kritizoval nedostatky v této oblasti-a uloZil: ,Zdokonalovat organi-
zaci a vedeni radioelektronického boje s diirazem na naruleni Fizeni nepiéitelskych
priizkumnych a palebnych systémii a ostatnich vysoce presnych zbrani. Diisledné pla-
nolvatle‘ procvitovat zpiisoby radioelektronické ochrany vlastnich systémii a prostiedkii
veleni.

Splnit tento ukol bude, podle mého né&zoru, moZné jedin& dokonalou piipravou a
predeviim praktickym procvi€ovdnim v3ech opatfeni radioelektronického boje s du-
razem na ochranu vlastnich systémii veleni jiZ v miru. Takto bude zabezpefena pfi-
prava ke stalému a spolehlivému veleni vojskiim, Ffzen{ zbrani pfi vedeni bojové €in-
nosti a zvy3eni bojové Zivotnosti radioelektronickych prostfedki.

Ke splnéni tohoto tkolu je nutné, aby vsichni velitelé, na€elnici a uZivatelé radio-
elektronickych prostfedkidl plnili bezpodmineéné& tyto dkoly:

— zvladli a znali ukoly radioelektronické ochrany a prosazovali jejich procvitovani
v kaZdodennim vgcviku vojsk,

— prib&Zné analyzovali moZnosti a u&inky nepfatelskgych prostfedkd technického
prizkumu a radioelektronického boje na vlastni prostiedky,

— dokonale zvladli-a prakticky procvitovali moZnosti vlastnich prostfedkd a systé-
mii z hlediska jejich odolnosti proti zam&rnému radioelektronickému rudeni, nic¢enf
samonavadécimi zbranémi a specifickymi G&inky nasledkdi vzdudnych jadernych vy-
buchi,
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— PpFi v3ech cvicenich s vojsky prakticky procviovali moZné varianty a zpflisoby
zabezpeceni veleni v podminkdch oboustranné vedeného radioelektronického boje;
k tomu plné vyuZivali nejen zku3enosti z lokélnich valek, ale zejména z v§cviku v So-
vEétské armade.

Proto chci v tomto &€lénku sezndmit velitele a prisludniky §tdabd s hlavnimi zédsada-
my a opatfenimi radioelektronické ochrany proti rudeni, jeZ jsou spoleénd pro pod-
statnou ¢&st radioelektronickych prostfedkii. Tyto obecné& platné zdsady bude moZné
uplatiiovat a detailng konkretizovat pro pouZivané prostifedky a systémy u v3ech dru-
hi vojsk.

Cile a obsah radioelektronické ochrany

Radioelektronickd ochrana vlastnich radioelektronickych prostfedkd a systémi je
komplex organiza¢nich a technickych opatifeni, kterd jsou zaméfena k zabezpedeni
spolehlivé ¢innosti systémi veleni vojskiim a Fizenf zbrani v podminkdch oboustrann&
vedeného radioelektronického boje.

Cil radioelektronické ochrany

Cilem radioelektronické ochrany je zabezpedit trvalou a spolehlivou funkci vlastnich
systémi veleni vojskiim a fizeni zbrani v podminkdch hromadného pouZiti prostfed-
ki technického priizkumu, rddiového ruseni a nienf ob&ma bojujicimi stranami.

Efektivni splnéni opatfeni radioelektronické ochrany ma za tkol zvysit bojovou
Zivotnost vlastnich radioelektronickych prostfedkii a tim i celych systému veleni a
Fizeni.

Obsah radioelektronické ochrany

Radioelektronickd ochrana je zajidt¥na realizaci organizatnich a technickych opa-
tfeni, kterd jsou bud obecn& platnd pro vSechny radioelektronické prostiedky, nebo
jsou specifickd pro uréity druh nebo typ téchto prostFedki.

Opatieni radioelektronické ochrany vlastnich radioelektronickych prostiedkd musi
zabezpecovat jejich ochranu proti:

— viem druhim dmysiného, nedmyslného i vzdjemného réadiového rusent,

— znigen! nepfatelskymi samonavadécimi a Fizenymi zbrané&mi,

— GCinkQim ionizovanych vrstev a elektromagnetického z4feni v atmostéie, které
vznikaji v disledku jadernych vybuchli v ovzdusi.

Odpovédnost za radioelektronickou ochranu (spln&ni tkold a cile radioelektronické
ochrany) maji velitelé, 3taby a odborni néa&elnici — uZivatelé radioelektronickych
prostfedki vSech stupiit veleni, ktefi je vyuZivaji.

Opati'eni radioelektronické ochrany se planuji a zabezpefuji trvale pii kaZdé bojové
ginnosti vSemi druhy vojsk, specidlnich vojsk a sluZeb.
Zabezpeteni radioelektronické ochrany

Radioelektronickd ochrana se zabezpetuje realizaci organiza&nich a technickych
opatieni, kterd jsou bud obecné platna pro vSechny prostfedky nebo jsou specificka
pro uréity druh a typ prostiedki.

Organiza&ni opatieni

Organizatni opatfeni radioelektronické ochrany jsou plédnovéna jiZ pii organizaci
predpoklddaného bojového pouZiti danych radioelektronick§ch prostiedki, systémi
veleni — Fizeni. Na jejich realizaci bude mit vliv vyuZiti riiznych provoznich moZnosti,
dovednosti a komplexni pfipravenost obsluh, velitelii, 5tdbi a uZivateli t&chto pro-
stiedki.

Technicka opatieni

Mezi technickd opatieni radioelektronické ochrany pati'i ta, ktera zabezpefuji vy-
sokou technickou troveil radioelektronickych prostiedkii a umoZiiuji jejich plné, do-
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vedné a véasné vyuZitf. Tykaji se zejména anténnich systémi, specidlnich obvodi,
ptidavnych zafizeni apod. Tato opatfeni jsou do nich bezprostiedn& zavadéna jiZ pri
navrhu, vyvoji a vyrob&. Jejich vyuZiti zabezpecuji obsluhy za Fizeni nacelnikd téchto
prostiedki.

Ochrana radioelektronick§ch prostiedkii proti radioelektronickému ruseni

Ochrana radioelektronickych prostfedkii proti radioelektronickému ruSeni se déli do
dvou zdakladnich oblasti:

1. Ochrana proti tmysinému (zadm&rnému) ruSeni nepidtelskymi prostiedky radio-
elektronického boje.

2. Ochrana proti nedmyslnému — vzéjemnému ruSeni vlastnimi radioelektronickymi
prostiedky, tzn. zajist&ni elektromagnetické koexistence.

Ochrana radiov§ch a radiotechnickych prostiedki proti @myslnému nepiédtelskému
rugeni

Ochrana radiového a radioreléového spojeni v podminkach, kdy pfi vedeni bojové
ginnosti je radiové a radioreléové spojeni hlavni nebo jediny druh spojeni, které za-
bezpetuje veleni, je jejich ochrana proti nepréatelskému ru$eni ukolem zdsadnim a
pro &innost vojsk Zivotné dileZitym. Ochrana musi byt zabezpe&ena pfi kaZdém orga-
nizovéani spojeni a nezdvisle na tom, jestli nepfitel v daném obdobi pouZivd radiové
ruseni nebo ne.

Opatieni k ochran& radiového spojeni proti nepiatelskému radiovému ruSeni jsou
rozdélena na organiza&ni a technicka.

Do organiza&nich opatieni patii:

— zdvojovani radiovych spoji,

— odesilani dileZitych zprav soudasné na né&kolika kmitoltech,

— organizovani oklikovych a skrytych radiovych siti a smérd,

— zkraceni vzdéalenosti mezi korespondujicimi stanicemi s vyuZitim tranzitniho a
retranslacniho provozu,

— vedeni provozu na kmito&tech pouZivanych nepfitelem,

— racionélni pFid&lovani kmitotli, které umoziluji manévrovani jak pracovnimi kmi-
to¢ty, tak provoznimi udaji,

— priprava osob a prostiedkd k rychlému vyhledavani a niceni rusiédt jednorazo-
vého pouZiti,

— vytvaFeni klamnych radiovych siti & organizace hodnovérného klamného provozu,

— naroény vycvik radistd v podminkach radiového ruSeni,

— dokonala znalost a dodrZovéni provozniho Fadu,

— zabezpeceni zplisobu vyuZiti pifedem stanovenych kmitoCtd,

— vytvareni podminek pro vyuZivani zafizeni ke zkracenému predavani zprav,

— klamani nepfitele ve zpravach o Ggincich efektivnosti jeho radiového ruSeni,

— povinnost pouZivat pro veleni pifedem pripravenych hesel a tim maximaln& zkra-
tit ¢as radiového provozu.

Do technickych opatieni pak piedevdim patFi:

— vyuZivani smérovych a polarizaénich uginkii antén,

— navazovani spojeni se sniZenym, minimdlnim vykonem, ktery pii rudeni je nutné
zvysovat,

— Q&elné a véasné piechazeni na druhy provozu, které jsou odolnéjsi proti rusenti,

— vyuZivani moZnosti zGZeni pasma propustnosti piijimace,

— ladéni a prezkuSovani radiovych stanic uskute¢iiovat zasadn& s vyuZitim umélé
antény,

— maximalni vyuZiti zatizeni, ktera urychluji predavani zprav (automatické klice,
perforatory apod.),

— efektivni predavani technickych zatizeni k ochran& proti radiovému ruseni,

— zabezpedeni provozi radiovych stanic bez specifickych zvlastnosti.

Ochrana radiotechnickych prostredkii
V podminkdch hromadného pouZivani radiotechnickych prostiedkii u vojska PVO,
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letectva i pozemnich vojsk, kde v mnohych pfipadech je bojové pouZiti zbrani pFimo
a bezprostFfedn& zavislé na spravné a spolehlivé funkci zejména radiolokéatorii, mé
jejich G¢inné radioelektronickd ochrana vyznamnou a rozhodujici uilohu. Ochrana mu-
si byt organizovédna a zabezpedena trvale a komplexné& jak proti radiotechnickému ru-
Seni, tak i proti nepfatelskému technickému priizkumu. Jedingé tak bude moZné zabez-
pecit dlouhou bojovou Zivotnost téchto prostiedki.

Opatieni k ochran& radiotechnickych prostfedkd pred neptételskym rudenim se roz-
déluji na organiza¢ni a technicka.

Do organiza&nich opatifeni se zahrnuje:

— stanoveni optimélni sestavy radiotechnickych zafizeni,
— dosaZeni nékolikandsobného plosného i kmito&tového prekryti radiolokaéniho pole,
— sou¢asné vyuZivani aktivnich i pasivnich prostfedkit k vyhleddvani vzdudnych
cild,

— pripravenost (vycvienost) operdtord radiolokatort a bojov§ch smé&n VS pro
vedeni bojové &innosti za radiotechnického ruseni,

— pouZivani klamnych a ko&ujicich (mobilnich) radiolokatorii,

— trvalé cilevédomé vyhledavani, sledovani a ni¢eni rusi¢a,

— pfiprava skrytého zéloZnfho radioloka&niho systému,

— organizace soucinnosti ve zjiStovani a vedeni vzdu3nych i pozemnich radiolokaé-
nich cili mezi riznymi druhy vojsk,

l_h dokonalad znalost zdsad obsluhy a v3ech druhii provozu radiolokatort jejich ob-
sluhami,

— dodrZovani provozni kazné& a grafikonu &innosti prostiedkil,

— klamani nepfitele o efektivnosti jeho ruseni,

— dodrZovani stanovenych sektori vyzarovani a zasad radiotechnického maskovani.

Do technickych opatieni patfi:

— cilevédomé vyuZivdni moZnosti regu'ace vyzafovaného vykonu (pouZivat optimalni
nejnizsi vykon),

— sniZeni bo&nich lalokii smé&rovych charakteristik antén,

— vyuZiti zm&ny néklonu uhlu vyzafovaci charakteristiky,

— rychlé a dovedné pireladovani na z4loZni kmitodty,

— vyuZivani sektorli pro vysilani a vypinani vysildni vysilace,

— vyuZivani &asové a automatické regulace zesileni,

— vyuZiti rliznych druhil selekce cili (kmito&tovd, amplitudové, prostcrova, &asova
atd.),

— v&asné a cilevédomé vyuZiti technickych ochran proti rugent,

— vyuZiti prehradnich aktivnich a pasivnich filtrii.

Ochrana radioelektronickych prostiedkii proti neimyslnému ruseni

Velkd nasycenost vojsk riznymi radioelektronickymi prostiedky, které pracuji cas-
to ve spoletném ¢€i blizkém useku kmito&tového pasma, si vynucuje potfebu stanovit
opatieni k zabezpefeni jejich elektromagnetické koexistence.

Elektromagneticka koexistence

Zabezpeceni elektromagnetické koexistence si vyZaduje véasné uskutednéni souhrnu
opatieni zamétenych na pFedchazeni a odstrangni (sniZeni) vzdjemného neamyslného
ruSeni mezi vlastnimi radioelektronickymi prostfedky.

Elektromagnetickd koexistence je v podminkach sloZité radioelektronické situace
jednim z dileZitych faktord, ktery méa bezprostiedni vliv na splnéni bojovych akoli jak
vojsky, tak zbranovymi systémy. Jeji Fizeni a feSeni musi byt provadéno centralizované
v néavaznosti na tkoly a potfeby druhii vojsk a specidlnich vojsk. Reseni elektroma-
gnetické koexistence musi byt posuzovano komplexné& jako celek v ndvaznosti na ostat-
ni stdty VarSavské smlouvy a v miru i na rizné vnitrostatni resorty a zaroveii musi
byt brény v tvahu uzaviené a platné mezinarodni dohody.

Elektromagnetickd koexistence se zabezpeduje realizaci organizatnich a technickych
opatieni.
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Organizatni opatifeni zahrnuji:

— vyhodnoceni radioelektronické situace vlastnich vojsk (vysledkem je pak stano-
veni prostord a uskupeni vojsk, jimZ je tfeba v&novat zvlastni pozornost),

— optimalni pfidélovani pracovnich i zaloZnich kmitod&td,

— organizovani ¢asovych, prostorovych a teritoridlnich omezeni &innosti radioelek-
tronickych prostiedki,

— stanoveni pofadi dileZitosti jednotlivych radioelektronickych prostiedkd s ohle-
dem na plédnovanou bojovou E&innost,

— stanoveni radioelektronickych prostiedki, které v uréitém ¢tasovém tseku musi Spo-
lehlivé pracovat (tomu se musi podFidit ¢innost ostatnich prostfedki),

— z&alohovéani diileZitgch spoji na odlidnych kmitoétech,

— trvalé sledovani dodrZovani stanovenych opatieni a v€asné organizovani odstra-
néni zjisténych nedostatki. v

Do technickych opatfeni patii zejména kmito&tova, ¢asovd, prostorovd a smérova
separace. V téchto oblastech se tkoly zabezpeéuji realizaci nésledujicich opatieni:

— kmitottova separace vysilate znamenéd predevSim pouZivat omezeného pasma kmi-
to¢th modula&ntho signalu, dale omezeni vykonu filtraci harmonickych kmitoctd,
sprdvné dodrZovani tvaru a polarizace signélu a upresnéni postupu pfi pieladéni,

— kmitottova separace u prijimafe se realizuje omezenim kmito¢tového pdsma na
jeho vstupu, naroc&nou filtraci pfijatych signdld s vyuZitim polarizace,

— tasova separace se zajiStuje ¢asovym rozdélenim frekven&nich kanali mezi Gcast-
niky, zkracenim doby jejich provozu vyuZitim rychlopiehravaci, synchronizaci pro-
vozu jednotlivych radioelektronickych prostredki,

— prostorovd separace znamend piisné dodrZovani stanovenych minimélnich vzdéle-
nosti mezi radioelektronickymi prostiedky, vyuZivani stinicich vlastnosti terénu a v pfi-
padé nutnosti i zhotovenim umélého odstinéni,

— smérova separace je realizovana pfevainé& vyuZitim smérovych Géinkd antén, vy-
bérem azimutélnich a polohovych dhli a zastinénim urditych sektord.

Odpov&dnost za stanoveni konkrétnich zésad a opatifeni elektromagnetické koexis-
tence je povinnosti centralnich organt. Povinnost a pfimou odpovédnost za realizaci
stanovenych zasad a opatieni maji jednotlivi uZivatelé radioelektronickych prostiedkii.
V soucasné a nadchéazejici dobg je zajiSténi elektromagnetické kocexistence velmi slo-
Zitym, narotnym a odpovédnym ikolem. Jeho sprdvné a komplexni FeSeni bude vy-
Zadovat mimo jiné i plné vyuZiti vypoletni techniky. Jedin& ta bude schopna s vyuZi-
tim digitdlniho modelu terénu vzit v avahu tak velké mnoZstvi zavislosti, parametri
a omezeni a variantné navrhnout optimélni rozmist&ni a provoz radioelektronickych
prostfedkil.

a

Cilem tohoto ¢lanku bylo ukazat na sloZitost a néro€nost dkoli radioelektronickeé
ochrany a dat podklad odbornym néa&elnikiim k dalSimu zpracovani a konkretizaci jimi
pouZivanych radioelektronickych prostfedkd. Z hlediska velkého rozsahu této proble-
matiky nemohly byt rozebrany zasady ochrany proti zni¢eni samonavad&cimi zbran&mi
a proti specifickym uéinkiim vysokovzdudnych jadernych vybuchidl. Cldnek by mél pfi-
sp8t k tomu, aby velitelé, §tdby a odborni nacelnici vidéli a chapali tuto oblast kom-
plexng a zejména aby zabezpeCovali jeji teoretické rozpracovani a praktické procvito-
vani.

V daleko vétsi mife bude nutné vyuZivat zavérii a zkusenosti z vedeni radioelektro-
nického boje v lokadlnich vélkach, které zcela jednozna&n& ukazaly, jak velky vliv
mé& zabezpefeni radioelektronické ochrany na efektivnost bojové ¢&innosti nepritele.
K tomu, aby velitelé, 5tdby a vojska byli pfipraveni na vedeni bojové &innosti za
oboustranného hromadného pouZiti prostfedkil radioelektronického boje, musi se oblast
ochrany stat souéasti kaZdodenniho vycviku a samozfejmosti zejména jak pro nécel-
niky, tak i pro obsluhy radioelektronickych prostiedki. Jedin& timto zpilisobem je
moZné splnit ikol ministra ndrodnf obrany CSSR a zabezpegit pripravu na vedeni bo-
jové &innosti v soudobych podminkach, kdy ozbrojené sily statii paktu NATO predpo-
kladaji hromadné a trvalé pouZivani Sirokého arzendlu vysoce modernich a G¢innych
prostiedkd radioelektronického boje.
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