Generalmajor Ing. Antonin Kutil

K BEZPECNOSTI SPOJENI

Siroké uplatiiovani prostfedki radiového, radioreléového, troposférického a
linkového spojeni, aktivizace a zvySovéani technickych moZnosti nepiatelského
priizkumu vytvafeji podminky pro tnik utajovanych tdaji prostfednictvim spo-
jovaci soustavy. V zdjmu zabezpedeni veleni vojskiim s vyuZitim vSech druhi
spojovacich prostfedkii vyvstala nutnost zorganizovat a realizovat sloZity kom-
plex opatfeni k ochran& spojeni pfed v3emi druhy nepfatelského priizkumu
a pfed klamnymi informacemi pod ndzvem ,SluZzba bezpecnostniho spojeni®.

Spojeni, jako jeden z hlavnich prostfedkii zabezpetovani veleni vojskiim, Fesi
pfenos utajenych informaci o sestavé, bojovém sloZeni a pFedurteni vojsk,
o stupni jejich bojové pohotovosti, zam&Feni opera¢ni pFipravy a o pFijatém
systému veleni. VSechny tyto informace jsou v soucasné dobé stifedem z&jmu
prizkumu a odposlechu nepfitele. Za uréitych podminek mohou byt také zdro-
jem ziskavéani informaci pro nepfFatelsky priizkum spojovaci uzly, spojovaci stie-
diska, stanice a sd&lovaci vedeni, které jsou vyuZivany pro pfenos informaci.

Z téchto zdroji muZe nepfatelsky prizkum ziskat poznatky riznymi zplisoby
¢innosti o Stabech a vojskach. Napi: odposlechem zprav prfeddvanych spojova-
cimi vedenimi, zjiStovanim demaskujicich pFiznakii v organizaci spojeni, roz-
borem naru$eni stanovenych provoznich reZimii spojovacich prostfedkii a uta-
jovacich zafizeni, zam&Fovanim zdroji vyzaFfovéni a urCovanim jejich moZného
rozmist&ni a piistupem nepovolanych osob k prostfedkiim, které informace
zpracovavaji.

V podminkach, kdy aktivizace &innosti nep¥atelského priizkumu nabyva na
zvlastni duleZitosti, je nutné Fesit v celém komplexu otazky bezpecnosti spojeni
na viech stupnich veleni s cilem zamezit Gnik utajovanych Gdaji a informaci.
K tomu je t¥eba z hlediska sluZby bezpec¢nosti spojeni uskute¢nit Fadu opatfeni.

Splnéni tkolll v bezpecnosti spojeni dosdhneme véasnymi organizanimi a
technickymi opatfenimi, ktera zabezpecuji utajeni stadtniho a vojenského tajem-
stvi, pfi vyuZivani vSech druhl spojeni, utajovacich zafizeni a prostiedki auto-
matizace veleni.

K nejdileZit&jsim organizaénim a technickym opatfenim patfi:

— zplisob planovani a organizace spojeni, ktery zabezpecCuje maximélni uta-
jeni a bezpecnost pred4dvanych informaci,
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— operativni ¥izeni prvki spojovaci soustavy,

— zjistovani a zamezovani narusSeni bezpecnosti spojenti,

— opatfeni, kterd omezuji pFedavani tajnych a p¥isn& tajnych informaci po
neutajeném spojenti,

— zvySovéni Grovn& odborné piipravy funkcionafit vSech stupild k zajist&ni
bezpednosti spojeni a preventivni opatfeni k pfedchéazeni narudeni bezpefnosti
spojeni u vojsk,

— efektivni kontroly vydanych nafizeni.

Zku$enosti potvrzuji, Ze opatfeni k zajisténi bezpeCnosti spojeni jsou organi-
zovéana a uskute&iiovdna neustéle, jak v mirovém Zivot&, tak i ve vilce.

Opatieni k zajidt&ni bezpetnosti spojeni planujeme na zédkladé zaverit z vy-
hodnoceni situace, v souladu s rozhodnutim na organizaci spojeni, celkovym
zdmyslem maskovani &innosti vojsk a na zdkladé smé&rnic nadfizeného i vlast-
nfho $tdbu k organizaci ochrany pfed nepfFéatelskym technickym prizkumem.
Zpracovavame je formou planu organizace a kontroly bezpeénosti spojeni. Tyto
plany zpracovavaji spojovaci sprédvy (oddg&leni) vSech stupiit veleni vcetné&
svazki.

Plan organizace a kontroly bezpe&nosti spojeni mizZeme zpracovat ve formé
tabulky (textové&) s pracovni mapou, nebo na mapé s textovou asti.

V plénu zpravidla uvadime:

— cil a hlavni ukoly k zajidténi bezpecnosti spojenti,

— konkrétni opatFeni k bezpetnosti spojeni a lhiity jejich pln&ni,

— prostory rozmisténi spojovacich uzld mist veleni a orgénit kontroly,

— sméry linkovych, radioreléovych a troposférickych spoji,

— rozmisténi hlavnich technick§ch prostfedkii nep¥atelského priizkumu,
— zony radiového priizkumu a radiového zaméfovani spojovacich prostfedkd,
— objekty kontroly,

— metody a lhiity kontroly a k tomu G&elu vyélefiované sily a prostiedky,

— zplsob a lhiity p¥edkladdni hlageni nadfizenému o vysledcich kontroly,
— zpilisob zamezeni naruSeni bezpe¢nosti spojeni,

— odpovédné vykonavatele.

MozZny zpiisob vypracovani a obsah Planu organizace a kontroly bezpetnosti
spojeni v Gtocné operaci — viz vzer.

Sluzba bezpec¢nosti spojeni zamé&Fuje svou ¢innost na pln&ni téchto tkoli:

— soustfeduje a analyzuje poznatky o moZnostech nepiatelského technic-
kého priizkumu v oblasti spojeni a na jejich zdklad spole¢n& s jinymi oddé&le-
nimi (distojniky) spojovacich sprav (odd&leni) zpracovava doporufenf k zajis-
téni bezpectnosti spojenti,

— zpracovéva plany organizace a kontroly bezpecnosti spojeni,

— kontroluje dodrZovani poZadavkid rozkazl, sm&rnic, pfedpisi, instrukci a
jingch Fidicich dokumentli k ochrand pfed npefFéatelskym technickym prizku-
mem v oblasti spojenti,

— organizuje kontrolu bezpe¢nosti spojenf pfi: vyuZivani zafizeni ZAS, do-
drZovéni stanovenych provoznich reZimit spojovacich prostfedki, pln&ni opa-
t¥eni radiového maskovani, poZadavki utajeného veleni vojskiim a fidicich spo-
jovacich dokumenti pfi praktickém provozu a p¥i bojovém vyuZiti celého kom-
plexu technickych spojovacich prostfedkd, pFi vojskovych zkouskach a pFi
zaFazovani novych vzoril spojovacich prostiedkii do vyzbroje,
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— kontroluje dodrZovéani stanovenych kontrolnich zén &innosti celého kom-
plexu vyuZivanych technickych spojovacich prostfedkii na spojovacich uzlech
a zafizenich,

— zajiStuje demaskujici pfiznaky a cesty moZného tniku utajenych zprév pf¥i
vyuZivani spojovacich soustav a prostfedkii; zpracovava navrhy na zvy3eni bez-
pecnosti spojeni a v€as je dorutuje podFizenym §t4bim a vojskiim; vede evi-
denci zjiSt€nych narudeni bezpeénosti spojent,

— analyzuje materialy z kontrol a hodnoti efektivnost opatfeni bezpe&nosti
spojeni,

— zpracovava Fidici dokumenty k organizaci kontroly bezpe&nosti p¥i vy-
uZivani spojovacich soustav a prostiedki.

O

Za organizaci a zajiSténi bezpeCnosti spojeni odpovidaji velitelé a naéelnici
vSech stupiili. Pfimou odpov&dnost za zpracovani opatieni k zajist&ni bezped-
nosti spojeni a za organizaci kontroly jejich plnéni maji n4celnici spojovaciho
vojska (néacelnici spojeni).

V €lénku jsem chté&l objasnit vyznam sluZby bezpecnosti spojeni v podmin-
kach CSLA a upozornit na tkoly, které vyplyvaji pro tuto sluZbu p¥i zabezpe-
¢ovani stanovenych organizacnich a technickych opatieni,
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VZOR

SCHVALUJI TAINE
NACELNIK $TABU Vytisk jeding
(hodnost, podpis) Podet listi:
Dne
PLAN
organizace a kontroly bezpe&nosti spojeni v fto¥né operaci
Cil: Znesnadnit nepiatelskému rddiovému prizkumu zjiSténi uskupeni vojsk ... cooercrcenccenn, UMIStENL mist veleni a zamysli.

Hlavni tkoly:
1. Vyloutit demaskovani spojovaci soustavy a poln.ch mist veleni.

2. Uvést v omyl nepiatelsky radiovy prizkum v otdzce skutetného umisténi spojovacich uzlit mist velent

ve vychozim prostoru pro ttok.

3. Zjisfovat a pfedchazet naruSenim poZadavki na utajené velenf vojskdim, pravidel pouZivdni utajovacich zafizeni a provozu

spojeni.

Sily a prostfedky kontroly:

................................................ uzel kontroly bezpetnosti spojeni.
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& - Gng Objekty Doba Metoda .
P‘or. Ukoly zajistén Pldnovand opatfeni ochrany provedeni a lhita % rgsitlx!e dk O(ll(povéd.:))i
Lislo bezpecnosti spojeni a kontroly opatfeni Kontroly p y | vykonavate!

1 2 3 4 5 6 7 8

V obdobi pfipravy operace
| Vyloudit moZnost uniku 1. InstruktdZ dustojniki Stabu, | Stdb Po pfichodu NSV
informace o pfipravé ope- | ktefi nastupuji podle zvlastniho
race pfi vyuZivéni spojo- | pldnu, o hlavnich poZadavcich
vacich prostfedkd a pro- | utajeného veleni vojskim a o pra-
stfedka ASV. vidlech pouZivéni spojeni.

2. Provérka technickych spojo- | Stib V obdobi V ramci
vacich prostfedk a prostfeqky plénovéni uzlu
ASV (zda odpovidaji specid|nim
pozadavkam).

3. Organizace kaZdodenni pro- | Orginy V obdobi V rdmci N$ spojo- | Natelnik
vérky evidence, ukldd4ni a ni¢eni | ZAS piipravy uzlu, vacich svaz- | odd. ZAS
telegrami a konceptd k nim. operace kaZdodenné | k& a utvart | asluZby

se stavem bezpecnosti
k22,00h spojeni

4. Provérka pripravenosti orgé- | Orgény Pfed zah4-
ni ZAS k prici ve zvlaStnich | ZAS jenim ope-
podminkdach. race

5. Organizace celodenni kon- | QOrgany Pfed zahd- | V ramci Dustojnici | Z4stupce
troly vedeni hovori po neutaje- | 7AS jenim ope- | uzlu $tdbu NSV, nécel-
nych kandlech délkového spoje- race nik 8. odd.
ni SU.

2 Vyloucit demaskovéni pie- 1. Stanoveni reZimu zdkazu | Polni spo- | Do ,,4* Namitkové | Uzel kon- | Nécelnik
sunu vojsk do prostord | rédiového provozu prostfedkim | jovaci uzly troly bez- odd. radio-
soustfedéni a bojového | pfesunujicich se vojsk a zachov4- | (SU) mist peénosti vé kontrolni
pfedurCeni a rozvinuti | ni d¥ivéjsiho reZimu provozu st4- | veleni sva- spojeni sluzby
polnich mist veleni. 1ého spojeni. z0, svazkil a (UKBS) (RKS)

utvari ZAS
a sluzby
bezpec¢nosti
spojeni
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- % < Objekty Doba Metoda 4 5
Pof. Ukoly zajisténi ki g Sily Odpovédny
&islo bezpe&nosti spojeni Plénovan4 opatfeni a ol((:g;::gly p;;;’:g;l;l kacg:?;?y a prostfedky | vykonavatel
1 2 3 4 5 6 7 8
2. Zabezpeceni kontroly dodr- Podle planu | NepretrZité | UKBS Niécelnik
Zov4ni stanovenych reZimi pro- opera¢niho | aZ do zvldst- oddéleni
vozu radiovych prostfedkd, zfi- radiového niho nafize- ZAS
zenych podle plinu operaéniho maskovani ni a sluZby
réddiového maskovani. bezpecnosti
spojeni
P#i plnéni blizsiho ukolu
3: Znesnadnit zji§téni umisté- 1. Zabezpe&eni kontroly postu- | R/s, R/sm, | Pfipfejimd- | Namatkové | UKBS Nécelnik
ni spojovacich uzli a jejich | pu pfi pfeddvini spojit na nové | rrel. a tro- | nispoja SU odd. radio-
prislusnosti k odpovidaji- | poloZeni spojovacich uzld, zjisto~ | posférické nového po- vé kontrolni
cim mistam veleni. vani a operativni zamezovani na- | spoje SU loZeni SU sluzby,
ruseni poZadavku utajeného vele- | mist veleni | mist veleni ZAS
ni vojskim, pravidel pouZivéni a sluzby
utajovacich zafizeni a provozu bezpecnosti
spojeni. spojeni
2. Zakézéni provozu rddiovych | R/s, R/sm NepfetrZité | Namatkové | UKBS Dozor¢&i
prostfedki SU mist veleni pfi dustojnik
provozu stdlého spojeni v polni mista fizeni
opérné spojovaci siti. spojeni NSV
4. Znesnadnit nepidtelskému 1. Imitovani provozu radiovych Podle planu | Namidtkové | Prostfedky | Nacelnik
radiovému priizkumu zjis- | prostiedki Zenijnich vojsk v pro- operaéniho pfesunu po- | odd. RKS,
téni prostorit vytvafeni | storech klamné pfepravy. maskovéni dle planu ZAS
uskupeni vojsk a os presu- opera¢niho | asluZzby
nu k témto prostorim. rddiového bezpenosti
maskovani spojeni
UKBS
2. Zakézani provozu KV ridio- | R/s, R/sm | D Namadtkové | UKBS Naécelnik
vych prostfedkii najvysildni na | svazl odd. RKS,
osédch presunu. Spojeni zabezpe- | a svazki ZASa sluZbyj
Covat pres stanice operaCni po- bezpecnosti
fédkové sluzby a hovorny. spojeni,
NSV svaza
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- o . Objekty Doba Metoda 7 ,
Pof. Ukoly zajisténi g Sily Odpov&dny
Lislo bezpe&nosti spojeni Plénovand opatfeni aolS:r::rx:)!l,y p;;:&‘:i?i kz:x‘:f;?y a prostiedky | vykonavatel
1 2 3 4 5 6 7 8

5. Znesnadnit nepfatelskému 1. Zabezpedeni rezimu zékazu | R/s, R/sm | D3 Podle roz- | UKBS NSV

pruzkumu zji$téni os pfe- | rddiového vysildni ve vychozim vrhu

sunu, Cary zasazeni a slo- | prostoru, v prostorech celodenni-

Zeni OMS. ho odpocinku a na osdch pfesunu

svazkii a atvara OMS.

Spojeni uskuteiovat:

- prFi pfesunu vojsk po spe-
cidlné vy¢lenénych kanslech, v
polni spojovaci siti a pfes spojo-
vaci stanovi§té v prostorech . .. .,

- na &arfe zasazeni s VS po
linkovych spojovacich kandlech,

- pfizasazeni do boje povo-
leni prvosledovym svazkim a
utvarim  vyuZivdni radiovych
prostiedkd pfi zahdjeni dé&lostie-
lecké pripravy.

2. Zabezpe&ovéni utajeného D3 Né&elnik
spojeni s OMS na duleZitych odd. ZAS
smérech s cilem vylou¢eni moz- a sluZzby
nosti zneuZiti hlavnich radiovych bezpecnosti
siti. spojeni

6. Znesnadnit nepfdtelskému | 1. Stanoveni reZimu preruseni | R/s, R/sm | D5 Namitkové | UKBS, Nécelnik
rddiovému prazkumu zji§- | vysildni v KV radiovych sitich stfedisko odd. RKS,
téni zahdjeni pfesunu a &- | pfesunujicich se vojsk. kontroly ZAS, sluz-
ry zasazeni. P . bezpetnosti | by bezped-

Spojeni zabezpecovat: spojeni nosti spoje-

- na osdch p¥esunu po ka- ni a NSV
nélech staciondrni a polni opérné
spojovaci sit¢ a pfes dispecerskd
stanovi§t¢ operacni pofddkové
sluzby,
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" “ . . Objekty Doba Metoda " .

Pot. Ukoly zajisténi . —— " 5 Sily Odpovédny

Cislo bezpednosti spojeni Pldnovan4 opatfeni aolf:;?:giy p;g:;:;?l kj):'tt::;?y a prostiedky | vykonavatel
1 2 3 4 5 6 T 8

- na &4fe zasazeni po kand-
lech linkové a VKV réadiovych
siti.

2. Kontrola dodrZovéni poza- | R/s, R/sm | D5 Namidtkové | UKBS Niécelnik
davkil utajeného veleni vojskim | letectva SKBS odd. RKS,
pii zabezpeceni presunu a za- | a PVO ZAS, sluz-
sazeni A silami frontového le- by bezped-
tectva a PVO. nosti spoje-

ni NSV
P#i hromadném pouZiti jadernych zbrani
7. Vyloutit demaskovéni pro-| 1. Zakéz4ni provozu na vysildni | SU mist ve- | Pfed hro- Namidtkové | UKBS Nécelnik
storti bojového rozmisténi | KV rddiovych prostfedki v pro- | leni raketo- | madnym odd. RKS,
(palebnych postaveni) storech bojového rozmisténi (pa- | vého svazku | pouZitim ja- ZAS, sluz-
RVD spojovacimi pro- | lebnych postavenich) RVD. dernych by bezped-
stfedky. zbrani nosti spoje-
ni, ni¢elnik
raketového
svazku
8. Zabezpetit utajeni vysildni 1. Zabezpeleni vysildni signd- | R/s boj. ve- | V obdobi Nepfetrzit¢ | UKBS Dozoréi
signdlit k uvedeni RVD | Ii a udévédni cili po kandlech | leni RVD pripravy dustojnik
do riznych stupiii bojové | utajeného spojeni POSS. pouZiti ja- mista Fizeni
pohotovosti a udévéni cilt, dernych spojeni
zbrani NSV rake-
tového svaz-
ku

2. Zabezpeteni vysldni signdla
k provedeni jadernych tderd po
kandlech POSS a R/s stfediska
bojového veleni (SBV) RVD bez
potvrzeni pfijmu.
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g - % ; Objekty Doba Metoda 7 i
g,olr‘ b ngly z:;”?’té'." i Pldnovan4 opatfeni ochrany provedeni alhita 4 rcfsltli}"e dk ?iﬁ%:i:?gi
1810 ezpecniosti spojen: a kontroly opatfeni kontroly p Y| vy
1 2 3 4 S 6 7 8
3. Zakdzéni provozu na vysild- | R/s boj. ve- | V obdobi Namitkové | UKBS NSV
ni rddiovych prostfedki letounti- | leni bom- pouZiti JZ a RTZ le-
-nosi¢u JZ pfi startu a letu aZ do | bardovaciho tectva, né-
&ary zjisteni. a stihaciho &elnik odd.
bombardo- ZAS asluz-
vaciho letec- by bezped-
tva nosti spojeni
9. Vyloutit moZnost naruseni 1. Zjistovani a okamZité zame- | R/s, R/sm Pfi odstra- | Namétkové | UKBS Dozor¢i
poZadavkil utajeného ve- | zeni narueni poZadavki utajené- | Stibu, RVD,| fiové4ni n4- dustojnik
leni vojskiim a bezpecnosti | ho veleni vojskim a pokusi o | PVO atylu | sledki jader- mista fizeni
pouZivini utajovacich za- | opakované pouZiti kli¢ové do- ného napa- spojeni
fizeni pfi odstrafiovdni | kumentace k utajovacim zafize- deni nepfi- NSV, nééel-
nésledkt jaderného napa- | nim. tele nik odd.
deni nepfitele. ZAS a sluz-
by bezped-
nosti spoje-
ni
2. Zabezpeceni operativni ob- | Hlavni sité¢ | V pfipadé Namitkové | UKBS Niécelnik
novy utajeného spojeni pfi zne- | a sméry zneuziti kli- odd. ZAS
uZiti klicové dokumentace. Cové doku- a sluzby
mentace bezpeénosti
spojeni
P¥i plnéni dalsiho dkolu
10. Znesnadnit nepféitelskému 1. Stanoveni reZimu pferueni | R/s, R/sm D8 Nepfetrzit¢ | UKBS Nééelnik
rddiovému prizkumu zis-| vysildni pro rddiové prostfedky | vzdusného odd. RKS,
kdni udajii o pfipravé a vy- | vzdusného vysadku ve vychozim | vysadku ZAS, sluz-
sazeni vzdusného vysadku | prostoru. by bezpec-
a zjisténi vychoziho pro- nosti spoje-

storu.

ni a nécel-
nik POSS




LL

Objekty

Doba

Metoda

Pof. Ukoly zajisténi Sily Odpovédny
3 H T Planovan4 opatfeni ochrany provedeni a lhita
tislo bezpeZnosti spojen a kontroly opatieni kontroly a prostiedky | vykonavatel
1 2 3 4 5 6 7 8

Spojeni zabezpedovat:

-~ ve vychozim prostoru po
kandlech POSS,

~ pf¥i pfeletu,

— pf¥i vedeni bojové innosti
kontrolnimi signaly.

2. Uskutedfiovani spojeni na | R/s, R/sm D8 Nepfetrzit¢ | UKBS Nacelnik
samostatném hlavnim sméru s ci- | vzdusného odd. ZAS
lem zajisténi bezpednosti utaje- | vysadku a sluzby
ného spojeni z VS vzdusného vy- bezpe&nosti
sadku. spojeni

11. Zajistit bezpe&nost spojeni 1. Zjistovani a okamZité zame- | R/s, R/sm D7,D14 Namidtkové | UKBS Dozor&i
pii ¢innosti vojsk v operaé- | zeni narudeni poZadavki utajené- | $tdbu RVD, podle duistojnik
ni hloubce. ho veleni vojskiim, pravidel po- | PVO, letec- rozvrhu mista Fizeni
uZivdni utajovacich zafizeni a | tvaatylu spojeni
provozu spojeni. NSV
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Poznédmky:

1. Hla8eni o vysledcich kontroly piedkladat na mist§ rizenf spojeni (MRS):

— o kaZdém naruseni 1. kategorie — okamzZits,

— o v3ech narudenich 1., 2. a 3. kategorie — denng& k 22.00 h se stavem k 20.00 h,
— souhrnné hlaSeni — v den ukondéeni operace.

2. Postup pfi zamezeni naruseni:

— pFi zjiSténi narudenf v rddiovych sitich a smérech zamezit narusenim vstupem do radiovych siti a vyslanim st4lého volaci-
ho znaku UKBS,

— pfi zjidténi naruSeni v radioreléovych a troposférickych spojich hlasit telefonicky pFislusnému MRS, které prijme opatieni
k zamezeni naru3eni,

— SU mist velenf a opérné spojovaci uzly zabezpeci splnéni tikolli stanovenych signalem ,Havarie spojeni®.

Nécelnik operaéni spravy

Nacelnik REB
(hodnost, podpis)

(hodnost, podpis)
Nacelnik 8. odd&leni

(hodnost, podpis)

Nécelnik spojovaciho vojska
(hodnost, podpis)



