Podplukovnik ing. Miroslav Smejkal

K ODOLNOSTI

RADIOVEHO SPOJENI

1. K pojmu odolnosti spojeni

Spojeni je hlavnim ¢initelem zabezpetu-
jicim velen{ vojsk@im. Proto odolnost ve-
leni je zédvisld do zna¢né miry na odol-
nosti spojeni.

Zkouméme-li odolnost spojeni a prvky
odolnosti, pak zavaddime na organizalni
soustavu systém. Organizatni soustava je
v nadem pripadé vSevojskova armada, kte-
rd mé urcity pocet lidi a techniky. Spojenf
prispivdé k naplné&ni cilové funkce orga-
niza¢éni soustavy. Ukolem spojeni je za-
bezpedit veliteli a Stibu arméady spojeni
po v3ech strankach — jak uvadi Spoj-1-1.

Odolnost spojeni je schopnost spojovact
soustavy vzdorovat ufinkim vnéjSich a
vnitfnich rudivych jevdi, bez naruSeni
funkce spojeni a plnéni cilové funkce or-
ganizaéni soustavy.

Rugivych vlivii je velké mnoZstvi — jako
napf. nepfiitel, vlastn! vojska, terén, mo-
ralné politickd a psvchologicka daroven
spojovaciho vojska, spojovaci technika
atd. Odolnost proti radiovému prizkumu
je jednou z dileZitych stranek celkové
cdolnosti spojeni.

Odolnost proti rddiovému prizkumu mi-
Yeme definovat jako schopnost podsysté-
mu radiového spojeni vzdorovat radiové-
mu prizkumu nepfitele za jakychkoliv
podminek, nebo jeho prizkumnou ¢in-
nost ztiZit.

2. K radiovému priizkumu nepritele

Radiovy prlizkum nepiitele je soutasti
tzv. elektronické véalky. Otdzkdm organi-
zace a vedeni elektronické valky prikla-
daji armady NATO velky vyznam. Pova-
Zuji ji za dileZity druh bojového a ope-
raéniho zabezpeceni &innosti vojsk a jeji
ispé3né vedeni za jednu z rozhodujicich
podminek k dosaZeni Gspé&chu nejen v jed-
notlivgch operacich, ale i ve valce viibec,
zejména v jejim pocate¢nim obdobi.

Otéazky elektronické valky rozpracovava

a zabezpefuje nejvice americkd armada.
Dil¢i oblasti resi anglickd, zdpadon&mecké
a francouzskd armada. Vojen3ti odbornici
NATO predpokladaji, Ze rozvoj nové mo-
derni elektronické techniky a jeji vyuZitf
v armadé& podstatn& zvysi roli elektronic-
ké valky.

Obsahem elektronické vélky je veSkera
cinnost, kterd sméfuje ke sniZeni G&innos-
ti elektronickych zarizeni protivnika @
k zabezpecCeni Gc&innosti a spolehlivosti
vlastnich spojovacich zarizeni. Elektronic-
k& véalka zahrnuje:

— prizkum radiotechnickych prostied-
ki,

— radiotechnické rudent,

— radiotechnické klaménf,

— utajeni spojeni,

— ochranu vlastnich radiotechnickych
zalizeni pifed prizkumem protivnika a za-
bezpecfeni jejich spolehlivé ¢innosti,

— ni¢eni radiotechnickych prostiedki
protivnika.

DiileZitost otdzek elektronické valky je
ddna i tim, Ze vyvoj organizacnich a ope-
racnich koncepci, taktiky i techniky k ve-
deni elektronické valky, za pripravu jed-
notek zodpovida napf. v armadé USA vidy
velitel (podinaje velitelem pozemnich sil,
pies velitele valcistg, velitele skupiny ar-
mad a velitele armad). Na jednotlivych
stupnich jsou k jejimu zabezpeceni urle-
ny skupiny odborniki.

Napf. v polni armédé je tzv. sekce
elektronické valky armddniho taktického
a operacniho stiediska. Sekce ovliviiuje,
koordinuje a Iidi veSkeré oblasti elekro-
nické valky.

Pro radiovy prizkum mé polni arméada
USA skupinu radiotechnického prazkumu
a kontroly. Organizaci skupiny — viz
obr. 1.

Prapory radiotechnického prizkumu se
pfidéluji arméadnim sborim. Roty radio-
technického prizkumu a kontroly se pfi-
déluji divizim.
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Tabulka

1

Rot
Zatizeni radiového prizkumu Prapor Pr;;))(or oy fﬂk.ef?;
odfad | rota | prapor . »B P
Priizkumné stanoviité Kv 2 8 24 72 60 —_ 132
Prizkumné stanovidté VKV 3 12 38 108 — 45 153

V pésmu nepiédtelské polni armédy mi-
Zeme kalkulovat s prostifedky radiového
prizkumu — viz tabulka 1.

Kmito&tové je rddiovy priazkum veden
v pdsmu KV od 15—18 MHz, v pasmu
VKV od 20—230 MHz. Zafizeni umoZiiuje
vést prizkum VKV do 40—50 km s vyuZi-
tim pozemnich prostfedkli a do hloubky
400 km piFi vyuZiti leteckych priazkum-
nych prostfedki. V pasmu KV povrchovou
vinou 100—200 km ve dne, v noci do
25 km. OdraZenou vinou do 600 km.

UvaZujeme-li tyto udaje v souvislosti
s umisfovdnim pozemnich prostifedkii ra-
diového prizkumu nepiitele a vzdale-
nostmi mist velenf nasi armédy od pfed-
niho okraje, je dosah prostfedkid prizku-
mu — viz obr. 2.

PFi uritém zjednodus$eni mutZeme Fici,
Ze jakykoliv radiovy provoz v pdsmu a
hloubce nasi armady mohou odposloucha-
vat nepféatelské prizkumné prostiedky.
Arméda USA i ostatni staty NATO jsou za-
bezpeeny velkym mnoZstvim prostFedki
radiového prizkumu a piekr§vaji prak-
ticky kmitoftové pasmo, které pouZivaji
naSe radiové prostiedky.

Vedle pozemnich jednotek elektronické
valky jsou v ramci NATO v taktickém a
strategickém letectvu specidlni letecké
jednotky a skupiny elektronické valky.
Tyto jsou urceny k radiovému a radio-
technickému ruseni a zamé&Fovani. Kaz-
dé leteckd armdda USA ma roj elektronic-
ké valky. Kromé& toho je na evropském

valtisti letecké kiidlo elektronické vélky.
V kaZdém armédnim sboru armady NSR

je predurcen jeden radiotechnicky pra-

por pro prizkum na VKV a KV péasmu.

Materidly radiotechnického prizkumu
o v3ech druzich vyzafovani se soustieduji
ve stfedisku radiotechnického prizkumu.
K jejich vyhodnoceni Siroce vyuZivaji mo-
dernf elektronkové pocitaci stroje.

Veleni USA vénuje téZ velkou pozornost
vyvoji kosmickych prizkumnych prostied-
k. Prizkumné druZice Zemé umoZiiuji
mimo jiné vést radiovy prizkum objektd
na azemi socialistickych statd. Praktické
pouziti americkych druZic pro radiotech-
nicky prizkum zapotalo v roce 1962 vy-
pusténim druZice FERRER (typu SAMOS).
Pozdéji to byly typy DISKAVERE a SA-
MOS. DruZice se vypou$téji na obé&Znou
drdhu do vy3e 300—500 km.

Informace z druZice na Zemi se piedéa-
vaji jak pomoci specidlnich radiovych ka-
ndld pro predavani zprdv, tak shozem
kontejneri s materidly. Predpoklddd se,
Ze bude vytvofen plné automatizovany
systém palubniho prizkumného zafFizeni
pro druZice.

3. Analyza odolnosti radiového spojeni
armady proti rddiovéma priizkumu
nepfiitele

V pésmu vievojskové armady bude pfi
naplnéni bojové sestavy a pfi aplné akti-
vaci radiového spojeni obsazen pocet kmi-
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toéttt podle typd radiovych stanic — viz
tabulka 2.

Poéty siti a smérd, jakoZ i typy radio-
vych stanic odpovidaji situaci vievojskové
armady v roce 1967. V poltu nejsou za-
hrnuty prostfedky frontu, frontového le-
tectva a teritoridlnich organi.

Tabulka 2

Typ stanice v§evajsﬁggféemarmada
R 102, 118, 830 49
RM 31 Ma 66
RM 31 A (P) 8
R 112 82
RM 33 39
RF 12 M 298
R 113 211
R 109 57
R 108 160
R 105 183

z toho KV 244

VKV 909

Poéty kmito¢ti nemaji nic spole¢ného

s celkovym poctem kmitoftl, které ma
armdda a které se ptidéluji do nékolika
variant radiovych siti a smérf. Cisla v ta-
bulce 2 urcuji pofet kmitodtli, které bu-
dou v dané dobé obsazeny pojitky. Podle
bojové situace nemusi na vSech frekven-
cich probihat korespondence.

Systém velitelského radiového spojeni se
na stupni front - armada, armada - v3e-
vojskova divize {arb) opird o rdadiové dal-
nopisné smeéry. Radiové dalnopisné sméry

jsou svymi vnéjSimi fyzikdlnimi vlastnost-
mi (v§kon, modulace, frekvenéni zdvih,
stabilita kmito&tu apod.) velmi charakte-
ristické. Navic provoz probfhd vétSinou
dalnopisem s vyuZitim zafFizeni pro utaje-
ni spojeni (SD 3, ZAS) a duplexnim pro-
vozem. MiZeme piedpokladat, Ze zpravo-
dajska sluZba zdpadnich statli znd organi-
zaci radiového dalnopisného spojeni na
operatnim stupni. Bude-li probihat trvaly
provoz na radiovych dalnopisnych smé-
rech armady, coZ bude pfedstavovat 12 aZ
16 duplexnich kmito&tl, stanou se jist&
tyto spoje cilem radiového prizkumu ne-
piitele. Pracovn{ kmitoSty mohou byt
trvale sledovény, pifi¢emZ nepomiiZe ani
eventudlni pieladovdni a zména variant
dopravnich udaji.

Prizkum bude identifikovat jednotlivé
stanice mejen podle radiovych volacich
znakii a charakteristickych zvyklosti ra-
diovych dalnopist, ale zejména podle fy-
zikalnich vlastnosti kazdé stanice. Tyto
spoje budou v prib&hu operace zdrojem
informaci za piedpokladu, Ze se protiv-
nikovi podafi rozSifrovat a rozkédovat vy-
silany text, Ze nebude mit technické prob-
lémy odposlechu radiového dalnopisného
provozu a Ze v misté prijmu bude dosta-
te¢né kvalitni signal.

Zbyvajici KV spoje predstavuji vétsinou
sité a sméry s telegrafnim provozem, ob-
sah textu je utajen ptredSifrovanim, kédo-
vanim. Je to pfibliZn& 30 kmitoctl stanic
R 102, R 118, R 830, provoz F1 [minimalni
pocet s provozem Al) 74 kmitoéth s pro-
vozem Al na typech RM 31 Ma, 82 kmi-
todtd na R 112 a 39 kmito¢td obsazenych
stanicemi RM 33.
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Na obsazenych 244 kmito&tii KV ma ne-
pritel 132 prazkumnych pracovi$t. Teore-
ticky by mél moZnost odposlouchavat
50 % radiovych siti a smérd, podafi-li se
mu ziskat dostafujici signdl na vstupech
pfijimach. Z praxe vime, Ze v polnich
podminikach deéld radiové spojenf v né-
ktergych pFipadech problémy na3im spoja-
fam, zejména pii provozu v noci, za po-
hybu, za atmosférickych poruch apod.

Zdrojem informace miZe byt doprava
fénii na stanicich VKV. Na niZ3ich stup-
nich &eta - rota - prapor, i v jinych pfi-
padech se veli otevien& Je to celkem
900 kmitodtd, na které ma nepfitel 153
pracovist priizkumu VKV. Z toho miiZeme
usuzovat, Ze teoreticky muiZe sledovat aZ
17 % VKV spoji. Vyhodn&j¥i podminky
mu poskytuji stanice typu ASTRA, R 113,
méné jiZ stanice RF 12, hlavné z divodi
dosahu.

Prosté porovndvani obsazenych kmito&ti
s pracoviSti prizkumu skryvd nebezpeci
nerealného pristupu. U nepfitele uvaZuje-
me, Ze ma v cCinnosti viechna pracovisté
prizkumu. Vime v3ak, Ze zejména v po-
hybové fazi operace C4st prostfedki plni
aukol, ¢ast se premistuje, dale vznikaji
ztraty vlivem c¢innosti naSich vojsk, letec-
tva, ZHN a vlivem poruchovosti techniky
a likvidace &4sti sil.

Specifika provozu podle druhu vojsk,
podle pouZivani pomiicek utajenf a zvlast-
nosti provozu je velkym identifikujicim
znakem. Jsou to zejména sité letectva,
PVO, délostfelecké sité k Fizeni palby, ar-
madni radia¢ni vystrahy apod.

Pozitivni vysledky radiového prizkumu
jsou zakladnim predpokladem pro

— ziskani informaci o utajovanych sku-
tetnostech,

— zamereni vysilacich mist a z toho
odhaleni systému radiového spojeni,

— vyhodnoceni mist veleni,

— rudeni provozu a radiovou diverzi,

— fyzické niCeni spojovacich prvki.

Z praktického hlediska nds zajima do-
pad ¢innosti nepfitele na radiové spojeni
na zakladé vyslediil rddiového prazkumu.
Z hlediska ¢asu pak doba, potiebna od
zjisténi objektu odposlechu do zahé&jent
pfimého vlivu na tento objekt. Tato miiZe
byt rGzna. ZaleZi na vysledcich a zkuSe-
nostech prizkumu, na pohotovosti analy-
tiki{l - operatorii, na stupni vyuziti automa-
tickych systémi a samocinnych pocita-
¢i. Tato doba méa nahodny charakter.

Celkovd doba T, od zahdjeni radiového
prizkumu do zahdjeni pfimého puisobeni zavisi
v obecné roviné na:

T; = Tp -+ Tp,‘ <+ Tv + Toi"l' Tti:
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kde T;  je celkovad doba od zahdjeni prizku-

mu do zahdjeni pfimého vlivu,

Tp doba potiebnd k zjisténi pracovniho
kmitottu a doba nutnd k sledovini
provozu postacujici k identifikaci
dulezitosti sité & sméru,

Tpi doba potfebni k dorudeni informace
od pracoviité pruzkumu na Fidici
(opera¢ni) pracoviité,

Ty doba potfebnd k analyze odposlou-
chaného provozu (rozsifrovéani, roz-
kédovéni) do rozhodnuti o zdvaznosti

radiové sité nebo sméru az k rozhod-
nuti o zahgjeni pfimého vlivu,

b doba k proniknuti rozkazu o zahsjeni
pfimého vlivu k vykonnym jednot-
kam,

Ty doba pfipravy k zahijeni ptimého
vlivu, az k dopadu na prvek odol-
nosti.

V nasem pfikladu uvaZujeme pouze jednu
frekvenci. To posta&i k zah4jeni aktivniho ruse-
ni. K vyhodnoceni ridiového vysilaciho stie-
diska je tfeba zaméfeni vice vysiladl, vymezit
prostor pomoci mapy a vést dopliikovy pri-
zkum.

Doplitkovy prizkum bude nutny zejména
k odhaleni mist veleni a pfi jejich niceni klasic-
kymi zbranémi nebo ZHN.

Doba T, miiZze nabyvat riznych nahodnych
hodnot, odhadem r4dové desitek minut aZ ho-
din. V obecném vzoretku bude nejvétsi poloz-
ku Cinit ¢as Ty a T,. Nepfitel bude mit zdjem
dilezité radiové sité a sméry rad&ji odposlou-
chévat neZ rusit nebo nitit.

Uloha analyzovat odolnost spojeni proti rd-
diovému prizkumu mé pravdépodobnostni
charakter. S vyuZitim teorie matematistické
statistiky muZeme feSit nékteré pravdépodob-
nostni ulohy:

a) Jakd bude pravdépodobnost, Ze urdity
kmitoCet bude zaruden jednotkou elektronické
valky nepfitele ?

P4y 4245) = Pay . P(aa]4y) « Plag/ Ay 40)

P(4, 42 45) pravdépodobnost, Ze dojde k zarudeni
kmitoétu,

A, jev, Ze dojde k zjisténi pracovniho
kmitoétu rddiovym priazkumem,

A, jev, Ze budou potvrzeny vsechny
pfedpoklady zduvodfiujici zarudeni
frekvence,

A, jev, Ze budou splnény vsechny fyzi-
kilni podminky zaru$eni Kimitoltu,

AylA, zdvislost jevu A, na 4,,

AslA A, zavislost jevu A; na A, a A..

b) Tfi prizkumna pracoviité maji za kol
zjistit urcitou radiovou sit, pracujici na jednom



kmito¢tu. Jakd bude pravdépodobnost, Ze
alesponi jeden prizkumny pfijima¢ tuto frek-
venci zjisti?

P(A) =1— (lezza)

P(4) pravdépodobnost, Ze alesport jeden
pfijima¢ zjisti hledany kmitocet,

A, jev, Ze kmitocet zjisti pracovisté ¢&. 1,

A, jev, ze kmitocet zjisti pracovisté &. 2,

As jev, Ze kmitolet zjisti pracovisté €. 3.

A Zg/Tg opatny jev k jevim A,, 4. a A,

4. Nékteré zavéry

Odolnost rddiového spojeni armady proti
radiovému priizkumu nepfFitele méa cha-
rakter prvku odolnosti proti vné&jSimu vli-
vu. Plisobeni na podsystém radiového spo-
jeni je nepfimé. AZ néaslednd c¢innost ne-
pritele, kterd se opird o vysledky prizku-
mu, miZe piFimo plsobit at jiZ ruSenim,
radiovou diverzi €i fyzickym ni¢enfm.

Vliv prizkumné cinnosti nepiitele je
trvaly v miru i ve valce. Prostfedky elek-
tronické valky nepftitele umoZiiuji trvaly
priazkum viech kmitoftovych pasem, ktera
pouZivaji radiova pojitka v rameci v3evoj-
skové armady. Hlavni radiové sité KV a
radiové dalnopisné sméry budou sledova-
ny trvale. U VKV spojit do 10—15 % vsech
radiovych siti. Limitujici je dosah pojitek
a podet prizkumnych pracovi$t, kterymi
disponuje protivnik.

Réadiovy prlizkum méa& v porovnani
s ostatnimi druhy priizkumu své zvlastni
misto. Na rozdil od ostatnich forem je
veden velmi intenzivné a do celé hloubky
nadSeho tzemi jiZ v hlubokém miru. Z in-
formaci, které ziskdva neptratelskd zpra-
vodajska sluZba, tvofi velkou ¢é&st infor-
mace z radiového prizkumu. Po této stran-
ce ma nepfitel jiZ mnoho vysledki, zkuSe-
nosti a znalostf. Ma pfehled o typech bez-
dratovych pojitek a organiza&né& provoz-
nich otdzkach radiového systému armady.
Zna fyzikdlni vlastnosti kandld pracuji-
cich oteviené i utajen&. Me&l moZnost
v riizné mife poznat v3echny otazky radio-
vého i radioreléového spojeni armédy. To
vie dava nepriteli predstavu o spojeni
v polnich a bojovych podminkach. Zv§si
se jen nasycenost pojitek a intenzita pro-
vozu. Doprava bude zahéjena na doprav-
nich tdajich, na kterych dosud nebyl ni-
kdy veden provoz.

V8ech takto ziskanych poznatkli a zku-
Senosti ma moZnost nepiitel vyuZit v pri-
b&hu operace. Jisté se bude o né& opirat
analyza a vyhodnoceni novych pracovnich
kmito¢ti a bude ma nich zéavislda i doba
od zachyceni korespondence — jako ne-
primého vlivu, do pfimého ovlivnéni.

5 Vojenski mysl

V¢hodou radiového prizkumu je, Ze jej
lze organizovat z vlastniho Gzemi. To zvy-
Suje jeho bezpefnost a spolehlivost.

ZjiSténi a zaméfeni zdrojii elektromag-
netického zAafFeni je spojeno s nebezpe-
¢im, Ze dojde k realizaci dalSich druhi
priizkumu a po komplexné&j$im vyhodno-
ceni vysledk® i k odhaleni mist veleni.

Zékladnim druhem spojeni u v3evojsko-
vé armédy je radiové a radioreléové spo-
jeni. VyuZiti urcitého spojeni je zavislé
na celé radé ¢initeld jako je druh bojové
¢innosti, rozmach operace, pouZiti ZHN,
terén apod. Tim budou ovlivnény i vysled-
ky rddiového prizkumu. Mnoho zaleZ{ na
rozpracovani i ma dodrZovani z4sad uta-
jeného veleni, maskovani a zdsad provozu.

MoZnosti réddiového prizkumu nemiiZe-
me pieceiiovat, ale ani podceriovat. Cin-
nost jednotek elektronické valky zapad-
nich statd bude probihat za aktivni &in-
nosti nasich i spojeneckych vojsk. Zejmé-
na letectva, ZHN, raketovych a délosti'e-
leckych jednotek, za mobilizace viech slo-
Zek protiradiového a prizkumného vojska.

Prostifedky elektronické valky budou z4-
padni staty dale vyvijet. Stdle vice se bu-
de celd c¢innost automatizovat, od zjiSto-
vani zdrojl vysilani, zaznamenani a pfe-
nos vysledkd prizkumu, uloZeni do pamé-
ti, porovndni a analyza novych vysledki
prizkumu. To bude dale rozsifovat a pro-
hlubovat jeho moZnosti. ZvySovat jeho po-
hotovost.

Dalsi specifickou strankou elektronické
valky je skute¢nost, Ze organizace, podty,
technika, metody a vysledky prace jedno-
tek elektronické valky jsou predmétem
nejvy$3fho stupné utajeni. V dostupnych
predpisech a publikacich jsou minimé&lni
udaje. To co uvadéji je velmi obecné,
takticko-technickd data prostiedki pri-
zkumu, rudeni a zaméfeni neaktudlni. Za
téchto podminek je jakakoliv snaha po
analyze, porovnani sil v éteru, tvaha
0 moZné varianté plsobeni nepfitele na
spojovaci soustavu postavena ,na pisku®,
odtrZena od pravdépodobné praxe a proto
i méné pouZitelna pro dalsi praci.

Nedostatek informaci o naSem protivni-
kovi by mohl vést k podcefiovani moZného
dopadu elektronické valky na systém na-
Seho veleni. Neznalost nepiitele nelze
omlouvat. Zdpadni staty (zejména arma-
da USA) kladou organizac¢ni, technické
i metodické strance elektronické valky
znaénou pozornost a vynaklddaji mnoho
sii a prostfedkit na zefektivné&ni €innosti
jednotek elektronické valky. Nevime-li
mnoho o této strance budouciho protivni-
ka, nijak to nesniZuje nebezpeti, které pro
nase velenf z toho miZe plynout.
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