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Doktriny

Elektronicky boj

Autor clanku objastiuje zdkladni aspekty spojené s realizact elektronického boje v podminkdch Armddy Ceské republi-
ky v souladu s ptijatou koncepci elektronického boje a pojetim elektronického boje uvedenym v dokumentech Aliance.

Ing. Karel Jandc, Institut doktrin Vyskov

oudobé vojenské operace jsou vedeny ve stale komplexnéjsim elektromagnetickém prostfedi (Electromagnetic
Environment), jehoz grafickym vyjadfenim je elektromagnetické spektrum (Electromagnetic Spektrum), kte-
ré Ize definovat jako uplné a usporadané rozlozeni elektromagnetickych vin podle jejich kmito¢tu nebo vinové délky.

Radiové spektrum

VLF | LF | MF | HF |VHF|UHF

Viditelné svétlo (spektrum)

COSMIC

Ozbrojené sily Siroce vyuzivaji elektromag-
netické spektrum pro zajisténi spojeni, veleni
a fizeni jednotek, fizeni zbranovych systémii,
sledovani, priizkum, navigaci, ochranu vojsk
a dalsi acely. Pouziti soudobé bojové techniky

Legenda: . S A
—  je bezprostiedné zavislé na spolupraci s rtz-
, , Frekvence/VInova . I . .
Nazev pasma Zkratka délka nymi elektronickymi prostfedky a systémy,
Extremely low frequency 3-3000 Hz které pro svou ¢innost vyuzivaji elektromag-
Extrémné nizk4 frekvence (Extrémné dlouhé viny) ELF | 100000-100km | netické spektrum. Bez nich a jejich spolehlivé
Very low frequency 3-30 kHz funkce se fada soudobych sofistikovanych
ik : ; VLF ., oo (o C o
Velmi nizka frekvence (Velml dlouhé vIny) 100-10 km Zbranovych Systemu a Systemu Velenl arizeni
Low frequency LF 30-300 kHz stavd prakticky nepouzitelnymi. Stale rozsah-
Nizka frekvence (Dlouhé viny) 10-1 km ovs Vi gy y o [ o
- lej$i vyuzivani téchto prostfedkd a systémi
Medium frequency ME 300-3 000 kHz Zbroienymi silami a tim zvviuiici I
Stfedni frekvence (Stfedni viny) 1000-100 m 0 ro]en.yml Slv aml. atm VYSLI]ISI s’e zavis
High frequency 3-30 MHz lost na nich vyzaduje soubor opatreni k efek-
Vysoka frekvence (Kratké viny) HF 100-10 m tivnimu vyuziti elektromagnetického spektra
Very high frequency 30-300 MHz vlastnimi silami a soucasné opatfeni ke zne-
. X s VHF v v s , "y .
Velmi vysoka frekvence (Velmi kratké viny) 10-Tm moznéni nebo omezeni vyuziti daného spek—
Ultrahigh frequency UHF 300-3 000 MHz tra protivnikem.
Ultra vysoka frekvence (Ultra kratké viny) 1 000-100 mm
Super high frequency SHE 3-30 GHz Vedenim boje v elektromagnetickém pro-
Super vysoka frekvence (Super kratké viny) 100-10 mm stredi a vazbami na feSeni problematiky
Extremely high frequency EHE 30-300 GHz elektromagnetického spektra se zabyva vo-
Extrémné vysoka frekvence (Extrémné kratké viny) 10-1 mm j enskd &innost oznacovana jako elektronic-
Infrared iR | 300GHz-400THz ky boj — EB (Electronic Warfare - EW).
Infracervené zareni 1 mm-400 nm
Ultraviolet UF 10"*-10""Hz
Ultrafialové zareni 400-10 nm
X-RAY 10"7-10% Hz
Rentgenové zafeni 10-0,1 nm Vadusné senzory
kHz - kilohertz, MHz — megahertz, GHz - gigahertz, THz - terahertz Wotorya

Rozdéleni elektromagnetického spektra

Podstata elektronického boje vychazi z vyuziti slabych stranek v ¢innosti
elektronickych prostredkti protivnika zaroven se snahou eliminovat tyto

Improvizovana vybusna
zafizeni

Elektrotechnické
roznétky

Infrastruktura

Pozi¢ni
Zbrané hromadného A

slabé stranky u elektronickych prostredkil a systémil vlastnich vojsk. Pres- . nien
toZe nazev svadi k tomu, Ze se jedna pouze o aktivni bojovou ¢innost, zahr-
nuje celou skalu aktivnich i pasivnich ¢innosti provadénych samostatné
nebo v soucinnosti s dalsimi druhy vojsk. Zdrojem elektromagnetického
vyzarovani (dmyslného ¢i netimyslného) a tedy i potencialnimi objekty pro
$iroké spektrum ¢innosti EB mohou byt uvedené objekty (cile).

Objekty elektromagnetického
vyzarovdni
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Elektronicky boj - EB
Electronic Warfare - EW

Elektronicky prehled
Electronic Surveillance - ES

Elektronicky utok
Electronic Attack — EA

Elektronicka ochrana
Electronic Defence — ED

Hrozby v elektromagnetickém spektru vycha-
zeji z velkého mnozstvi rtiznych zdroja od
elektromagnetickych senzort v raketovych
systémech (optické, elektro-optické, infracer-
vené a radarové) k novym vyvojovym

trendim v informacnich technologiich apli-
kovanych ve star$ich systémech vcetné radio-
vé odpalovanych improvizovanych vybusnych
zatizeni (Remote Controlled Improvised Explosive Device - RCIED). V soucasné dobé mtzeme hovotit i o zbranich
se smérovanou energii (Direct Energy Weapon - DEW) k pfimému napadeni osob, jednotlivych senzort, systému
(obecné) a infrastruktury.

Aktudlni rozdéleni elektronického boje v ramci NATO

I pfes snahu o unifikaci problematiky EB v ramci ¢lenskych statti Aliance (NATO - North Atlantic Treaty Organizati-
on) dochdzi k jejimu rozdilnému chapani nejenom mezi staty, ale i mezi jednotlivymi slozkami a organizacemi téch-
to stati navzajem. Dtivodem rozdilného chapani jsou nejenom slozitost a rozsahlost problematiky EB, ale i odlisnosti
ve zpusobech, moznostech a schopnostech vedeni EB témito subjekty a v neposledni fad¢ i rozdilnost jejich organi-
zacnich struktur a pisobnosti.

Elektronicky boj v Armadé Ceské republiky

Elektronicky boj v Armadé Ceské republiky (dale jen ACR) je v soucasnosti definovén jako vojenska ¢innost, za-
hrnujici pouziti elektromagnetické a smérované energie s cilem ztizit nebo znemoznit vyuziti elektromagnetického
spektra protivnikem a ridit ¢innosti k zabezpeceni efektivniho vyuziti elektromagnetického spektra vlastnimi silami.

Ukolem EB je vybojovat a udrzet elektro-
nickou nadvlddu v prostoru operace a tim
ziskat vyhody pro vlastni velitele a $taby
v jejich planovacim a rozhodovacim proce-
su, stejné jako ziskat vyhody pro vlastni

Elektronicky boj — EB

Elektronicka podpora Elektronické pusobeni Elektronicka ochrana

(EPo) (EP) (EO) ) .. A -

| —— vojska pri vedeni bojové ¢innosti v elektro-
Radioelektronicky Elektronické ||| Elektronické Pasivni Aktivni magneUCkem prOStredl'
razkum (REPz) ruseni klamani . 1 .. ’ P x

P Elektronicky boj je v podminkach ACR roz-
|_I_| v yr 1 ’ v . v v 17
Radioy | [Fadiotechmicy || Elektronicke ||| Elektronicks délen do tii zakladnich slozek, z nichz kazda
orizkum || prizkum niceni neutralizace plni svoji specifickou tlohu at jiz v zavislosti
(RP2) (RTP2) na ostatnich slozkach, nebo samostatné. Tyto

slozky EB jsou nasledné déleny v zavislosti na

Rozdéleni elektronického boje v ACR jejich obsahu a zptisobu proveden.

Elektronickd podpora je pasivni soucast elektronického boje (neni vyzarovana vlastni elektromagneticka energie), za-
hrnujici patrani, zachyceni, identifikaci, zaméfeni a zjisténi polohy zdroje imysIného nebo neumyslného vyzafovani
elektromagnetické energie pro tucely okamzitého rozpoznani hrozeb, targetingu, planovani a vedeni naslednych ope-
raci. Poskytuje informace potfebné pro okamzitd rozhodnuti v oblasti vlastni elektronické ochrany, elektronického
pusobeni a v dalsich taktickych ¢innostech.

Ukolem je na zdkladé analyzy shromézdénych dat a poznatkd, ziskanych cilenym pétrénim a sledovéanim v elektro-
magnetickém spektru, vytvorit a $ifit ucelenou jednozdrojovou informaci o elektronické situaci na bojisti. Uvedené
tikoly v rémci ACR plni sily a prosttedky radiového a radiotechnického priizkumu, které jsou organizacné zaclenény
v sestavé jednotek EB.

Elektronické piisobeni je aktivni (ofenzivni)
soucast elektronického boje, zahrnujici pouziti
elektromagnetické nebo smérované elektromag-
netické energie k ptlisobeni proti silam, pro-
stfedkiim nebo vybaveni protivnika. Kombinuje
nedestruktivni zptsoby pouziti elektromagne-
tické energie (elektronické ruseni a elektronické

Elektronické plsobeni
(EP)

Elektronicka neutralizace
(Elektronické ni¢eni)

Elektronické ruseni Elektronické klamani

Slozky elektronického piisobeni



Doktriny ¢. 2/2010
—_— e

klamani) s destruktivnimi zptisoby reprezentovanymi zbranémi vyuzivajicimi smérovanou energii k elektronické ne-
utralizaci (pfipadné niceni) elektronickych zafizeni protivnika.

Elektronické ruseni je tmyslné vyzafovani, zpétné vyzarovani nebo odrazeni elektromagnetické energie s cilem snize-
ni efektivnosti elektronickych zarizeni, prostredkii nebo systému protivnika. Ruseni je detekovatelné, a tudiz muze byt
zjisténo a zaméfeno protivnikem. Navic miize zptisobit neiimyslné ovlivnéni vlastnich elektronickych systému. Proto
musi byt pouzivano uvazlivé a cilevédomeé a musi byt koordinovano s ostatnimi opera¢nimi ¢innostmi.

Elektronické klamani je umyslné vyzarovani, zmény, pohlcovani nebo odrazeni elektromagnetické energie za ucelem
oklamani, odvraceni pozornosti nebo svedeni protivnika a jeho elektronickych systémi. Elektronické klamani po-
zménovanim, deformaci a falzifikaci elektromagnetického vyzarovani muze zptisobovat, Ze protivnik jedna zptisobem
odpovidajicim nasim zajmim nebo ohrozujicim jeho zajmy.

Elektronickd neutralizace je cilené vyuziti elektromagnetické energie k do¢asnému umlceni nebo trvalému zniceni
(elektronické niceni - zbrané se smérovanou energii) elektronickych zarizeni protivnika, ktera ke své ¢innosti vyuzi-
vaji elektromagnetické spektrum.

Elektronicka ochrana je soucast elektronického boje, zahrnujici ¢innosti k zajisténi ochrany vlastnich sil, prostred-
kit nebo vybaveni efektivhim vyuzitim elektromagnetického spektra proti piisobeni protivnika; déli se na dvé casti.

Vsechny vlastni elektronické systémy jsou pro potencialniho protivnika nejenom primdarnimi zdroji informace, ale
mohou byt rovnéz cili prostiedk jeho elektronického pi-
Elektronicka ochrana sobeni. Jejich aktivni ¢innost projevujici se vyzarovanim

(EIO ) elektromagnetické energie je demaskujicim priznakem,
[ 1 kterého muze byt zneuzito proti ¢innosti vlastnich sil
Pasivni elektronické ochrana Aktivni elektronicka ochrana a PfOStfedkﬁ nejenom za VélkY, a to v kterékoli fazi bOje,
ale rovnéz v miru. Proto je elektronickd ochrana povazo-
Slozky elektronické ochrany vana za nejdulezitéjsi soucast EB.

Pasivni elektronickd ochrana (pasivni opatfeni elektronické ochrany) obsahuje nezjistitelna (nedetekovatelna) opatre-
ni k zajisténi efektivniho vyuziti elektromagnetického spektra vlastnimi silami a prostredky.

Aktivni elektronickd ochrana (aktivni opatfeni elektronické ochrany) jsou zjistitelna (detekovatelna) opatfeni k zajisté-
ni efektivniho vyuziti elektromagnetického spektra vlastnimi silami a prostfedky. Zahrnuje tato opatreni: fizené vysi-
lani, elektronické maskovani, zajisténi odolnosti elektronickych prostredki a pouziti ochrannych rusica.

Principy a zdsady elektronického boje v Armadé Ceské republiky

Struktura sil a prostfedki jednotlivych ttvart ACR, stejné jako tkolovych uskupeni pisobicich nebo preduréenych
pro plnéni tukold v zahrani¢nich operacich, je rozdilna v zavislosti na jejich urceni. Prestoze velitelé téchto prvka
a soucasti nemusi mit ve své podfizenosti sily a prostfedky EB, je jednou z oblasti, kterou jsou povinni v ramci ochran-
nych opatreni resit, i oblast elektronického boje — resp. elektronické ochrany. Tuto povinnost je nutno plnit bez rozdi-
lu prislusnosti utvari k jednotlivym druhdm sil.

Zamérem velitelti pfi pInéni kol vlastni elektronické ochrany musi byt znemoznit, ptipadné ztizit ziskani informa-
ci silami a prostfedky elektronické podpory protivnika. Vlastni elektronicka ochrana musi rovnéz adekvatné reago-
vat na jeho elektronické pusobeni, s cilem vytvoreni vhodnych podminek pro tspésné a efektivni vedeni vlastni bo-
jové ¢innosti.

Vedeni operace v soucasném opera¢nim prostfedi je charakteristické vysokou hustotou a slozitosti obsazeni elek-
tromagnetického spektra. Nelze vytvorit univerzalni model jednotky EB, ktera by byla stoprocentné schopna ovlad-
nout celou $ifi elektromagnetického spektra, pokryt Sirokou $kélu rizik a soucasné eliminovat vSechny hrozby vyuziti
elektromagnetického spektra protivnikem. Vyuzitim poznatkil ze soudobych konflikti a zasad pro plnéni ukolt EB
v ramci NATO vsak lze implementaci do vlastnich standardnich operaénich postupti optimalizovat ¢innost vlastnich
jednotek, vedenou v podminkach EB. Tim lze pfi jejich dusledné realizaci dosahnout adekvatniho stupné ovladnu-
ti elektromagnetického spektra v prostoru operace a ziskat tak nutnou prevahu, nezbytnou pro tspésné vedeni bojo-
vé ¢innosti.
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K tomu je tfeba vést cilenou pripravu v oblasti
Jednotky Vyzbroj Cilova skupina EB nejen piisludnikt odbornosti EB, ale viech

ptislugnikd ACR. Dle jejich sluzebniho zatazeni

Vsevojskové

) ! - - je vsak nutno diferencovat obsahovou stranku
jednotky a jednotky Bez prostiedku EB Velitelé a staby . . o ,
jejich teoretické i praktické pripravy. Pro vedeni

druht vojsk mimo EB

-

: této pripravy mohou velitelé vyzadovat odbor-
! nou pomoc specialisttt EB ze svazku EB spolec-
: nych sil ACR, koordinovanou odbornymi
:
i

4l

Operétofi
S organickymi eIektron?icIE)’/ch ) . , « . .1 s
Jednotky EB |_> prostiedky EB systém or’gar.ly Velvltelsjtw spf)lecr.lych sil. K prakt}ckemu
vycviku vsevojskovych jednotek vedenému za

Neelektronické

podminek EB je tfeba rovnéz s témito organic-
specializace

kymi jednotkami EB nebo jejich ¢astmi organi-
zovat a vést soucinnostni vycvik.

Obecna znalost

1

1

Legenda: 1
|

Odborna znalost !
1

! Specialisté EB 5
| Cile a zptisoby vedeni pripravy prislusnikit ACR
v oblasti EB jsou zavislé na pozadované trovni
a stupni jejich vycvicenosti, odvijejici se od je-
jich sluzebniho zarazeni.

Rozdéleni cilovych skupin v oblasti EB

Z uvedeného rozdéleni plynou pozadavky na vedeni cilené pripravy personalu viz tabulka.

Oblast pripravy Cilova skupina
obecna znalost oblasti elektronického boje velitelé a $taby
elektronicka ochrana - obecna neelektronické specializace
elektronicka ochrana — dle specializace operatofi elektronickych systému
elektronicky boj - dle specializace specialisté EB

Vycvik v podminkach elektronického boje musi byt neodmyslitelnym prvkem odborné piipravy a je nutné na néj
klast diiraz.

Pro vycvik v podminkach elektronického boje by mély platit nasledujici zasady:

m vycvikové prostiedi musi byt orientovano na bojovou ¢innost a musi realisticky odrazet radioelektronickou si-
tuaci potencidlniho protivnika;

B vycvik (cvi¢eni) musi byt narocné k zajisténi schopnosti piisobit ve slozitém elektromagnetickém prostieds;

m piikazdém vycviku je nutno klast diraz na zasady elektronické ochrany k zamezeni rozkryti parametru elek-
tronickych systémi, odhaleni vyvoje novych systémt a taktiky jejich pouziti;

B pro zabezpeceni odpovidajiciho vycviku obsluh a zatizeni elektronické podpory je doporucena simulace sku-
te¢nych parametru.

Literatura:

Pub-20-63-03 Elektronicky boj v Armddé Ceské republiky. Vyskov: Institut doktrin Velitelstvi vycviku - Vojenské aka-
demie, 2010.




