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Predmétem clanku je ndvrh tvorby narodni databaze poZzadavkd na vo-
jenské schopnosti a ndvaznost na soustavu referencnich jednotek k po-
rovnani stavu schopnosti u jednotek stavajici organizacni struktury
ozbrojenych sil Ceské republiky. Vysledky dosavadnich analyz vedou k za-
véru, Ze jako zéklad pro realizaci narodni databaze schopnosti Ize vyu-
Zit dokument Bi-SC Agreed Capability Codes and Capability Statements,
ktery predstavuje jednotny soubor pozadavk( na schopnosti NATO i EU.
Transformace uvedeného alian¢niho dokumentu do narodniho prostre-
di umoznuje ziskat uceleny ramec schopnosti, kterymi musi jednotky
ozbrojenych sil disponovat k naplnéni stanovenych operacnich ukold, at
uz se jedna o ukoly plnéné v ramci narodniho ¢i mnohonarodniho ukolo-
vého uskupeni a Ize je vyuzit ji pro dalsi tvorbu mechanismu k hodnoceni
stavu schopnosti jednotek ozbrojenych sil.

The article describes an approach to development of a national military
capability requirements database and its relationship with reference units
which will be finally used for assessing capabilities of existing force units.
Outcomes from recently completed analyses lead to the conclusion that
the single set of capability requirements as specified in the Bi-SC Agreed
Capability Codes and Capability Statements, can be taken as a key stone
for developing a national database of capability requirements. A due
adaptation of this document to the Czech MOD allows getting a complex
frame of capabilities which force units shall manage to achieve given
operational tasks both in the context of a national or multinational task
force group. Consequently such a database can be exploited for setting
up a mechanism for capability assessment.

NATO; EU; planovani schopnosti; hodnoceni schopnosti; nedostatky
ve schopnostech; stanoveni priorit.

NATO; EU; Capability Planning; Capability Assessment; Capability
Shortfalls; Prioritisation.
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uvoD

V ndvaznosti na ndvrh pfistupu k hodnoceni stavu vojenskych schopnosti?, jehoZz me-
todologicky rdmec byl nastinén v pfedchézejicim &isle Vojenskych rozhledd 2, je cilem
tohoto ¢lanku podrobnéji specifikovat realizaci Uvodni faze celého mechanismu hodno-
ceni, tzn. vytvoreni narodni databaze pozadovanych schopnosti a jeji navaznost na tvor-
bu soustavy referencnich jednotek k porovnani stavu schopnosti u jednotek stavajici
organizacni struktury ozbrojenych sil.

Navrzena konstrukce mechanismu hodnoceni kombinuje principy, na nichz je zaloZzen
alianéni i unijni proces planovani schopnosti, tzn. proces J-DARTS a proces SAEP,? a pozi-
tivni zku$enosti z ndrodnich planovacich procest?. A pravé uvedenda kombinace ve svém
disledku vedla ke koncipovani mechanismu hodnoceni, ktery predpoklada nastaveni
Ctyr zakladnich fazi, tak jak jsou schematicky zobrazeny na obrazku ¢. 1:

1. tvorba databaze pozadovanych schopnosti

2. tvorba soustavy referencnich jednotek a referencnich jednotek modifikovanych

na organiza¢ni strukturu ACR,

3. porovnani redlného stavu schopnosti jednotek ACR s pozadavky,

4. identifikace nedostatkd ve schopnostech a stanoveni priorit pfi jejich odstranovani.

| kdyZ se navrZeny metodologicky ramec primarné zaméruje na stanoveni priorit identi-
fikovanych nedostatk( v pozadovanych schopnostech, a to ve vztahu k Grovni operacniho
rizika, zakladnim stavebnim kamen je pravé stanoveni souboru poZadovanych schopnosti.
Nicméné problematika identifikace poZadovanych schopnosti Uzce souvisi s problematikou
tvorby scénarl predpokladaného nasazeni ozbrojenych sil. Tato skutecnost jednoznacné
vyplynula z analyzy jak narodnich planovacich procest, tak i alian¢niho resp. unijniho pla-
novaciho procesu, kdy vSechny zkoumané pristupy k planovani vykazovaly rysy kombinace
mezi planovanim na zakladé schopnosti a planovanim na zakladé scénara.

Na narodni Urovni se uvedena kombinace jesté vice akcentuje tim, Ze jednotlivé na-
rodni pfistupy maji velice Gzké propojeni s existujici organizacni strukturou svych ozbro-
jenych sil. V této souvislosti je nezbytné pripomenout, Ze odborné vojenské publikace
Casto uvadi, Ze jsou to pravé scénare nasazeni jednotek ozbrojenych sil, jez by mély slou-
Zit jako zaklad pro identifikaci poZadavkd na schopnosti, od ¢ehoZ by se nasledné méla

1V kontextu feSené problematiky je v celém ¢lanku pojem schopnosti pojat jako vojenska schopnost.

2 EETRA§, Zdenék. Metodologicky ramec pro hodnoceni vojenskych schopnosti ozbrojenych sil
Ceské republiky. Vojenské rozhledy. 2017, sv. 26(2), €. 2, s. 3-17. ISSN 1210-3292. Dostupné z:
http://www.vojenskerozhledy.cz

3 PETRAS, Zdené&k. Analyza piistupu NATO a EU k procesu pldnovani schopnosti. Vojenské rozhledy. 2017,
26(1), s. 16-17.1SSN 1210-3292 (print), 2336-2995 (on-line). Dostupné z: http://www.vojenskerozhledy.cz

4 PETRAS, Zdenék. Analyza pFistupll vybranych zemi NATO a EU k obrannému planovéni a planovani
schopnost. Vojenské rozhledy. 2016, 25(4), s. 3-19. ISSN 1210-3292 (print), 2336-2995 (on-line).
Dostupné z: www.vojenskerozhledy.cz
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Obrazek €. 1: Schéma mechanismu hodnoceni stavu schopnosti v podminkach ACR

odvijet transformace struktury ozbrojenych sil.5 Linedrni vazbu v rdmci procesu
planova-ni schopnosti schematicky znazornuje obrazek ¢. 2.

Scéndfe Poiadované schopnosti Organizaéni strukiura
nasazeni jednotek ozbrojenych sil ozbrojenych sil

Plianovani schopnosti

Obrazek ¢.2: Schéma linearni vazby mezi tvorbou scénard, identifikaci poZzadovanych schopnosti
a organizacni strukturou ozbrojenych sil

Nicméné pfi pohledu na realny stav procest planovani schopnosti na narodni trovni
se linedrni vazba ukazuje jako malo patrnd, a to i navzdory logice své podstaty. Pficinu
je potrebné hledat predevsim ve sfére planovani financi a zdroji na obranu. Z narodni-
ho pohledu se totiZ jevi jako ne pfFilis realné ,,...vytvareni novych organizacnich struktur
sil a jednotek, pripadné modifikace stdvajicich, priprava jednotek, jejich vybaveni a vy-

5 PROCHAZKA, Josef, Frantisek MICANEK, Jozef SMONDRK a Josef MELICHAR. Scéndre v procesu
pldnovadni schopnosti. Vojenské rozhledy. 2016, 2557(1). s. 48-49. ISSN 1210-3292 (tisténa verze).
Dostupné z: www.vojenskerozhledy.cz; DUBEC, Radek. Tvorba moduldrnich struktur tukolovych
uskupeni. Vyd. 1. Praha: Powerprint, 2012. s. 12. ISBN 9788087415542.
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zbrojeni potfebnym materidlem a technikou a priprava vycviku podle novych poZadav-
ka tak, aby tyto budouci ozbrojené sily byly schopny novym hrozbdm Uspésné Celit.”®.
V narodnim prostfedi ma tudiz vazba mezi tvorbou scénard, identifikaci pozadavk(
na schopnosti a existujici organizacni strukturou sil podobu vzajemné interakce, jak je
znazornéno na obrazku ¢. 3. Zadny ze tif prvka v této vazbé nemad roli iniciaéni, & Fidici,
jako tomu v pfipadé tvorby scénarl ve vazbé linearni.

Nicméné tato interakce se vyznacuje tim, Ze dochazi k provazani konkrétné formulo-
vaného poZzadavku na schopnosti s konkrétni jednotkou daného druhu sil nebo sluzeb,
kem, jenz vyplynul z pfedchozich analyz, a na této skutecnosti je rovnéz postaven navrh
tvorby ndrodni databéze poZadavkd na schopnosti.”

Organiza¢ni strukiura
ozbrojenych sil

Planovani

r

schopnosti

Scéniie Poiadované schopnosti
nasazeni jednotek ozhrojenych sil

Obrazek €. 3: Schéma interakce mezi tvorbou scénaf, identifikaci pozadovanych schopnosti a or-
ganizacni strukturou ozbrojenych sil

1. ALIANCNIi A UNIJNIi POJETi POZADAVKU NA SCHOPNOSTI

Cilem tvorby databdze pozadovanych schopnosti je vytvoreni komplexniho souboru
schopnosti, které jsou poZzadovany jednak k vedeni mnohonarodnich vojenskych operaci
NATO a EU, popfipadé pro operace vedené OSN ¢i jinymi ad hoc koalicemi, a jednak
k realizaci UkolG vyplyvajici z narodni legislativy. Pojem komplexni soubor schopnosti je

6 PIKNER, Ivo, Vlastimil GALATIK a Miroslav KRCMAR. Nové pfistupy k obrannému pldnovéni
v dlouhodobém horizontu: Scéndre a operacni koncepce pro budouci bezpecnostni prostredi.
Vojenské rozhledy. 2011/3,23s.1ISSN 1210-3292. Dostupné také z: http://www.vojenskerozhledy.
cz/archiv-menu-search/posledni-cisla-01/48-c-3-2011

7 NATO STO (ed.). RTO-MP-SAS-081 - Analytical Support to Defence Transformation: Analytic

Implications of the NATO Defence Planning Process. Paris, France: CSO, 2010, s. 9 - 18. ISBN 978-
92-837-0116-3. Dostupné takeé z: https://www.cso.nato.int/pubs/rdp.asp?RDP=RTO-MP-SAS-081
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v tomto pripadé pouzivan pro charakterizovani ,,schopnosti pro podporu civilnich orgd-
ni na uzemi statu pfi FeSeni krizovych situaci”®. V této souvislosti je potfebné objasnit
samotny pojem schopnosti. | kdyZ odborna literatura nabizi fadu definici pojmu vojen-
ska schopnost, NATO ve svém oficidlnim terminologickém dokumentu ? definici pojmu
schopnost (vojenska schopnost) explicitné neuvadi. Avsak alian¢ni dokument Concept
Development and Experimentation Handbook® k pojmu schopnost uvadi definici:
Schopnost provést specificky postup nebo dosdhnout urcitého vysledku (The ability to
execute a specified course of action or achieve a certain effect).

Naproti tomu EU definuje pojem schopnost ve svém terminologickém dokumentu Ca-
pability Related Terminology in the Framework of the EU Capability Development Process
11 takto: Schopnost naplnit specificky Ukol nebo dosahnout uréitého vysledku. Sklada se
z ucelené kombinace persondlu, rozmistitelnosti a nasaditelnosti, materialniho vybaveni,
vycviku, vykonosti, interoperability, udrZitelnosti, pfipravenosti k nasazeni a koncepcni
dokumentace (Ability to fulfil a specified task or to achieve specified effects. It consists of
a complex combination of manpower, deployability, equipment, training, performance,
interoperability, sustainability, readiness and concepts).

Oproti Alianci ma v EU samotny pojem schopnosti dalsi, ponékud specificky vyznam,
a to jak z hlediska tvorby schopnosti, tak i jejiho pouZiti:

e vojenské schopnosti pouzivané k naplnéni Gkoll vojenského charakteru v priibéhu

vojenskych operaci,12

¢ vojenské schopnosti pouZivané pro civilni Ucely k napInéni Gkoll pfi vedeni operaci

krizového fizeni nebo pro ochranu civilniho obyvatelstva pfi odstraniovani nasledkd
teroristickych utokd, pramyslovych havarii nebo pfirodnich katastrof,13

e civilni schopnosti, pouzivané k naplnéni tkoll pfi vedeni komplexnich operaci kri-

zového fizeni, kde vedle vojenskych prvk( plsobi i civilni slozky, napf. policejni,
justi¢ni, pravni a diplomatické slozky, zastoupeni dalSich ministerstev, nevladni or-
ganizace aj.14

V této souvislosti Ize tedy fici, Ze planovani schopnosti civilnich a schopnosti vojen-
skych pro civilni ucely je predevsim doménou EU, ktera si ve svych ambicich stanovila

8 MINISTERSTVO OBRANY (ed.). Dlouhodoby vyhled pro obranu 2030. 1. vydani. Praha: Ministerstvo
obrany Ceské republiky - VHU Praha, 2015, s. 11. ISBN 9788072786664.

9 NATO STANDARDIZATION OFFICE (ed.). AAP - 06 NATO Glossary of Terms and Definitions (English
and French). NATO Standardization Office: Brusel, Belgie, 2015.

10NATO ALLIED COMMAND TRANSFORMATION (ed.). Concept Development and Experimentation
Handbook. HQ SACT, Capability Engineering and Innovation. Norfolk, Virginia, USA, 2013. s. 11.

11EUROPEAN UNION MILITARY STAFF (ed.). Capability Related Terminology in the Framework of the EU
Capability Development Process. EUMS 1809/11. Brussels, Belgium, 2011.

12COUNCIL OF THE EU (ed.). Headline Goal 2010. General Secreteriat of the Council. Brussels,
Belgium, 2004. s. 3. Dostupné také z: http://eeas.europa.eu/csdp/capabilities/military-
capabilities/index_en.htm

13ltem, s. 2

14COUNCIL OF THE EU (ed.). Civilian Headline Goal 2010. Doc. 14823/07. General Secreteriat of
the Council, Brussels, Belgium, 2007. s. 2 Dostupné také z: www.consilium.europa.eu/uedocs/
cmsUpload/Civilian_Headline_Goal_2010.pdf
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vedeni operaci krizového fizeni v kontextu tzv. komplexniho pfistupu (Comprehensive
Approach to Crisis Management Operations). Zminény pristup k vedeni operaci pred-
poklada koordinované pUsobeni vojenskych slozek spolu s prvky policejnimi, justi¢nimi,
pravnimi a diplomatickymi. Nicméné problematika tvorby narodni databaze schopnosti,
v kontextu planovani schopnosti ozbrojenych sil Ceské republiky, se vyluéné tykd ob-
lasti vojenskych schopnosti urcenych k pouziti pti pInéni Gkoll vojenského charakteru,
pfipadné pro civilni Gcely pfi vedeni operaci krizového Fizeni pti odstraniovani nasledku
teroristickych atokd, primyslovych havarii nebo prirodnich katastrof. Tomuto spektru
problematiky tedy plné odpovida i formulace v RMO ¢. 66/2012, kterd uvadi, Zze pod
pojmem schopnosti se rozumi ,,soubor nezbytnych vilastnosti jednotlivce, organizacniho
celku, ukolového uskupeni nebo systému (napr. zbrariového) k vytvoreni poZadovaného
efektu (napr. spinéni bojového ukolu, dosaZeni cile). Zdkladnim nositelem schopnosti
v resortu Ministerstva obrany je organizacni celek, jehoZ schopnosti vychdzeji z tabulek
poctu a jsou definovdny drovni jeho pfipravenosti k &innosti.“1> Na zakladé viech vyse
uvedenych faktd Ize konstatovat, Ze schopnosti jednotek ozbrojenych sil Ceské republiky
nemusi byt vyuZivany pouze a jediné ke splnéni stanovenych vojenskych cil(i dané opera-
ce, ale mGZou byt pouzity i pfi podpore sloZzek integrovaného zachranného systému (1ZS),
k podpore Policie Ceské republiky, ¢i v kontextu mnohonérodnich operaci krizového fi-
zeni, kdy vojensky element plni Gkoly k podpofre sloZek civilné-diplomatickych, pravnich,
policejnich ¢i miZe z rozhodnuti politickych organ( slouzit k podpore dalsich vladnich
i nevladnich organizaci, které se angazuji v dané operaci.

2. DATABAZE POZADOVANYCH SCHOPNOSTI

Detailni poZadavky na schopnosti soustfedéné do podoby databdaze vytvari klicovou
podminku pro tvorbu mechanismu hodnoceni schopnosti. S ohledem na zavéry Analyzy
pristupu NATO a EU k procesu pldnovdni schopnosti®, |ze jako databazi poZzadovanych
schopnosti vyuZzit alian¢ni dokument Bi-SC Agreed Capability Codes and Capability State-
ments z roku 2011, ktery predstavuje jednotny soubor pozadavk( na schopnosti Aliance
i Unie. PFfi zpracovani databaze poZadovanych schopnosti Ize vychazet i z dokumentu
Capability Hierarchy, ktery byl rovnéz zpracovan jak pro potreby planovacich procest
v NATO, tak i v EU. Aktualizovana databaze tedy stanovuje uceleny ramec schopnos-
ti, kterymi musi jednotky ozbrojenych sil disponovat k naplnéni stanovenych operac-
nich Ukold, at uz se jedna o Ukoly plnéné v ramci mnohonarodniho Ukolového uskupeni
v operacich mimo Gzemi Ceské republiky, ¢i v rdmci uskupeni narodnich sil plnicich Gkoly
na uzemi Ceské republiky.

15 MINISTERSTVO OBRANY (ed.). Rozkaz Ministra obrany ¢. 66 ze dne 5. prosince 2012: Planovdni
Cinnosti a rozvoje v rezortu Ministerstva obrany. Praha, MO CR, 2012. s. 3.

16 PETRAS, Zdenék. Analyza pfistupu NATO a EU k procesu pldnovdni schopnosti. Vojenské rozhledy. 2017,
26(1), s. 3-21. DOI 10.3849/2336-2995.26.2017.01.003-021. ISSN 1210-3292 (print), 2336-2995 (on-line).
Dostupné z: http://www.vojenskerozhledy.cz.



Vojenské rozhledy ¢. 4/2017 Sestaveni databaze pozadavk{ na schopnosti

Nicméné v souvislosti se vznikem jednotného souboru pozadavk( na schopnosti Ali-
ance a Unie je potfebné pripomenout tézkosti, se kterymi se potykali predevsim narodni
planovaci organy pred vydanim uvedeného dokumentu, pfi koncipovani svych narodnich
prispévkl pro obé organizace. Tyto tézkosti vyplyvaly prevazné z rozdilné terminologie
a predevsim z rozdilné struktury poZzadovanych schopnosti, jak zfetelné vyplyva z doku-
mentu Defence Planning Capability Survey 20107, Dokument obsahuje v pfiloze 1 (Supp-
lement 1) rozdélené kvalitativni a kvantitativni poZadavky na schopnosti NATO (NATO
Capability Codes and Statements). V pfiloze 2 tohoto dokumentu (Supplement 2) jsou
vyspecifikované a podle oblasti strukturalné ¢lenéné pozadavky na schopnosti pro EU
(EU Capability Codes).

V obdobi od druhé poloviny roku 2009 do konce roku 2010 probihaly intenzivni kon-
zultace mezi odbornymi planovacimi organy NATO a EU, s Ucasti expertl z ¢lenskych
zemi obou organizaci, jez mély vést ke sladéni alian¢niho a unijniho planovaciho procesu.
Tyto konzultace iniciovalo Némecko, které, podobné jako fada dalSich zemi uplatiuji-
cich princip jednotného souboru sil pro NATO i EU, chtélo eliminovat duplicitni specifi-
kovani schopnosti svych sil a prostfedk( v narodnim prispévku. S obdobnou iniciativou
jako Némecko, vystoupila jiz Ceska republika v priibéhu svého predsednictvi v Radé EU,
v prvni poloviné roku 2009. Tehdy vsak tato iniciativa neziskala patficnou podporu ostat-
nich ¢lenskych zemi. Ve stejném obdobi, tedy v letech 2009 aZz 2010, zpracoval pracovni
tym tehdejsi Sekce planovani sil MO (soucasna Sekce rozvoje a planovani schopnosti
MO) aktualizaci databaze poZadovanych schopnosti, ktera byla zverejnéna pod nazvem
Katalog poZadovanych operaénich schopnosti 18. Tento katalog, sumarizujici pozadavky
na schopnosti ozbrojenych sil Ceské republiky, byl zpracovan dle formatu pozadavk
uvedenych ve staré verzi alianéniho dokumentu Capability Codes and Capability Sta-
tements. Tvorba katalogu se odehréla ve dvou zakladnich fazich, jez jsou schematicky
vyobrazeny na obrazku €. 4.

Prvni fazi bylo porovnani alian¢nich a unijnich pozadavkt na schopnosti z hlediska jejich
strukturalniho ¢lenéni. Vychozimi podklady pro realizaci této faze byly NATO Capability
Codes and Statements a EU Capability Codes, tzn. pfiloha 1 a pfiloha 2 dokumentu Defence
Planning Capability Survey 2010. Vlystupem z této faze byl celkovy souhrn pozadavkd NATO
a EU serazeny ve strukture stanovenych oblasti schopnosti. Predmétem druhé faze tvorby
katalogu byla analyza jednotlivych pozadavkd na schopnosti NATO ve vztahu k poZadav-
kiim EU, naslednd textova modifikace danych pozadavku a zafazeni do kategorii podle miry
propojeni. Vystupem z této faze, jakoz i celkovym vysledkem celého procesu bylo vytvoreni
celkového prehledu poZadovanych schopnosti ve formé databaze.

Zakladem pro realizaci prvni faze byla tedy soustava aliancnich pozadavk( na schop-
nosti, ktera byla do roku 2011 primarné ¢lenéna podle jednotlivych druhi vojsk a sluzeb
(pozemni sily, vzdusné sily, namornictvo, vojenska policie, bojové a logistické zabezpece-

17 NATO (ed.). Defence Planning Capability Survey 2010. AC/281-N(2010)0014-FINAL (EWG(R)).
Brussels, Belgium, 2010

18 MINISTERSTVO OBRANY CR (ed.). Katalog poZadovanych operacnich schopnosti. Cj. 844/2010-
1203. Sekce planovani sil MO: Praha, 2010.
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DPCS 2010 Requirements Catalog 20058
Capability Codes and Statements EU Capability Codes
Soubor poadavkid na Soubor pofadavki na
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Strukturdini lenéni pofadavii Strukturalni élenéni poZadavki
podle oblasti schoprosti podle oblast schopnosti
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..... e

Porovnani poZadavii na schopnosti
a kategorizace schopnosti dle miry propojeni

g

et

Katalog pozadovanych schopnosti

Obrazek €. 4: Faze realizace katalogu pozadovanych schopnosti

ni). Naproti tomu Unie pouZivala soustavu poZadavkd na schopnosti, které byly specifi-
kovany v katalogu pozadavk( (Requirements Catalogue 2005), kde jednotlivé schopnosti
byly ¢lenény do oblasti (Capability Areas), které vsak neodpovidaly jednotlivym druhim
vojsk a sluzeb, tak jak tomu bylo v pripadé Aliance. V dokumentu Defence Planning Capa-
bility Survey 2010 jsou v priloze 2 (Supplement 2) vyspecifikované a podle oblasti struk-
turalné c¢lenéné pozadavky na schopnosti pro EU (EU Capability Codes). V tabulce 1 je
uveden vysledek srovnani strukturdlniho ¢lenéni schopnosti, spolu s uvedenim ¢eského
terminologického ekvivalentu.
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Terminologie EUY Cesky ekvivalent Terminologie NATO?
XXXXX Vcasna dostupnost Prepare
Efektivni .
Command and Control fEkt'.Vm,velem’ rizent c3
a spojeni
Provide Intelligence Ffektlvnl zpravodajska Inform
¢innost
Conduct Manoeuvre and Joint Fires U¢inné nasazeni Engage
Ensure Force Protection and Security Odolnost a ochrana Protect
Ensure Strategic Reach and Freedom of Nasaditelnost a mobilita Project
Movement
Ensure Support and Logistics UdrZzitelnost Sustain

Tabulka &. 1: Prehled pouzivané terminologie pro oznaceni oblasti schopnosti NATO, EU a ACR

Poznamky v tabulce:

1) Uvedena terminologie byla pouZivana pro oznacovani oblasti schopnosti v dokumentu Require-
ments Catalogue 2005 a EU Capability Codes.

2) Terminologie NATO pouZita pro oznaceni oblasti schopnosti v dokumentu Defence Planning Ca-
pability Survey 2010.

Fazi nasledujici po sjednoceni strukturalniho ¢lenéni aliancnich a unijnich schopnosti
byla sumarizace vSech schopnosti a integrace poZadavkd na schopnosti EU s poZzadavky
na schopnosti NATO. Integrace poZadavkl na schopnosti EU do poZzadavkd NATO byla
provedena na zdkladé obsahového porovnani celého sumarizovaného souboru schop-
nosti a nasledujici kategorizace jednotlivych poZadavkd do kategorii, vystihujici Uroven
propojeni schopnosti NATO a EU.

Vysledkem porovnani schopnosti NATO a EU byla identifikace schopnosti, které jsou
na strané jedné naprosto odlisné, a to vzhledem ke specifickym politicko-vojenskym am-
bicim, a na strané druhé byly identifikovany poZadavky na schopnosti, které jsou iden-
tické pro NATO i pro EU, véetné pripad, kdy jednotlivé pozadavky na schopnosti EU
byly obsazené ve dvou nebo vice schopnostech pozadovanych pro NATO. V neposledni
radé pak bylo vysledkem porovnani i prifazeni nékterych schopnosti EU ke schopnostem
NATO, ¢imz byla dana schopnost NATO rozsitena o dimenzi poZzadavku na schopnost EU.
llustrativni priklad komplikace poZzadavk( NATO a EU na zakladé pfifazeni schopnosti EU
k pozadavkim na schopnosti NATO je uveden v tabulce €. 2.
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Prirazeni schopnosti EU ke schopnostem NATO

Kompilace schopnosti NATO se schopnostmi
EU

Capable of personnel tracking using NATO-
standard automated information systems.

To provide personnel service support (including
administration, finance and individual support) to
deployed forces. (5616)

Capable of personnel tracking using NATO-
standard automated information systems and
providing personnel service support (including
administration, finance and individual support)
to deployed forces.

Capable of making optimum use of available host
nation facilities for local distribution.

To identify, negotiate and manage host-nation
support. (C121)

Capable of making optimum use of available
host nation facilities for local distribution.
Capable of identifying, negotiating and
managing host-nation support.

Capable of providing Airspace management and
disseminating Airspace Coordination Orders (ACO)
and Airspace Messages (ASM).

To provide for safe transit for friendly aircraft
including deconfliction between friendly aircraft
and other aircraft through coordination,
integration, and regulation of airspace of defined
dimensions. (D516)

Capable of providing Airspace management
and disseminating Airspace Coordination
Orders (ACO) and Airspace Messages (ASM)
and providing safe transit for friendly
aircraft including deconfliction between
friendly aircraft and other aircraft through
coordination, integration and regulation of
airspace of defined dimensions.

Capable of supporting real-time air, ground and
maritime situational awareness.

To ensure that near real-time (defined as within
5 seconds to 5 minutes of occurrence) situational
awareness is disseminated timely. (1251)

Capable of supporting real-time air, ground
and maritime situational awareness and
ensure that near real-time (defined as within 5
seconds to 5 minutes of occurrence) situational
awareness is disseminated timely.

Capable of real/near-real time BFSA (Blue Force
Situation Awareness).

To ensure that near real-time (defined as within
5 seconds to 5 minutes of occurrence) situational
awareness is disseminated timely. (1251)

Capable of real/near-real time BFSA (Blue
Force Situation Awareness) and ensure that
near real-time (defined as within 5 seconds
to 5 minutes of occurrence) situational
awareness is disseminated timely.

Capable of shadowing specific opponent forces
or personnel, keeping them under covert
surveillance, monitoring their movement and
activity.

To identify what the adversary can -and/or want
to- do, as well as when, where, and with what
strength (addressing both military and non-
military capabilities). (1234)

Capable of shadowing specific opponent
forces or personnel, keeping them under
covert surveillance, monitoring their
movement and activity.

Capable of identifying what the adversary can
-and/or want to- do, as well as when, where,
and with what strength (addressing both
military and non-military capabilities).

Capable of managing and performing

passenger transport as a collateral mission and
with appropriate personnel and equipment
augmentation (e.g. contracted buses).

To move personnel by land resources in support of
operations. (D5123)

Capable of managing and performing
passenger transport as a collateral mission and
with appropriate personnel and equipment
augmentation (e.g. contracted buses).

Capable of moving personnel by land resources
in support of operations.

Tabulka €. 2: Pfiklad kompilace na zakladé pfifazeni schopnosti EU ke schopnostem NATO?
Poznamky v tabulce: Text uvedeny normalnim pismem predstavuje pozadavek na schopnost NATO,
zatimco text uvedeny kurzivou je prepisem pozadavku na schopnost EU, pficemz oznaceni v zavor-
ce za popisem dané schopnosti, napf. (D5123), predstavuje kédové oznaceni pozadavku.

19 MINISTERSTVO OBRANY CR (ed.). Katalog poZadovanych operacnich schopnosti. Cj. 844/2010-

1203. Sekce planovani sil MO: Praha, 2010.
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Na zdkladé provedené analyzy a porovnani pozadavk( na schopnosti NATO a EU doslo
ke kategorizaci celého souboru poZadavkd do nasledujicich skupin:

1. PoZadavky na schopnosti pro mnohonarodni operace pod vedenim NATO,

2. Pozadavky na schopnosti pro mnohonarodni operace pod vedenim EU,

3. Pozadavky na schopnosti identické pro NATO i EU,

4. Kompilace pozadavk( na schopnosti NATO a EU

Hlavnim produktem druhé faze, a tim i celého procesu zpracovani pozadavkd
na schopnosti, bylo zpracovani uceleného prehledu, ve kterém byly ¢lenény jednotlivé
pozadavky po oblastech schopnosti. Priklad finalni podoby poZadavkd na schopnosti je

uveden v tabulce 3.

Nazev schopnosti - anglicky

Nazev schopnosti - ¢esky

Prepare

VCASNA DOSTUPNOST

Capable of aggressive mobile action and manoeuvre
on foot, to obtain concentration of force, to engage
opposing forces with direct fire and indirect fire
infantry weapons.

Schopnost agresivni mobilni akce a pésiho
manévru k dosazeni koncentrace sil,

za Ucelem napadeni nepfitele pfimou

a nepfimou palbou zbranémi péchoty.

Capable of communicating effectively with the FP
Command Team and wing operations and, when
available, a CBRN CIS capability.

Schopnost efektivni komunikace

s velitelskym tymem FP (Force Protection)
a operacnim centrem leteckého kfidla)

a podle moznosti mit schopnosti CBRN CIS.

Capable of deployment within the NATO Force
Structure (NFS) to display digital GEO/METOC
information.

Schopnost byt nasazovan v ramci
organizacni struktury ozbrojenych sil NATO
(NFS) k zobrazovani digitalnich GEO/METOC
informaci.

Capable of electronic collaboration with other
functional mission areas. Capable of identifying own
frequency requirements and submitting, coordinating
and deconflicting frequency and host-nation support
requests.

Schopnost elektronické spoluprace

s ostatnimi funkénimi prostory operace.
Schopnost identifikovat pozadavky vlastnich
frekvenci a pfizpUsobit, koordinovat

a resit pozadavky na frekvence a podporu
hostitelskou zemi.

Capable of functioning as a provisional dismounted
infantry company, when required, according to
existing NATO standards performing the full range of
NATO missions.

Schopnost plsobit v pfipadé potreby
docasné jako pési rota podle existujicich
standardl NATO ve vsech typech moznych
operaci.

Capable of holding stabilised patients requiring
minimal care in modules of 25 beds each according
to existing NATO standards in support of NATO
forces across the full range of NATO missions. A CSU
normally includes 50 beds (STANAG 3204), but as
required it could be expanded in a modular manner
up to 200 beds.

Schopnost stabilizovat pacienta s minimalni
podporou v modulech po 25 lGzkach, kazdé
odpovidajici standarddm sil NATO ve vsech
druzich misi. CSU bézné zahrnuje 50 lGzek
(STANAG 3204), podle potifeby mulze byt
modulové rozsifena na 200 lGzek.

Capable of incorporating additional surgical capability
if assigned and capable of integrating with national
and/or multinational higher, adjacent and supporting
formations.

Schopnost zaclenéni dalSich chirurgickych
kapacit do narodni a / nebo mezinarodni
vétsi podpurné formace.

13
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Capable of incorporating additional ward capability
if assigned and capable of integrating with national
and/or multinational higher, adjacent and supporting
formations.

Schopnost zaclenéni dalSich odbornych
kapacit, pokud je ve formaci zarazena
narodni a/nebo mezinarodni vy$si odborna
kapacita.

Capable of integrating with national and/or
multinational higher, adjacent and supporting
formations in a joint and combined environment.
However, this unit is typically not capable of
defending itself against conventional military threats
and it must be deployed within an operational area
secured by another unit.

Schopnost integrace s narodnimi a /nebo
mnohonarodnimi vys$simi, stejnymi nebo
podplrnymi prvky ve spoleéném (vice
druh sil) a mezinarodnim prostredi. Tato
jednotka vsak neni typové schopna vlastni
obrany proti konven¢nim vojenskym
hrozbam a musi byt nasazena do prostoru
operace se zajistujici jednotkou.

Capable of joint and combined expeditionary warfare
and tactical deployment in extreme hot and cold
weather conditions and of operations in most terrains

Schopnost spole¢ného a kombinovaného
expedic¢niho vedeni boje a taktického
rozmisténi v extrémné horkych a chladnych

under austere conditions. povétrnostnich podminkach a operaci
ve vétsiné druh( terénu v tézkych

podminkach.

Tabulka €. 3: Ptiklad poZzadovanych schopnosti v oblasti schopnosti véasna dostupnost2?

Do tohoto prehledu byly zarazeny poZadavky na schopnosti v plvodni anglické verzi,
a to jak pozadavky NATO, tak i poZadavky vychazejici z pivodniho prepisu schopnosti
EU. V tomto prehledu byl vedle anglické verze pozadavk( na schopnosti uveden i jejich
neautorizovanym cesky preklad. Cely predmétny dokument, tzn. Katalog pozadovanych
operacnich schopnosti, ve své finalni verzi obsahoval tabulkovou ¢ast, kterou tvofil:

e Prehled pozadovanych operacnich schopnosti,

e Prehled kompilace pozadovanych schopnosti NATO a EU,

e Prehled pozadovanych schopnosti EU.

StéZejni ¢asti dokumentu byl Pfehled pozadovanych operacnich schopnosti, pficemz
zbyvajici dva prehledy predstavovaly doplriujici a podptrné informace k tvorbé celkové-
ho prehledu.

Navzdory nedostatkiim, které prehled poZzadovanych schopnosti vykazoval, mél teh-
dy zpracovany katalog dvé hlavni pozitiva:

e predstavoval sjednoceni pozadavk( NATO a EU, které v té dobé byly feseny separatnég,

e strukturoval jednotlivé poZadavky na schopnosti do oblasti schopnosti, které jsou

platnéiv podobé dnesnich dokument platnych v NATO i EU (Bi-SC Agreed Capabi-
lity Codes and Capability Statements, Capability Hierarchy). |dentické strukturalni
¢lenéni uvadi i narodni dokument Dlouhodoby vyhled pro obranu 2030 22,

20 MINISTERSTVO OBRANY CR (ed.). Katalog poZadovanych operacnich schopnosti. Cj. 844/2010-
1203. Sekce planovani sil MO: Praha, 2010.

21 MINISTERSTVO OBRANY CR (ed.). Dlouhodoby vyhled pro obranu 2030. 1. vydani. Praha:
Ministerstvo obrany Ceské republiky - VHU Praha, 2015, s. 12. ISBN 9788072786664.
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3. AKTUALIZACE KATALOGU POZADOVANYCH SCHOPNOSTI

V obdobi let 2010 az 2012 doslo k aktualizaci Katalogu poZadovanych operacnich
schopnosti do podoby narodni databaze pozadovanych schopnosti, a to predevsim z dud-
vodu zlepsSeni srozumitelnosti ¢eského prekladu z anglického originalu a z divodu elimi-
nace duplikaci, které se objevily ve verzi predchozi. Aktualizace byla vedena i z divodu
analyzy, do jaké miry pozadavky na schopnosti uvedené v pavodnim katalogu pokryvaji
pozadavky na schopnosti vyplyvajici z narodni legislativy.

Zavér analyzy, kterd byla za timto Ucelem provedena, konstatoval, Ze pozadavky uve-
dené v Katalogu pozadovanych operacnich schopnosti, naplnuji bezezbytku i pozadavky
narodni legislativy. Po provedeni nezbytné jazykové korektury znéni pozadavk( a po re-
dukci duplikaci poZzadavkd na schopnosti, vznikla databaze Citajici 530 schopnosti. Avsak
nova verze katalogu jiz nebyla v rdmci Ministerstva obrany Ceské republiky oficialné zve-
fejnéna a déle se s ni nepracovalo, a to predevsim z dlvodu pInéni jinych Ukold, majicich
zasadni dopad na rozvoj ozbrojenych sil.

| vzhledem ke skutecnosti, Ze nova verze dokumentu Bi-SC Agreed Capability Co-
des and Capability Statements z roku 2011 transformovala plvodni znéni poZzadavk(
na schopnosti z roku 2008, je moZné aktualizovanou verzi Katalogu poZadovanych
operacnich schopnosti z roku 2012 poutZit jako formu narodni databaze poZadovanych
schopnosti a vyuZzit ji pro dalsi realizaci mechanismu pro hodnoceni stavu schopnosti
jednotek ACR, tak jak je zndzornéno na obrazku €. 1.

ZAVER - VYUZITi DATABAZE PRI TVORBE REFERENCNICH JEDNOTEK

Poté, co je vytvorena databaze pozadovanych schopnosti, dochazi k agregaci pozadav-
ki k jednotkam existujici organizacni struktury ozbrojenych sil. Tento proces predstavuje
zaklad pro tvorbu soustavy referencnich jednotek, jez budou posléze pouzity jako méfrit-
ko pro hodnoceni stavu schopnosti.

Agregace schopnosti se déje v kontextu narodnich specifik, s nimiz je struktura ozbro-
jenych sil vytvarena. Jednotlivda narodni specifika maji pochopitelné kromé souvislosti
s narodnimi zajmy v oblasti bezpecnosti a obrany i dalsi souvislosti politické, ekonomic-
ké, socialni aj. Uvedeny fakt predstavuje jeden z klicovych zavér( analyzy narodnich pfi-
stupl k planovani schopnosti 22 a je charakteristicky tim, Ze dochazi k velice Gzkému
provazani konkrétné formulované schopnosti s konkrétni jednotkou daného druhu sil

22 PETRAS, Zdenék. Analyza pfistupii vybranych zemi NATO a EU k obrannému pldnovdni a pldnovéni
schopnost. Vojenské rozhledy. 2016, 25(4), s. 3-19. ISSN 1210-3292 (print), 2336-2995 (on-line).
Dostupné z: www.vojenskerozhledy.cz
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nebo sluZeb.23 Z narodniho pohledu se totiZ jevi jako ne p¥ili§ rediné ,,...vytvdreni novych
organizacnich struktur sil a jednotek, pripadné modifikace stdvajicich, priprava jednotek,
jejich vybaveni a vyzbrojeni potfebnym materidlem a technikou a priprava vycviku podle
novych poZadavki tak, aby tyto budouci ozbrojené sily byly schopny novym hrozbdm
uspésne Celit. Hleddni reseni téchto problémi a odpovédi na otdzky s témito problémy
souvisejici je jednou z nezndmych na pocdtku procesu dlouhodobého pldnovdni vystavby
a rozvoje ozbrojenych sil.“24 \V podminkach ozbrojenych sil Ceské republiky tedy dojde
k agregovani pozadavk( na schopnosti k jednotkam pfislusnych druh sil a sluzeb a to
v kontextu stanovenych ukoll, vyplyvajicich z danych politicko-vojenskych ambici.
Takto vytvoreny soubor jednotek s agregovanymi pozadavky na schopnosti zaroven
predstavuje soubor referencnich jednotek.

Teprve celkovy soubor odpovidajicich referenc¢nich jednotek s taxativnim stanovenim
pozadovanych schopnosti, predstavuje zaklad, od kterého se odviji proces porovnavani
pozadovanych schopnosti se schopnostmi disponibilnimi a nasledné hodnoceni jejich
dosazené urovné. Tvorba referencnich jednotek tak predstavuje dalsi krok na cesté k na-
staveni funkéniho mechanismu pro hodnoceni stavu schopnosti jednotek ozbrojenych sil
Ceské republiky.

ZpUsob, jakym bylo prikroceno k realizaci souvisejicich fazi metodiky pro hodnoceni
schopnosti, tzn. tvorba soustavy referencnich jednotek, mechanismus porovnani realné-
ho stavu schopnosti jednotek ACR s poZadavky, identifikace nedostatk(i ve schopnostech
a stanoveni priorit pfi jejich odstranovani, bude predmétem odbornych ¢lank, které by
mély byt publikovany nejenom v tomto periodiku.

O autorovi: Plk. gst. Ing. Zdenék Petrds, Ph.D., nar. 1964, VVS PV Vyskov, 2007-2008
studoval na Université Pantheon-Assas Paris a absolvoval kurz generdlniho
Stdbu na francouzské vojenské skole (Collegue Interarmée de Défense). Do r.
1996 na funkcich logistického zabezpeceni u protiletadlové raketové brigddy
Brno. 1997-2003 pracoval na sekci logistiky GS, kde fesil proces standardi-
zace pohonnych hmot, 2003-2006 a poté i v pribéhu predsednictvi Ceské
republiky v EU plsobil v pracovni skupiné vojenského vyboru EU pro rozvoj
vojenskych schopnosti. Do fijna 2012 pisobil u sekce pldnovani sil MO, kde
resil problematiku procesu o branného pldnovadni a pldnovdni schopnosti.
Od listopadu 2012 zastdva funkci vedouciho védeckého pracovnika Centra
bezpecnostnich a vojenskostrategickych studii UO Brno. V soucasnosti se

23NATO STO (ed.). RTO-MP-SAS-081 - Analytical Support to Defence Transformation: Analytic
Implications of the NATO Defence Planning Process. Paris, France: CSO, 2010, s. 9 - 18. ISBN
978-92-837-0116-3. Dostupné také z: https://www.cso.nato.int/pubs/rdp.asp?RDP=RTO-MP-
SAS-081

24PIKNER, Ivo, Vlastimil GALATIK a Miroslav KRCMAR. Nové pfistupy k obrannému pldnovéni
v dlouhodobém horizontu: Scéndre a operacni koncepce pro budouci bezpecnostni prostredi.
Vojenské rozhledy. 2011/3, 23 s. ISSN 1210-3292. Dostupné také z: http://www.vojenskerozhledy.
cz/archiv-menu-search/posledni-cisla-01/48-c-3-2011
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podili na prdci agentury NATO pro védu a technologie (STO — NATO Science
and Technology Organisation), kde je vedoucim projektového tymu.

Jak citovat: PETRAS, Zdenék. Sestaveni databaze pozadavkil na schopnosti — Uvodni
faze procesu hodnoceni vojenskych schopnosti. Vojenské rozhledy. 2017,
26 (4), 3-18. DOI: 10.3849/2336-2995.26.2017.04.003-018. ISSN 1210-3292
(print), 2336-2995 (on-line). Available at: www.vojenskerozhledy.cz
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Methodological Framework for Operational Risk Assessment

Metodologicky ramec hodnoceni operacnich rizik
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Klicova slova:

The article brings a “Condition-If-Then” construct as a proven protocol
for writing risk statement and its application into assessing risks related
to capability gaps identified during the defense planning processAuthors
discuss utility of “Common approach” and “Impact averse approach” to
risk rank ordering as a tool for ordering risks according to their importan-
ce. Using the discussed tools enables the planners to run risk assessment
that sets preconditions for prioritizing the Force Development Options
(FDOs) and for minimizing the impact of capability gaps on conduct of
future operations. The ORAMF and the application of the given protocol
for writing risks are some of the building blocks of the defense planning
process, offering a toolset for reinforcement of the defense planning of
the Czech Republic.

Clanek prinasi ,Condition-If-Then“ konstrukci jako osvédéeny protokol
pro vyjadreni rizika a jeho aplikaci pfi posuzovani rizik souvisejicich s ne-
dostatky ve schopnostech identifikovanymi v pribéhu procesu obranné-
ho planovani. Autofi diskutuji vyuZitelnost obvyklého pristupu a pfistupu
zaloZzeného na hodnoceni dopadu ke stanoveni poradi rizik, jako nastroje
ke stanoveni tohoto poradi podle dlleZitosti rizik. VyuZiti diskutovanych
nastrojl pro stanoveni poradi rizik umozni planovacim realizovat posou-
zeni rizik, které vytvori podminky pro prioritizaci variant rozvoje sil (VRS)
a pro minimalizaci dopadu nedostatk(l ve schopnostech na vedeni bu-
doucich operaci. MRHOR a aplikovani uvedeného protokolu pro vyjadre-
ni rizika jsou stavebnimi kameny procesu obranného planovani a nabizeji
nastroje pro posileni obranného planovéni Ceské republiky.

Risk Assessment; Impact; Probability; Impact Area; Risk Identification;
Risk Prioritization; Capability Gap.

Hodnoceni rizik; dopad; pravdépodobnost; oblast dopadu; identifikace
rizik; prioritizace rizik, nedostatky ve schopnostech.
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INTRODUCTION

Every strategic (long-term) plan is saturated with risks, defined as the effect of uncer-
tainty on objectives. Indeed, there is considerable interest in both defense and non-de-
fense organizations to include risk management in their strategic planning processes.!

Risk assessment sets preconditions for prioritizing options for capability develop-
ment, thus it requires rigorous and complex approach in order to minimize negative
impact on conduct of future operations.

Authors propose integrating risk management practices within defense planning,
providing a framework for how risk management (as defined in ISO 31000:2009) can
be systematically integrated into defense planning processes. This Framework depicts
risk assessment procedures as part of risk management process and helps analysts to
apply risk assessment in support of capability analysis. The framework reflects the ISO
risk management process with specific emphasis on the definition of risk: the effect of
uncertainty on the (organization’s) objectives.

Furthermore, the ORAMF has been designed from the defense planner’s point of
view, since it is the defense planner who must ensure that the intellectual effort carried
out in support of a planning process and inherent risk assessment is valid, verifiable,
consistent, and rigorous. Therefore, the article’s ambition is to offer sound methodolog-
ical framework for defense planners and stakeholders involved in capability develop-
ment, defense planning and decision-making.

The ORAMF provides effective tools and techniques for determining risks inherent to
the defense planning process, for assessing operational risks and for developing propo-
sitions for prioritizing capability development options.

The authors offer an innovative methodology for further discussion and best practices
for development of a sound risk assessment process and its analytical support.

ORAMF and the application of the given protocol for writing risks have been drafted,
based on the need arising from the gaps in the defense planning of the Czech Republic
identified by previous research papers2345, As the findings show, risk assessment has not
been fully implemented yet, which, seen from the other end, presents an opportunity
to create value added.

1 Analysis Support Guide for Risk-Based Strategic Planning. Scienece and Technology Organisation, Technical
Report STO-TR-SAS-093-Part-1.2017.

2 MELICHAR, Josef. Pldnovdni na zdkladé schopnosti v procesu obranného plénovani s vyuZitim
prognostickych metod v podminkdch rezortu obrany CR. Studie. Brno: Univerzita obrany, 2015, 40 s.

3 MELICHAR, Josef; PARGAC, Petr; LESTINSKY, Boris. Kvalitativni vyzkum vyuZivdni postupd pro
stanoveni poZadavki na schopnosti a pro pldnovdni rozvoje schopnosti v resortu MO CR.
Studie. Brno: 2017, 22 s.

4 BAXA, Fabian. Stav pldnovdni schopnosti v rezortu obrany CR a jeho pficiny. Studie. Brno:
CBVSS, 2015, 33 s.

5 MELICHAR, Josef; PROCHAZKA, Josef; PROCHAZKA, Dalibor; HODICKY, Jan. Ovéfeni ndvrhu
rdmce pro pldnovdni schopnosti, hodnoceni rizik a vyuZiti valecné hry pro plénovadni
schopnosti. 2017, 41 s.
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RISKS IN THE PLANNING PROCESS

Capability Based Defense Planning Framework (CBDPF), as shown on the figure bel-
low, has been developed and accustomed to the Czech Ministry of Defense environment
as one of the outputs of the research project STRATAL. The CBDPF consists of 5 phases
(1) Political Guidance Review, (2) Determining Capability Requirements, (3) Capability
Development Planning, (4) Implementation, (5) Capability Development Review, out of
which phase (4) Implementation is not sequential and is implemented permanently in
parallel with other four sequential phases.

Phases (1) — (3) and (5) are implemented periodically in a sequence that enables de-
veloping capabilities that keep their relevance in future security environment.

Drafting the CBDPF has been based on the outputs of analyses of the approaches to
planning, and the experience of the USA®, Canada’ Norway?® and Technical Cooperation
Program countries?, as well as the experience and findings of NATO.1® NATO Defense
Planning Process (NDPP) was the fundamental inspiration for the CBDPF, as the Czech
Republic participates in the NDPP and there is a need to run a comprehensive national
defense planning process that is complementary to the NDPP and that provides country
specific outputs. The 5 phases of the CBDPF relate to the 5 phases of the NDPP that are:
(1) Establish Political guidance, (2) Determine Capability Requirements, (3) Apportion
requirements, Set targets, (4) Facilitate implementation, (5) Review results. The CBDPF
accommodates the need for the risk assessment related to capability gaps, which served
as an incentive for designing the ORAMF, which has been designed as an inherent part
of the CBDPF.

The need for ORAMF type arises in phase (2) “Determining Capability Requirements”
of the CBDPF. | comes into place once comparison of Capability requirements and Current
and planned Capabilities has been accomplished and Capability gaps have been identi-
fied. Risk Assessment is the next crucial step of phase (2) of the CBDPF after “Compar-
ison.” Sound Risk Assessment provides defensible arguments for prioritizing the FDOs.

6 DAVIS, Paul, K. RAND National Defence Research Institute, 2002. Analytic Architectire for Capabilities-
Based Planning, Mission-System Analysis, and Transformation, dostupné na internetu: http://www.
rand.org/pubs/monograph_reports/MR1513.html

7 (Capability Based Planning Handbook, MOD Canada, June 2014, 2014)

8 GLAERUM, Sigurd, Alf Christian Hennum, Analytical Support to Norwegian Long-Term Defense Planning,
Czech Military Review, Brno, Czech Republic, pp. 82-91, 2016, Extraordinary volume, ISSN 1210-3292.

9 DAVIE, M., Comparative Defense Planning Lessons for New Zealand, Palmerston North, New Zealand, 2013

10 RTO/NATO, ,Handbook on Long Term Defense Planning”, St. Joseph Print Group Inc., Otawa, 2003. ISBN
92-837-1098-3.
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1. Politien) Guidonm roviow

[ |

Figure No. 1: Capability Based Defence Planning Framework (CBDPF)

RISK ASSESSMENT IN SCENARIO CONTEXT

Sound risk assessment is based on clear understanding to the term ,risk“ and on an
agreed and well understood risk statement. Risk statement enables the analysts to deliv-
er sound risk assessment and defensible risk prioritization.

,Risk is an event that, if it occurs, adversely affects the ability of a project to achieve
its outcome objectives.“11

Contemporary understanding to the term ,Risk” relates this term to a possibility of
damage occurrence, loss, destruction or failure.12

,Risk is defined as a cumulative effect of the probability of uncertain occurrences that
may positively or negatively affect project objectives”.13

11 GARVEY, Paul, R., Analytical methods for risk management: a system engineering perspective, Chapman
and Hall/CRC; 1st edition (1601), Bedford, Massachusets, USA, 2008, ISBN 978-1-58488-637-2

12 SMEJKAL, V., RAIS, K, Rizenf rizik ve firmach a jinych organizacich. 4. vydani. Praha: Grada Publishing, 2013,
488 s. Expert. ISBN 978-80-247-4644-9.

13 PITCHARD, Carl, L., Risk Management: Concepts and Guidance, Fifth edition, CRC Press, Taylor & Francis
group, USA, 2015, ISBN 978-1-4822-5845-5
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From the ,risk” definitions there is an understanding to the risk as the level of danger
that the threat will materialize, causing undesired result causing a damage (undesired
consequence or Impact). The volume of risk is expressed as risk level.

There are two major attributes of risk event stemming from risk definitions. Its oc-
currence probability and Impact on Impact Area (IA). IAs in context of CBDPF relate to
the protected interests (security interests) and to the scenarios that are inherent part of
the CBDPF. Scenarios describe situations, in which identified security threats may ma-
terialize, causing a damage to the security interests. Scenarios in their normative part14
describe the objectives that are necessary to be achieved in order to protect the security
interests projected into given scenarios. The objectives and key tasks (KT) described in
scenarios, together with own force represent the three basic IAs to be considered.

A general expression of risk with these two attributes (probability and impact) is given
by the Equation:

Risk = F (Probability, Impact)

IAs in the CBDPF context. The objectives and key tasks might differ in each scenario
significantly; own force will differ in type and volume. IAs for scenarios e.g. , Strategic As-
sault”or ,Hybrid Attack“ will typically be “Freedom of movement for Humanitarian assis-
tance in conflict zone”, “Border area x-y of a country ZU secure” (objectives); “Eliminate
the adversary forces from the border area” (KT); “own force” will cover lives and health
of own force and own materiel. A ,,Cyber Attack” scenario then might have different IAs:
Water supply system running smoothly without disturbances” (objective); ,Eliminate
Malicious software causing malfunctions of water purification section”, ,,Clean water dis-
tribution network”, ,, Provide sufficient volume of drinking water supply to the town” (KT).
,People on the water distribution network of respective town (health, lives)” represent
additional IA to own force.

To work sensibly with risks, they should be expressed by agreed and proven protocol.
Best practice for writing risks!> is expressing them in a form of ,Risk Statement” Risk
Statement provides clarity and information about the risk, so that the risk assessment
constituting probability of risk occurrence and its impact or consequence is defensible.

A proven protocol for writing a Risk Statement is the Condition-If-Then construct.
The Condition reflects what is known today, in the CBDPF context, condition represents
identified capability gap that can cause a risk event to occur with certain probability. If
represents a risk event that, if it occurs, it has negative impact (consequences). Then
represents the impact (consequence) event, that means if the risk event occurs, then it
impacts on IAs (it has consequences for IAs).

14 MELICHAR, Josef. Scénare — tvorba, vnitfni struktura, scénare a bezpecnostni hrozby. Vojenské rozhledy.
2017, 26 (2), 18-32. DOI: 10.3849/2336- 2995.26.2017.02.018-032. ISSN 1210-3292 (print), 2336-2995
(on-line). Available at: www.vojenskerozhledy.cz

15 GARVEY, Paul, R., Analytical methods for risk management: a system engineering perspective, Chapman
and Hall/CRC; 1st edition (1601), Bedford, Massachusets, USA, 2008, ISBN 978-1-58488-637-2
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To illustrate the protocol, suppose there is a Condition (Capability Gap) 1 and If (the risk
event) 11. Numbering here serves to show the link from Capability Gap to the Risk event
and to the Consequence/Impact events.

The scenario for this illustrative example — Random Cyber-attack (Cyber-Attack on Water
supply system of a medium sized town)

IAs:

IA 1 - Objective: ,Water supply system running smoothly without disturbances”

IA 2 — Key Task: ,Eliminate Malicious software causing malfunctions of water purification
section”

IA 3 — People: ,People dependent on the water distribution network of respective town
(health, lives)”

Condition (Capability Gap) A—Xth generation firewall that represents Computer Network
Operations Capability (specifically Computer Network Operations defense capability).

If (the risk event) AA — Malicious virus penetrates computers in a control system and
interferes with computer operations. Specifically, computer that controls the processes
for water purification and distribution to the companies and households of a medium
size town has been penetrated by malicious software. Malicious software is developed
to interfere with computer operations necessary for purifying water and for seamless
water distribution throughout the town.

Then (the Impact/Consequence event):
111 Water purification section malfunctioning.

112 Water distribution network polluted by contaminated water
113 Health problems and diseases.

SCENARIO 1 Figure 2 Capability Gap 1

Random Cyber Attack

(Cyber Attack on Water supply system of 2 medium X th generation Firewall
sized town)

Risk Event 11
Malicious virus penetrates computers in a controll
system and interferes with computer operations

Consequence/l mpact Event111
[+ |1Al- Objective: , Water supply system runningsmoothly without disturbonces”

I mpact:Water purification section malfunctioning.

Consequence/impact Event 112
|A2- Key Task: Efminate Malitious software causing malfunctions of water
purification section”

Impact:Water distribution network polluted by contaminated water.

Consequence,/l mpact Event113

— |A3:- People

Impact:Health problems, diseases.

Figure No. 2: lllustrative example of Condition-If-Then construct of a risk statement

24



Vojenskeé rozhledy ¢. 4/2017  Methodological Framework for Operational Risk Assessment

The Condition-If part of the risk statement reflects probability of risk event to occur if
the Capability gap exists. The Then part of the risk statement contains additional infor-
mation describing the risk event’s consequences (Impact on IAs). Impact of risk events is
assessed against the |As in each scenario. An illustrative example of a risk statement in
Cyber attack scenario context is shown in the Figure bellow.

ESTABLISHING THE PROCESS

The ORAMF is based on a process consisting of following steps: (1) Impact Areas (IA)
review; (2) Risk identification; (3) Probability assessment; (4) Impact assessment; (5) Risk
prioritization; (6) Risk mitigation.

The ORAMF provides answers to the following questions:

What areas of interest (Impact Areas) will be impacted?

What are the risks to IAs in each scenario?

What is the probability of risk occurrence?

What is the impact (consequence) of a risk event, if it occurs?

What is the risk priority order?

How to mitigate the impact of identified risks 716

Capability Gaps FDOs

Risk Assessment
1A Review Risk Mitigation
Risk | dentification Risk Prioritization
Probability | mpact
Estimate Assessment

Figure No. 3: Risk Assessment Framework

IMPACT AREAS REVIEW

IA review is the initial step of the ORAMF, during this step the risk assessment team
should review IAs that stem from the security interests stated in The Security Strategy
of the Czech Republic and from each considered Scenario that has been tested and ana-
lyzed through steps of operations planning process. IAs may change based on the out-

16 FDOs — Force Development Options
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comes of the scenario review, reflecting the changes in the security environment and
specific changes in the scenario objectives and key tasks. Up to date set of IAs provides
a firm foundation for risk assessment criteria. Set of IAs in generic terms, as mentioned
earlier, will typically include scenario objectives, key tasks and own force. IAs in each
scenario will differ based on scenario characteristic, e.g. Strategic assault scenario will
embrace different objectives, different key tasks and will require different force package
then e.g. Cyber defense scenario. Clearly described set of IAs makes risk identification
focused and creates conditions for thorough risk identification.

RISK IDENTIFICATION

Risk identification is a critical step of risk assessment process. The objective of this
step is an early and continuous identification of operational risks stemming from capa-
bility gaps to ensure that all the potential operational risks could be managed proacti-
vely instead of reacting on a risk event on its occurrence in operations. Risks related to
capability gaps have to be identified for each scenario and clearly described. Failure to
identify risks relevant to the respective scenario and to identified IAs may cause unde-
sired consequences. Perhaps the key failing that appears over time is a description of
a risk event.

For rigorous risk identification it is necessary to elaborate scenarios into appropriate
level of detail that means specific scenarios should be used for this purpose. Specific
scenarios provide sufficient information and details so that the risk identification can
proceed with required level of granularity. Risks are then identified during applied use of
operations planning process and war gaming techniques.

PROBABILITY ESTIMATE

Once the risk events have been identified, it is necessary to estimate probability of
occurrence of each risk event. The risk events are events that may or may not occur
with probability ,,P“ faling into interval 0 — 1. In context of CBDPF the probability of risk
occurrence will depend on number of factors: objectives of the source of threat/poten-
tial opponent, willingness of the potential opponent to seize the opportunity given by
capability gaps, rapid changes in nature or unforeseen technological advances, to name
just a few. These are some factors that make difficult to establish specific and exact level
of probability, it will typically be a qualified and informed estimate at best. Probability
interval O - 1 should be scaled (3 to 5 levels of probability with set boundaries for each
probability level). A probability can be expressed as percentage (e.g. 60%), as a value
statement (e.g. extremely likely), as a comparison (e.g. D1 highway congested at rush
hours), or as a frequency level (e.g. in at least four or five instances per week). Probabi-
lity boundaries can be set as follows: 1 —30% - low probability with the threshold 30%
for maximum value accepted for a low probability, 31 — 60% - medium probability with
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the threshold 60% for maximum value accepted for medium probability etc. Risk events
with probability estimated as 0 — 1% should not be taken out of further assessment only
for extremely low probability, as some risk events may have catastrophic impact (conse-
quences) if they occur, and it is not possible to say with certainty that these risk events
will not occur in the future.

IMPACT ASSESSMENT

Impact Assessment is related to I1As, which means it is necessary to have a clear list of
IAs identified and up to date for each scenario. The IAs considered within ORAMF consist
generally of three broad areas, own force (own human assets, own non-human assets),
scenario objectives and key tasks, against which the impact is assessed. Risk event may
have different impact on achieving the objectives, on key tasks, on human assets (casu-
alties), or on non-human assets (weapon systems, equipment, etc. damages or losses).
Impact can be expressed in numbers (e.g. number of casualties, number of destroyed
weapon systems, etc.), or described qualitatively when numbers are not relevant (e.g.
achieving the objectives delayed, objective not achieved, etc.). For rigorous Impact Asse-
ssment it is recommended to combine qualitative and quantitative approach and assess
the impact of each risk event in context of the overall scenario end-state. Furthermore,
the team conducting the impact assessment will add a weight to each impact event as
additional attribute that will be considered during Risk Prioritization.

RISK PRIORITIZATION

Risk events are analyzed in terms of their occurrence probability and potential im-
pact on given scenario |As (objectives, key tasks and own forces). Risks are prioritized in
terms of establishing risk importance ranking from most to least critical, using common
approach with ordinal scale. This approach is based on grouping the risk events into pro-
bability and impact categories. That requires developing ordinal scales that are measure-

ment scales in which attributes are assigned

3 3 a number representing order. The ordinal risk
-- matrix is widely used approach for ordering

risks into priority or criticality categories. Fi-

z e 3 gure bellow represents an illustrative exam-
ple 3 x 3 ordinal risk matrix.
1 1 7 3
1 2 5

Figure No. 4: 3x3 ordinal risk matrix — Common
approach
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Two ordinal scales define this matrix. Scale for probability level is distributed along
the vertical side of the matrix and for the impact (consequence) level along its horizontal
side. The probability level 3 represents the highest likelihood of the risk event occurren-
ce, the probability level 1 represents the lowest likelihood of the risk event occurrence,
probability level 3 represents the highest level of the risk event occurrence. This rule is
valid likewise for the impact levels.

Common approach to prioritizing risk events distributed across the risk matrix me-
ans multiplying the impact and probability levels attributed to each square and use
the results to define each square’s score. The square’s score defines the risk event pri-
ority order. The higher the score, the higher the priority. Problem with this approach is
that arithmetical operations with ordinal numbers are not permissible.1? This results in
squares with different probability and impact value having the same score. That requires
additional assessment of risk events and adding additional attribute to them in order to
prioritize events with the same score. Adding weight to the impact provides more gra-
nularity to common approach.

Common approach can be also modified to
- eliminate the ,equal scores” trap. A possible

modification is to apply risk rank ordering by

2 H Z the level of impact. That implies the highest
priority to be assigned to all the risk events

within the highest impact column, and prio-

- rity ordering within that column to be based

on the level of probability. This approach is

3

called Impact Averse approach as the risks
are prioritized strictly by the level of Impact.

Figure No. 5: 3x3 ordinal matrix Impact averse approach

As the figure above shows, the risk events priority ordering here is different from pri-
ority ordering in common approach. Probability receives a supporting role; while the im-
pact is a driving factor when assigning priority order to the risk events. Assigning priority
order to the risk events is implemented in several iterations in order to deliver con-
solidated results. To support decision making when selecting a capability development
option for implementation, an agreed threshold for acceptable risk level for each capa-
bility gap should be determined. That means necessity to assess the risk acceptability
for each risk event related to the respective capability gap individually and based on
the results, group the risk events into risk priority groups. (Group 1 — unacceptable risks,
Group 2 — conditionally acceptable risks, Group 3 — acceptable risks).

17 GARVEY, Paul, R., Analytical methods for risk management: a system engineering perspective, Chapman
and Hall/CRC; 1st edition (1601), Bedford, Massachusets, USA, 2008, ISBN 978-1-58488-637-2
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RISK MITIGATION

At this stage of the ORAMF, risk mitigation means identifying options to fill the capa-
bility gaps based on risk prioritization results that show their criticality. Capability gaps
with unacceptable risks are included into the prioritized options for capability develop-
ment. Capability gaps with associated conditionally acceptable risks require careful as-
sessment of the conditions that have to exist in order to accept the risks. Capability gaps
with associated acceptable risks are not taken into further considerations.

There are different options for proceeding with Risk Mitigation. Firstly, adding a new
capability to the existing or planned forces (modernization). Secondly, acquiring the as-
sets that will deliver required capability through the acquisition process (new system).
Thirdly, mitigating capability gap via capability sharing based on multinational arrange-
ments e.g. Pooling and Sharing, Smart Defense etc. or via outsourcing (private sector).
Risk assessment may also result in a proposition to lower the Level of Ambitions as a risk
mitigation measure, if the set objectives are unattainable within specific timeframe,
budget or due to technical immaturity.

Risk mitigation measures materialize in prioritized set of FDOs. Once the preferred
FDO has been approved for implementation, it represents risk mitigation measures to
the identified capability gaps.

Capability Gaps Identification and Risk Assessment — Case Study

,EPIDEMIE” case study scenario embraces one of the potential planning situation
with which the Armed Forces of the Czech Republic (CZAF) might be confronted today
and also in the future. It is the supporting task of the CZAF to assist Integrated Rescue
System in non-military kind of crisis situations. This scenario was elaborated in order to
identify required capabilities of medical service of the CZAF in long-term time span (till
2025 and beyond). Following process was applied:

1. Scenario development and mission-to-task decomposition

In order to identify required capability, the mission-to-task decomposition was con-
ducted, embracing definition of political end state, strategic end state, strategic ob-
jectives and effects, operational objectives and effects and key military tasks. In fact,
the mission statement was analyzed by planners, using operations planning procedu-
res. Several key tasks have been identified as an outcome of this process. Each key task
constituted a capability, the medical services require for successful fulfillment of this
operation (scenario).
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2. Capability assessment and capability mismatch analysis

Furthermore, the required capabilities were compared to the existing and planned
ones of the Medical service of the CZAF. For more structured way the, capability assess-
ment was conducted with the assistance of DOTMLPFI methodology (functional areas)
which was applied for each key military task separately. Functional areas embraces: (1)
Doctrines; (2) Organization; (3) Training; (4) Material; (5) Leadership; (6) Personnel; (7)
Facilities ; and (8) Interoperability.18 There are conditions that have to exist in each func-
tional area, that allow the capability to function. For example the capability “Mechani-
zed battalion” requires following inputs structured as above mentioned functional areas:
Doctrines (SOP1%, TTP20s) that regulate employment of the battalion, Organization (spe-
cific organizational structure) that allows the battalion to function, Training (the unit ne-
eds to achieve and maintain required level of skills), Materiel (weapons, equipment,...),
Leadership (leaders need to achieve the required level of leadership skills), Personnel
(to fill in positions in the organizational structure), Facilities (military barracks, military
training areas, etc.). Interoperability enables the capability to operate as a part of larger
international organizational structure using different systems and different platforms.
Fulfilling required conditions in each functional area allows each capability to exist and
to function. Using functional areas allows for structured description of the status of each
capability and offers possibility to assess capability development comprehensively.

3. Risk Assessment

Identified capability mismatches were subject to risk assessment, which was conduc-
ted with support of subject matter experts in this area.
It was implemented in following steps:
e Firstly, three impact areas were identified: (1) successful objectives implementati-
on, (2) potential human casualties and (3) material loses.
e Secondly: three levels of risk were defined: (1) Unacceptable (red); (2) Conditiona-
lly Acceptable (yellow); (3) Acceptable (green)
e Thirdly, risk assessment was conducted by answering following questions:
a) What is the probability that any particular capability gap will affect success-
ful objective fulfillment and lead to casualties and material losses?
b) What is the impact on successful objective achievement caused by risk
events occurring due to particular capability gap? Following criteria were
employed (the objectives will not be achieved; achievement of the objec-

18 Ministr of Defence Directive 66/2012, Activity Planning and Development of Ministry of Defence
19 Standard Operating Procedure
20 Tactics, Techiques, Procedures
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tives will be significantly affected, e.g. the objectives will be significantly
delayed; achievement of the objectives will be partially affected).

¢) What is the potential impact on own force (volume of casualties during ex-
ecution of the operation/scenario) related to this particular capability gap?
Following scaling was used: 1 - significant number of casualties, 2 - moder-
ate number of casualties, 3 - no casualties foreseen.

d) What is the potential impact on own force (volume of materiel losses or
damages during execution of the operation/scenario) related to this par-
ticular capability gap? Following scaling was used: 1 - significant number
of equipment will be lost, 2 - moderate number of equipment will be lost,
3 - no equipment losses are expected.

Remarks: this scaling might be subject to reconsideration, different criteria might be

used and quantitative as well as qualitative assessment might be introduced.

o Next step was to identify combined level of risk and establish level of urgency of
each capability gap. It means that prioritizing capability gaps reflected the identi-
fied impact related to each capability gap. Each capability gap received the urgency
number 1, 2 or 3.

¢ Finally, recommendations for capability gap mitigation were proposed and action
plan was developed accordingly.

Figure 6 demonstrates the outcome of the case study in generic way. Key military
tasks (KT) have been assessed in a structured way, using functional areas (DOTMLPFI)
methodology. Each KT was subject to capability assessment. In this process, the existing
as well as planned capabilities have been assessed against the KT with the aim to identify
shortfalls in each functional area. These shortfalls create conditions for potential risks
to the fulfillment of KT. In general terms, it impacts on the successful achievement of
the overall scenario objective (the end state). The level of impact is color-coded. Green
color of capability gap means, that the impact on mission success is low and risk mitiga-
tion is not urgent. Yellow color means that the impact on mission execution is significant
and might cause casualties and loses on equipment. Risk mitigation is urgent. Third level
of capability gap constitutes unacceptable level of risk (red color) to mission success.
Without such a capability it is impossible to achieve expected outcomes and significant
number of casualties and losses on material must be taken into consideration. Such re-
quirement is of utmost importance and the risk mitigation has the highest priority. For
more details, refer to reference 13.
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KT1
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KT3 GAP2
KT4 GAP1 GAP2
KT5 GAP3
KT6 GAP1 GAP2 GAP2
KT7 GAP2 GAP2

Figure No. 6: Capability gap operational risk and priority assessment

CONCLUSIONS

The Operational Risk Analytical Framework for Defense Planning was developed with
the aim to provide defense planners with a way to integrate risk management system-
atically and explicitly into the analytical support provided to defense planning. The re-
sulting framework uses the ISO 31000:2009 standard as the basis to describe the risk
assessment process. It provides a way for integrating risk assessment systematically into
the defense planning process. It offers a way to verify the outputs stemming from capa-
bility assessment and capability gap analysis.

The ORAMF offers a process consisting of 6 sequential steps that lead the planners
from identified capability gaps to Force Development Options accompanied by list of pri-
oritized risks related to capability gaps and proposed risk mitigation measures. The pro-
cess begins with the review of Impact Areas that might be affected, should capability
gaps remain unresolved. It continues then with identifying risks (identifying risk events
that may occur due to the existing capability gap). Risk identification is followed by es-
timating probability of risk occurrence. Impact of risk event on IAs is then assessed in
order to get a picture of potential consequences of unresolved capability gaps.

Based on the results of impact assessment and probability estimate, risks are priori-
tized and subsequently risk mitigation measures drafted. The recommended approach
for prioritizing risks, as discussed in the article, is the Impact averse approach that pre-
vents pitfall of arriving at the same score for different risks with different impact on IAs.

Implementing the ORAMF, the “Condition-If-Then” protocol for writing risk state-
ment, and using the Impact averse approach to risk assessment can significantly rein-
force the ability to draft well informed and evidence based FDOs and to provide defensi-
ble arguments to the decision makers for justification of future military needs.

The described methodological framework has been developed and adapted to sup-
port decision-making process within the Czech Ministry of Defense with evidence-based
and defensible arguments and solid framework for justification of future military needs.

The ORAMF is one of the outputs of the Centre for Security and Military Strategic Stu-
dies of University of Defense in Brno institutional research project “STRATAL” — Strategic
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Alternatives

for the Development of the Czech Armed Forces, that has been conducted

by the Centre for Security and Military Strategic Studies of University of Defense in Brno

since 2016.
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Recenzovany c¢ldnek

Zajisténi pozadovanych schopnosti kybernetické obrany

Securing the Required Cyber Defence Capabilities

Miroslav Feix, Daniel Prochazka

Abstrakt:

Abstract:

Klicova slova:

Key words:

Clanek se zabyva problematikou kybernetické bezpeénosti, kybernetické
obrany a operaci v kybernetickém prostoru s dlirazem na rezort obrany.
Clanek navazuje na dfive provedenou analyzu Gkold, které stoji v oblas-
ti kybernetické obrany a navrhuje rozdéleni plsobnosti aktér(i. PozZa-
dované schopnosti jsou odvozeny z Ukoll stanovenych pravnim fadem,
vyplyvajicich z ¢lenstvi v NATO a EU a predevsim stavi na vytvorenych
strategickych a operacnich scénarich. Komparaci pozadovanych schop-
nosti a aktudlniho stavu navrhuje reseni, umoznujici uvedeni do soula-
du obranu v kybernetickém prostoru s obranou Ceské republiky, zajistit
obranu kybernetického prostoru a integrovat kybernetické schopnosti
do spole¢ného vedeni operaci.

The paper deals with cyber security, cyber defence and operationsin cyber
space. It follows earlier performed analysis of cyber defence tasks and
proposes distribution of competencies among key players. The required
capabilities are derived from tasks determined by legislation, NATO
and EU commitments and earlier developed strategic and operational
scenarios. Comparing required capabilities and an actual state, a solution
harmonizing defence in cyber space with defence of the Czech Republic
and ensuring the cyber space defence and integration cyber capabilities
into common operations conducting is proposed.

Kyberneticky prostor; Kyberneticka bezpecnost; kyberneticka obrana; ky-
bernetické operace.

Cyberspace; Cyber Security; Cyber Defence; Cyber Operations.
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uvoD

Ohrozeni Ceské republiky, stejné jako ostatnich statd, v kybernetickém prostoru neni
hypotetickou hrozbou, ale aktualni skutecnosti. V¢as porozumét, identifkovat a vhodné
eliminovat ohroZeni v dobé miru, ¢i umét vyuZit pro vedeni operaci i vsechny operaéni
domény v dobé vedeni bojové &innosti je pro zajisténi Zivotnich a strategickych zajm@ CR
klicové. Clanek je prispévkem k diskuzi o kybernetickém prostoru, kybernetické obrané
a o potrebnych schopnostech rezortu MO. Navazuje na dfive provedenou identifikaci po-
tfebnych schopnosti rezortu MO v oblasti kybernetické obrany a zabyva se navrhem, jak
rozdélit role rozdélit role, odpovédnosti a poZzadované schopnosti. Zodpovézenim téchto
otazek chce prace prispét k objasnéni problematiky SirSi vojenské operacni komunité
a nastinit mozné cesty do budoucnosti.

VYMEZENI ZAKLADNICH POJMU

Problematice kybernetického rozméru bezpecnostniho prostredi je vénovana stale
vétsi pozornost. Je to dano zejména tim, jak tento fenomén ovliviiuje ¢im dal vice slozky
ivota nasi spole¢nosti. Podle Bezpecénostni strategie Ceské republiky patii zajisténi ky-
bernetické bezpe&nosti a obrany CR mezi strategické zajmy.!

.....

neticky se zejména s podstatnym ndastupem pocitacli, pocitacovych siti a internetu po-
nékud posunul a znamend ,vztahujici se nebo zahrnujici poéitace nebo pocitacové sité“.2

Existuje rada definici kybernetického prostoru. Z hlediska obsahového zpravidla zahr-
nuji vSechny entity, které jsou nebo potencialné mohou byt digitalné propojeny a majici
vztah k uklddanym, zpracovavanym nebo prenasenym datim. Do kybernetického pro-
storu tedy patfi vSechna zafizeni zpracovdvajici digitalni data, ktera jsou nebo mohou
byt propojena. Jedna se o ,globdini doménu uvnitr informacniho prostredi, sestdvajici
z nezavislych siti a obsaZenych dat, vcetné sité Internet, telekomunikacnich siti, pocita-
covych systému a obsaZenych procesoru a Fidicich prvki“. V kontextu ¢lanku chdpeme
kyberneticky prostor jako globalni fyzickou sit technologickych infrastruktur, umoznujici
vznik, zpracovani, ukladani, vyménu informaci a lidské aktivity ¢i virtudlni Zivot v ném.

Z hlediska struktury je kyberneticky prostor chapan jako systém sestévajici se z fyzické
vrstvy, logické vrstvy a lidské slozky.* Fyzicka vrstva zpravidla zahrnuje technické pro-
stredky, pripadné i elektromagnetické spektrum vyuzivané k prenou informaci, aplikaéni
vrstva data a algoritmy jejich zpracovani a lidska slozka pak interakci s ¢lovékem.

[

Bezpecnostni strategie Ceské republiky 2015. Dostupné z: http://www.mocr.army.cz/images/
id_40001_50000/46088/Bezpecnostni_strategie 2015.pdf.

http://www.merriam-webster.com/dictionary/cyber-
Joint Publication 3-12 (R) [online]. Dostupné z: http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf.
Ibidem

A W N



Vojenské rozhledy ¢. 4/2017 Zajisténi pozadovanych schopnosti kybernetické obrany

Pod kybernetickymi operacemi rozumime nasazeni kybernetickych schopnosti, je-
jichZ primarnim Gcelem je dosaZeni cild v nebo prostfednictvim kyberprostoru®. DaleZité
jsou vlastnosti kybernetického prostoru, které determinuji, jakym zplsobem a jakymi
cestami se kybernetické hrozby, pfipadné kybernetické operace, mohou realizovat. Ky-
berneticky prostor:

e Je stvoren, uzivan a ménén lidmi.

e Je Casové proménny, nestabilni, nespojity.

e Prostor pro kybernetické operace je dan zranitelnosti informacnich systém( nebo
entit, které jsou jejich soucasti. Neexistuje-li zranitelnost, neni mozné do segmentu
kyberprostoru proniknout, tudiz ani jakkoli v ném pUsobit.

e Je tvarny a jeho tvarnost je pod kontrolou toho, kdo jej stvofil (pfipojeni nebo odpo-
jeni k siti, vypnuti, administrativa, aplikace nebo zména bezpecnostnich nastaveni),

e Segmenty kyberprostoru mohou byt vytvareny, ale i niceny.

Tyto vlastnosti kyberneticky prostor odlisuji od jinych vale¢nych domén (zemé, voda,
vzdusny prostor, kosmicky prostor). Ackoli polemika, zda je lepsi kyberneticky prostor
povaZovat za patou véleénou doménus, ¢&i jen jako integralni soudast ostatnich domén?
se stdle vede, podstatné je, ze na summitu NATO ve Varsavé byla tato doména uznana.
Toto rozhodnuti se promitne do organizacni struktury sil, obranného planovani i plano-
vani operaci.

Odlisnosti kyberprostoru jsou zasadni pro chapani kybernetickych operaci, at obran-
nych nebo dtocnych. Z hlediska dopadl je nejzavainéjsi kyberneticky atok, o jehoz
provadéni nema napadend strana povédomi. Jedna se o tzv. pokrocilé kybernetické
hrozby (Advanced Persistent Threads). Tento Utok probiha v nasledujicich fazich, viz ob-
razek ¢. 1:8

e Prizkum. Protivnik zkoum3, identifikuje a vybere své cile.

e Vyzbrojeni. Protivnik sparuje malware se zjisténymi zranitelnostmi.

e Doruceni. Protivnik prenasi datové casti zbrané k cili, ¢asto prostfednictvim e-mai-

lu, webovych stranek nebo USB tokeny.

e Zneutziti. Doruceny skodlivy kdd je spustén uZivatelem, napriklad otevienim pfilohy

e-mailu, navstévou infikované webové stranky, pripojenim infikovaného média.

¢ Instalace. Malware infikuje systém uZivatele. Zpravidla se provadéji kroky znesnad-

nujici jeho detekci v tomto systému.

¢ Rizeni a komunikace. Malware navéaZe spojeni s fidicim serverem, zpravidla ¢asto

prostfednictvim Sifrovanych kanald, které je tézké odhalit. Protivnik pak mUizZe pod-
nikat konkrétni akce, napriklad skryté ziskavat informace nebo pfipravit destrukci
systém, pripadné po vytézeni znicit stopy po plsobeni. V pfipadé, Ze cilem je de-
strukce, neni komunikace s fidicim systémem nutna.

5 |bidem

6 WELCH, Larry D. Cyberspace — the Fifth Operational Domain. Alexandria 2011, Institute of Defense
Analyses.

7 LIBICKI, Martin. Cyberspace Is Not a Warfighting Domain.
8 LACHOW, Irving. Active Cyber Defense: A Framework for Policymakers.
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e Akce. Malware provede Cinnosti, které plni cile a zdméry utocnika. Obvykle se jed-
na o ziskani dat, ale data mohou byt také zménéna nebo znicena.

Zona kybernetického stfetu

Priizkum Vyzbrajen ( Doruent Zeuliti Instalace Rizeni a Akt
« ZTipumds, » Pirowini mabware « E-mail. «&ifeni kemunikace «Cinnast
identifikace a zplisabu sarver » Zaslniinformag dosadenl
@ wibser cill darufeni W, WISEL. Fidiciru sérnsru, cilli=
aktualizace plenas
nebo
destrukoe
L I-F14

Obrazek ¢. 1: Faze kybernetického utoku.?

Zasadni odlisnosti od kinetického plisobeni spocivaji predevsim v nezbytnosti prizku-
mu a zjisténi zranitelnosti, dale ve vytvoreni kybernetické zbrané vyuzivajici tyto speci-
fické zranitelnosti a dale v nutnosti doruceni kybernetické zbrané do cilového systému.
Vsechny tyto aktivity vyZaduji pfistup k cilovému systému, at prostfednictvim pfimého
pfipojeni, nebo prostfednictvim védomé ¢i nevédomé spolupracujici osoby. V zavislosti
na dulezitosti cile a jeho aktiv pro Utocnika se uplatriuji rizné metody, od prostého sifeni
necilené nevyzadané posty po metody socidlniho inZenyrstvi.19 Daldim aspektem je ne-
predvidatelnost Gcink( takového uUtoku, kdy mizZe rozsah Skod prekrocit zamér utocnika.

V minulosti se ukazalo zastrasovani v oblasti nuklearnich zbrani vyznamnym stabili-
zaénim faktorem. Tento pFistup je v kyberprostoru vyuZitelny jen omezené.1! Vyplyva
to predevsim z toho, vici jakym aktérlim je aplikovatelny. Princip zastrasovani maze byt
ucinny v0ci statnim aktérdm, protoze vuci nim Ize nalézt adekvatni odpovéd. Naopak
proti nestatnim aktérlim, skupinam nebo jednotlivcim formulaci a prosazeni adekvatni
a ucinné politiky zastraSovani znesnadriuje obtiznost pfifazeni, prokazani a fyzické zajis-
téni plvodce kybernetického utoku. Obecné ucinnost zastraseni v kyberprostoru souvisi
se zranitelnosti aktiv prostfednictvim kybernetického Gtoku. Na druhé strané muze ky-
berneticky konflikt v zavislosti na jeho dopadech eskalovat i do jinych domén.

Kybernetickd doména je vojenské oznaceni pro kyberneticky prostor. Je to operac-
ni prostredi se svébytnymi faktory a dostatecné odliSnymi zdkonitostmi, vyZadujici spe-
cificky pristup pfi vedeni bojové Cinnosti, prostiredi, kde se planuji a vedou operace.
Na summitu NATO ve Var$avé!? byla uzndna jako dal$i doména. Kybernetickd doména
ma zvlastni povahu, je doménou sama o sobé a zaroven propojuje vojenské platformy

9 Upraveno podle LACHOW, Irving. Active Cyber Defense: A Framework for Policymakers.

10 Socialnim inZenyrstvim rozumime zpGsob manipulace lidi za ucelem provedeni urcité akce nebo ziskani
urcité informace.

11 DENNING, Dorothy. Rethinking the Cyber Domain and Deterrence.
12 Warsaw Summit Communiqué. Dostupné z: 1url.cz/MtQEy.
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pUsobici v ostatnich doméndch a také vytvari virtudlni informacni prostor. Je to takova
nervova sit operacnich domén, avsak do téchto domén vnasi i specifické zranitelnosti.
miru eliminovany hrozby pro CR pUsobici z kybernetického prostoru, na druhé strané
jako ,,souhrn pravnich, organizacnich, technickych a vzdélavacich prostredkd smérujicich
k zajisténi ochrany kybernetického prostoru“.13

Kybernetickd obrana (KO) je v kontextu ¢lanku chdpéna jako obranal# v kybernetickém
prostoru a jeho prostfednictvim.

VYZKUMNE OTAZKY A METODY RESENI

Autofi se zabyvali nasledujicimi vyzkumnymi otazkami:

1. Jakymi schopnostmi by mél disponovat rezort obrany, aby zajistil poZzadované ukoly
z hlediska kybernetické bezpecnosti a kybernetické obrany?

2. Jak rozdélit role, odpovédnosti a pozadované schopnosti vtomto kontextu?

Pri identifikaci poZzadovanych schopnosti byly pouZity metody analyzy legislativnich,
koncepénich a doktrindlnich dokumenty CR, Severoatlantické aliance i Spojenych statl
americkych (USA), a dalsich zdroja a konzultaci s vybranymi odborniky v dané oblasti.
Pro zpracovani analyzy trend( byla vyuZita faktorova analyza PESTLE?3, jejiz podstatou je
analyza politické, ekonomické, socialni, technologické, pravni a environmentaini oblasti.
Hlavnim zdrojem informaci o trendech a budoucim prostredi jsou analytické dokumen-
tu NATO®6 3 Spojenych statd americkych.1? Jako dalsi zdroj ukolG byly zpracovény &tyfi
scénarel® pokryvajici nékteré mozné situace pusobeni v kybernetickém prostoru.

Syntézou ukoll byly dale stanoveny kvalitativni poZzadované schopnosti a navriena
reseni na jednotlivych Urovnich. PoZadavky na schopnosti vyplyvaji ze scénar, stano-
venych Gkol@ at uz v ramci CR nebo vyplyvajici ze €lenstvi v NATO a EU. Pozadavky jsou
pro snazsi porozuméni seskupeny dle hlavnich oblasti schopnosti (dale MCA — Main Ca-
pabilities Areas). Komparaci poZzadovanych schopnosti a ukoll stanovenych v zakonnych,
koncepcnich a doktrindlnich dokumentech byly zjiStény mezery a nedostatky a déle navr-
Zena systémova reseni problém na jednotlivych Urovnich a upozornéni na sporna mista
navrhu. Navrhovana reseni byla prodiskutovana s vybranymi odborniky.

13 JIRASEK, Petr, Ludék NOVAK a Josef POZAR. Vykladovy slovnik kybernetické bezpecnosti.
14 V souladu s definici v Zékoné 222/1999 Sb.
15 GRASSEOVA, Monika, Radek DUBEC a David REHAK. Analyza podniku v rukou manaZera.

16 Framework for Future Alliance Operations. Norfolk, Virginia: North Atlantic Treaty Organisation, Supreme
Allied Command Transformation, 2015.

17 Joint Operating Environment 2035: The Joint Force in a Contested and Disordered World. Joint Chiefs of
Staff, 2014.

8 GRASSEOVA, Monika, Radek DUBEC a David REHAK. Analyza podniku v rukou manaZera.

[y
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.r

Vysledky vztahujici se k prvni otazce byly jiz publikovany.1® Néasledujici ¢ast je vénova-
na ndvrhu v souladu s druhou vyzkumnou otazkou.

POZADAVKY NA KYBERNETICKOU OBRANU PODLE HLAVNICH

OBLASTi SCHOPNOSTI

Ukoly, identifikované analyzou, jsou shrnuty v tabulce ¢. 1. Déle jsou rozebrany
poZadované schopnosti seskupené do oblasti MCA.

Oblasti ukoll

Ukoly vyplyvajici z dokumentti Ukoly vyplyvajici z legislativy a P
NATO a EU koncepénich dokumentt WPIY,‘E"C' ze
scénart
M R ochrana vlastnich neutajovanych siti odolnosE
zodpovédnost za vlastni sité, S a bezpecnost
a kritické infrastruktury . .
informaci
M . . ochrana vlastnich utajovanych siti _zabezpeclovam
odolnost a bezpecnost informaci, informaci

(zakon vyslovné neresi) v kyberprostoru

interoperabilita siti a kybernetické kyberneticka obrana’ Kkybernetické
obrany, operace
systémy zarazené do vyznamnych
P . informacnich systému a kritické informacni plsobeni
sdileni informaci, . P .
infrastruktury musi spliovat stanovené | v kyberprostoru
standardy
spolecné vzdélavani, povinnost poddvat a sdilet informace koordinace a fizeni

provadét opatfeni k ochrané siti

spoluprdace s priimyslem, a infrastruktury

spoluprace s akademickou sférou, | systém koordinace

zallenéni Cyber Defence™ do
planovani a vedeni operaci

zaclenéni Cyber Defence
do vojenskych cviceni

jasna struktura veleni a fizeni
v kybernetické oblasti

schopnost tvorby spole¢ného
obrazu o stavu vlastnich siti
a kybernetického prostoru

Tabulka €. 1: Identifikované ukoly kybernetické obrany podle zdrojd ukold

" Svédomim faktu, Ze pojem kybernetickd obrana neni legislativné vymezen.
" Ve smyslu chdpéni pojmu podle NATO, tedy bliZze k pojmu kybernetickd bezpeénost.

19 FEIX, Miroslav a Dalibor PROCHAZKA. Aktudlni Gkoly kybernetické obrany rezortu Ministerstva obrany.
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Rozvoj, vystavba a ptiprava (Prepare)

Rezort obrany musi byt schopen:

e vytvorit a rozvinout schopnosti pro vedeni operaci v kybernetickém prostoru,

e pripravit bojovnika-specialistu pro vedeni operaci v kybernetickém prostoru,

e pripravit vojaky na vedeni operaci v kybernetickém prostoru,

e vybrat a udrZet vhodné vojaky pro vedeni operaci v kybernetickém prostoru,

e prizpUsobit systém pripravy tak, aby podporoval spolupraci, vyzkum a inovace, fle-

xibilitu a kritické mysleni.

Imperativem doby je vytvofrit a rozvinout schopnosti pro vedeni operaci v kyberne-
tickém prostoru a to koncepcné, doktrindlné a uvést do praxe. V soucasné dobé jiz neni
mozné provadét operace v kyberprostoru jako pfidruzenou zéleZitost, vytvoreni a rozvoj
vlastni vojenské odbornosti je nezbytnou podminkou. S tim souvisi tvorba vzdélavacich
programuU a studijnich obor( na Univerzité obrany a podpora této oblasti na vysokych
Skolach. Specifika kyberprostoru prinasi i nutnost vybéru vhodného personalu pro vede-
ni operaci, ¢asto ne zcela odpovidajiciho zazitym predstavam o prislusniku ozbrojenych
sil. Cely systém pripravy musi budouciho vojaka profesiondla ve vysoké mire formovat
ke spolupraci, inovacim, flexibilité a kritickému mysleni. Jedinou jistotou budouciho pro-
stredi je dynamika zmén, a nutnost neustalé adaptace a hledani novych cest a feseni.
V kybernetickém prostoru, jako lidmi vytvorené a tvarovatelné doméng, je pak rychlost
zmén jesté vyraznéjsi a pro vojaky-specialisty tak klicova.

Budouci operace budou spole¢né, provazané a integrované Usili vSech sil, druh vojsk,
sloZek statu ve vSech doménach a prostredich. Sily a prostfedky pro operace v kyberne-
tickém prostoru nesmi byt budovany oddélené od ostatnich. Vedeni operaci a vyuzivani
kyberprostoru se musi stat béZnou soucasti pripravy a plsobeni sil a kyberneticka téma-
tika soucasti vsech stupn karierniho vzdélavani.

Zakladem vseho je vSak vychova a vzdélavani k bezpec¢nému chovani v kyberprosto-
ru v ramci celého skolského vzdélavaciho procesu. U vojakl pak specificky zamérena
na ochranu identity, operac¢ni bezpecnosti a bezpecnosti informaci.

Nasazeni (Project)

Rezort obrany musi z hlediska projekce sily a plsobeni v kyberprostoru obsahovat:

e infrastrukturni schopnosti,

¢ nasaditelné schopnosti,

¢ reachback.20

Projekce sily v kybernetickém prostoru ma sva specifika. Projekce jako fyzicky pre-
sun v mnoha pripadech ztraci svou relevanci. Naopak v kybernetickém prostoru dochazi
k projekci sily bez nutnosti fyzické pritomnosti. Ve velké mife bude hrat svou roli plsobe-
ni na nepfritele silami a prostredky, které nebudou fyzicky nasazeny a bude se ve vysoké
mitre pouzivat metod reachback.

Z hlediska mista je nezbytné vlastnit schopnosti umoZnujici zabezpecdeni funkénosti
vlastni infrastruktury a vedeni operaci na staciondrnich sitich. K plsobeni pak vyuZivat
vzajemnou propojenost kybernetického prostoru.

20 Vyuzivani kapacit a schopnosti nenasazenych primo v operaci, ale pisobicich ve prospéch operace.
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| pfes propojenost a velkou miru nezdvislosti na misté v siti je nebytné vytvaret i nasa-
ditelné schopnosti, schopné rychle se presunout do prostoru operace, rychle rozvinout
sily a prostredky, vytvorit bezpecné oblasti v rdmci kybernetického prostoru a integrovat
kybernetické sily a prostfedky (at uz fyzicky pfitomné, nebo vzdalené) do spoleéného
plUsobeni v ramci vedeni operace.

Zasazeni (Engage)

Rezort obrany musi byt schopen pUsobit v kybernetickém prostoru a vést nasledujici
operace:

e odolnost a bezpecénost informaci,

o defenzivni kybernetické operace,

e ofenzivni kybernetické operace,

e strategicka komunikace v kybernetickém prostoru,

¢ informacni operace v kybernetickém prostoru.

Prvni tfi operace maji prevazné technickou povahu a dopad do fyzického svéta, po-
sledni dvé naopak primarné mifi do informacniho prostredi. Neni mozné to ale takto
striktné oddélit, operace se prolinaji a vzajemné podporuji.

Odolnost a bezpecnost informaci je souhrn opatteni k ndvrhu, vystavbé, konfiguraci,
zabezpecdeni, fizeni, Udrzbé a provozu komunikac¢nich a informacnich systému s cilem
udrzet datovou dostupnost, integritu, dvéryhodnost, stejné jako autenti¢nost a nepopi-
ratelnost.2! Toto je zakladni a nezbytnou schopnosti, kterou musi disponovat kazdy pro-
vozovatel komunikacnich a informacnich siti. Vychazi jak z narodnich pozadavk( kyber-
netické bezpecnosti, kdy je nékdy také tato schopnost takto oznacovana, tak z poZzadavka
a cill schopnosti NATO. Jedn3 se o aktivity, které probihaji vzdy v ramci vlastnich siti.

Defenzivni kybernetické operace jsou operace na ochranu a obranu vlastnich, sprate-
lenych a neutralnich siti. Zajistuji svobodu pfistupu a manévru v kybernetickém prostoru.
Jsou souhrnem aktivnich a pasivnich opatreni k pretvareni vnitfni struktury a charakteru
kyberprostoru a komunikacnich kanalt v ném, naptiklad , reestablish, resecure, reroute,
reconstitute, or isolate degraded or compromised local networks”.22 Do defenzivnich
operaci patfi i aktivni vyhledavani priniku do vlastnich siti a nepratelskych aktivit v nich,
véetné vytvareni lééek a nastrah (Honeypot?23).

Ofenzivni kybernetické operace jsou charakteristické aktivni aplikaci sily v kyberne-
tickém prostoru. Cilem je bud' nieni infrastruktury, komunikacnich tras, dat a informaci,
nebo poskozeni, manipulace a zmény dat a informaci. V druhém pfipadé je vidét mozna
provazanost téchto operaci s informacnim plsobenim a informac¢nimi operacemi.

Tabulka €. 2 ukazuje rozdéleni ¢asti operaci v kybernetickém prostoru technické povahy,
podle vlastnictvi sité a pouZiti sily.

21 Joint Publication 3-12 (R): Cyberspace Operations. Washington, DC: Joint Chiefs of Staff, 2013. Dostupné
také z: http://www.dtic.mil/doctrine/new_pubs/jp3_12R.pdf

22 |bid, s. II-2.

23 Proactive detection of security incidents Il - Honeypots. Dostupné z: https://www.enisa.europa.eu/
publications/proactive-detection-of-security-incidents-ll-honeypots.
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Sité
Operace Vlastni Spratele,ne’ Nepratelské Pouziti sily
a neutralni
Qdolnostla bezpecnost X NE
informaci
Ofenzivni X ANO
Defenzivni X NE

Tabulka €. 2: Technické operace v kybernetickém prostoru

Strategicka komunikace a informacni operace v kybernetickém prostoru. Soucasné
a budouci operacni prostredi bude charakteristické informacni propojenosti. PUsobe-
ni na informace a rozhodovani protivnika a ochrana vlastnich bude klicovym prvkem
Uspéchu. ,To plati jiZ v dnesnim operacnim prostiedi, a proto ozbrojené sily CR potrebuji
schopnost ucinné informacné pusobit a brdnit se proti takovému ptsobeni.”?*

Kyberneticky prostor je vyznamnou soucasti informacniho prostfedi s neustéle ros-
toucim podilem vlivu. Ovladnuti metod a forem strategické komunikace a informacnich
operaci v kybernetickém prostoru je tak nutnosti.

UdrZeni (Sustain)

Rezort obrany musi pro udrzeni nepretrzitého vedeni vybudovat:

e vhodny akvizi¢ni systém,

e dostatecné robustni strukturu,

e aktivni zalohy.

Vhodny akvizi¢ni systém. Rozvoj technologii, metod a postup( v oblasti informacnich
technologii jde vyrazné rychleji nez v jinych relevantnich oblastech nakupu materidlu
a sluZzeb pro potreby obrany. Materidl se stava zastaralym a v mnoha pfipadech i nepo-
uzitelnym jiz po velmi kratké dobé. Zatimco auto mlze mit Zivotnost 20let, puska 10let,
pocitac 4 roky, Zivotnost kybernetické softwarové zbrang, tj. malware, mlze byt omeze-
na identifikovanou zranitelnosti, které trvaji omezenou dobu. Pro vyvoj kybernetickych
zbrani je bézny akvizi¢ni proces nepouZitelny i z hlediska utajeni pozadavk.

Operace v kyberprostoru probihaji nepretrzité i v dobé miru. Proto je nezbytné vybu-
dovat dostatecné robustni strukturu sil a prostfedkd v pozadované kvantité a kvalité,
pro zajisténi plnéni Ukold. Vyhodou a zaroven nevyhodou je ¢astecny prekryv vlastnich
¢innosti s civilnim sektorem. Jedna se predevsim o IT specialisty v technické oblasti, kde
se soutéZi o vhodné pracovniky a ozbrojené sily ¢asto prohravaji, at uz kvuli finanénimu
ohodnoceni nebo nekompatibilité organizacnich kultur. V informacnim pUsobeni je pak
dilezita blizkost napfiklad s novinati nebo pracovniky reklamnich spolecnosti. Zde se ale

24 REHKA, Karel. Strategickd komunikace a informaéni operace v resortu MO CR: Zdvérecnd préce v kurzu
Generdlniho stabu. Univerzita Obrany, Centrum bezpecnostnich a vojenskostrategickych studii. Brno,
2016, s. 19.
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zase nabizi moZnost vyuZzit institut aktivnich zaloh pro pfipad vedeni dlouhodobé opera-
ce, nebo nutnosti jednorazové pomoci.

Konzultace, veleni a fizeni (Consult, Command and Control)

Rezort obrany musi byt schopen:

e koordinace,

e jednotného fizeni,

e mezinarodni spoluprace.

Tato oblast propojuje vSechny ostatni oblasti schopnosti. Na dosaZeni stanovenych
cil je nezbytna koordinace a spoluprace vsech zainteresovanych aktér(, které predsta-
vuji soukroma sféra, vladni a nevladni organizace, zpravodajské sluzby a ozbrojené sily.
Kazdy z aktér( ma své zajmy a cile ¢asto i dost rozdilné. Cilem je sjednotit Usili, shodnout
se na spolecném sméru, a koordinovat postup. Prostiedkem je vytvofit v mirovém stavu
platformu pro koordinaci, sdileni informaci, dekonflikci a mechanismus utvareni shody.
V rdmci MO a ozbrojenych sil pak systém veleni a fizeni, a odborného fizeni integrovany
a plné kompatibilni se standardnim systémem veleni a fizeni.

V neposledni radé musi byt nastaveny systém schopen mezinarodni spoluprace, pl-
néni zavazkd a vzajemné pomoci. Propojeny kyberneticky prostor s nékdy velmi obtizné
rozpoznatelnymi hranicemi a vymezenim rozsahu plsobnosti neni mozné zabezpecit bez
vysoké miry mezindrodni spolupréce, interoperability a sdileni informaci.

Ochrana (Protect)

Rezort obrany musi byt schopen zabezpedit:

e ochranu jednotlivce v kybernetickém prostoru,

e operacni bezpecnost,

e kontrarozvédnou ochranu,

e klamani v kybernetickém prostoru,

e bezpecnost dodavatelského retézce.

Ochrana vojsk v kybernetickém prostoru zacina od ochrany jednotlivce a jeho identi-
ty, lokalizace a prislusnosti k ozbrojenym silam v pribéhu plnéni dkolu. Sdileni informaci
0 sobé na socidlnich sitich, védomé ¢i nevédomé lIze vyuZit k planovani a vedeni operaci
a cilenych kampani. VSechna opatreni a aktivity musi smérovat k zachovani operacni
bezpecnosti a prispivat k pInéni Ukoll. Soucasti zabezpeceni je i kontrarozvédna ochra-
na. Digitalni stopa nebo jeji absence, kterou jednotlivec ¢i organizace zanechava, sebou
nese mnoho operacné vyuzitelnych informaci. ,Radiovy klid“ nemusi byt nejlepsim rese-
nim, naopak Ize kyberneticky prostor vyuzit pro klamné operace s cilem narusit vnimani
a rozhodovani protivnika a prinutit ho jednat v jeho neprospéch.

Ddle je pro ochranu vojsk nezbytné zabezpecit bezpecny dodavatelsky retézec, s pfi-
hlédnutim k poZadavkim na zajisténi kybernetické bezpecnosti. Je tfeba eliminovat ri-
zika kompromitace nejen kybernetickych nastroj(, ale i veskeré , pripojitelné” techniky
a zarizeni.
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Informacni zabezpeceni (Inform)

Rezort obrany musi byt schopen provadét:

e zpravodajské zabezpeceni — operacni a taktické,

e zpravodajské zabezpeceni — strategické,

e sdileni informaci.

Zpravodajské kybernetické operace zamérené na sbér informaci o kybernetickém
prostoru nebo jeho prostfednictvim o fyzickych doménach a informacénim prostredi. In-
formace slouzi k doplnéni spole¢ného obrazu o situaci v rdmci vSezdrojové fuze a také
samozrejmé pro vlastni ¢innost v rdmci kybernetického prostoru.

Zpravodajské ukoly nékolika Urovni kopiruji standardni rozdéleni zpravodajskych tko-
10. Informace z kybernetického prostoru pro potreby strategického zpravodajstvi, které
poskytuje informace pro strategické rozhodovani statu, dlouhodobé analyzy a trendy.
Operacni zpravodajstvi poskytujici informace pro vedeni operaci na operacnim stupni,
deni taktického zpravodajstvi poskytujici informace pro vlastni plnéni taktickych tkoll
a zpravodajskou pfripravu bojisté. V kybernetickém prostoru se ¢asto ¢innosti spojené
se ziskem informaci budou znacné prolinat, techniky pouzivané v rdmci taktické ¢innos-
ti budou stejné jako pro pripad strategické Urovné. Rozdil je tedy v cili a ucelu sbéru
informaci, ne v nazvu a pouzivanych metodach. Dostatecné robustni struktury a jejich
integrace jsou nutné na vSech urovnich.

Sdileni informaci o hrozbach a postupech jejich feseni je zvlasté v kybernetickém pro-
storu vyznamnou soucasti. Bez systému, ktery najde rovnovahu mezi bezpecnosti a nut-
nosti soucinnosti bude dochazet k duplicitdm a mezeram v obrané.

NAVRH RESENi

Uroveri Ceské republiky — pouZiti kybernetické obrany

Navrhované feseni predstavuje dotvoreni systému fizeni, koordinace a kontroly
na Urovni statu v pfipadé pouziti sil a prostfedkd kybernetické obrany. Reseni vychazi
ze standardniho zdkony vymezeného systému poufZiti sil a prostfedk( ozbrojenych sil,
Castecné modifikovaného pro potreby celit hybridnim hrozbam a nutnosti zvysit akce-
schopnost obranného systému.

V tabulce ¢. 3 je mozné na levé strané vidét zakladni charakteristiky sou¢asného stavu
a moznosti pouzit ozbrojené sily v ramci zajisténi vnitini a vnéjsi bezpecnosti, na pravé
strané pak navrhované zaclenéni jednotlivych typl operaci v kybernetickém prostoru
do sou¢asného stavu, mozné fe$eni pii nasazeni mimo Gzemi CR a také na Gzemi CR bez
vyhlasovani jednotlivych stav(.

45



Vojenské rozhledy ¢. 4/2017 Zajisténi pozadovanych schopnosti kybernetické obrany

Navrh
Soutasny stav vV ramci mimo tGzemi CR,
vyhlasovanych bez vyhlasovani
stavl stavl
Pravni Kdo Ozbrojené sily | Kybernetické .
predpis Stav rozhoduje 2.219/1999 schopnosti Kdo rozhoduje
Ustava CR Valeény Parlament
Ofenzivni Vlada rozhoduje,
Obrané ukoly | kybernetické parlament muze
. Parlament ..
OhroZeni . operace zrusit
. na navrh
statu viad
G.z. 110/1999 Y
Nouzovy Vlada Defenzivni
PInéni dkold E‘éif;’;:“c"e Viada
2. 240/2000 Hejtman pro Vzaystem
. vnitini
Nebezpedi bezpecnosti
2.181/2014 Reditel NBU | dle rozhodnuti
lady (odkaz) Odolnost
viady {odkaz (Kyberneticka
Pravnitéd | Bésny fivot bezpecnost)

Tabulka €. 3: Navrh pouziti kybernetické obrany a pravni rdmec

Navrhované feseni v ramci vyhlasovanych stavl. V bézném Zivoté plati pravni fad.
V pripadé stupnujiciho ohroZeni v kybernetickém prostoru feditel Narodniho Gradu pro
kybernetickou a informaéni bezpe&nost (NUKIB) vyhladuje stav kybernetického nebezpe-
¢i.25 Z rozhodnuti vlady je jiz v této fazi moiné omezené vedeni defenzivnich kybernetic-
kych operaci. Pi eskalaci a rostouci intenzité nelze ohroZeni odvratit, a tak feditel NUKIB
Zada vladu o vyhlaseni nouzového stavu a nasazeni prostredkd obrany. Vlada vyhlasuje
nouzovy stav a v jeho ramci vydava i ukoly k vedeni defenzivnich kybernetickych operaci
k obrané v kybernetickém prostoru. V pfipadé vyhlaseni stavu ohroZeni statu a vale¢né-
ho stavu je pak jiZ moZno pouZit veskeré prostredky pro vedeni obrany v kybernetickém
prostoru.

25 Zdkon, kterym se méni zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zdkondi
(zdkon o kybernetické bezpeénosti), ve znéni zdkona & 104/2017 Sh., a nékteré dalsi zdkony. Dostupné z:
http://aplikace.mvcr.cz/shirka-zakonu/ViewFile.aspx?type=c&id=38257.
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Popis navrhovaného feseni pii pisobeni mimo tGizemi €R a na tGizemi €R bez vyhla-
$ovani stavli. Redeni je v duchu navrhu novelizace ¢lanku 43, Ustavy CR, kde se uvaiu-
je vladé svérit pravomoc rozhodnout o pouziti sil a prostfedk(l ozbrojenych sil mimo
tzemi CR do 60 dnil bez dal$iho omezeni26, z{stdva povinnost neprodlené informovat
Parlament a dat Parlamentu pravo toto rozhodnuti zrusit. Tento navrh je veden nutnosti
zvysit akceschopnost ozbrojenych sil a moZnosti ochrany narodnich zajm(. Obdobné lze
pouzit i na ptsobeni v kybernetickém prostoru. Specifikem kybernetického prostoru jsou
téZko rozeznatelné hranice statll. Pokud bude hrozba nebo cil zcela jasné mimo Gzemi,?’
je ¢lenéni jednoduché a Ize aplikovat ¢lanek 43. V sou¢asném znéni vsak nebude mozno
vyuzit plné moznosti, které plsobeni v kybernetickém prostoru poskytuje.

Pro efektivni vedeni kybernetickych operaci je nezbytné nutné svérit vladé pravo-
moc rozhodnout o jejich poufZiti. V pripadé defenzivnich operaci bez dalsiho omezeni.
Pro ofenzivni operace je jiz nutnosti vytvorit kontrolni mechanismus. Operace, jejimz
primarnim cilem je aktivni aplikace sily, tedy niceni infrastruktury, komunikacnich tras,
dat a informaci nebo poskozeni, manipulace a zmény dat, jiZ mohou predstavovat vel-
mi silné porugeni mezindrodniho prava, nebo pogkozeni prav ob&antl v Ceské republice.
Jedna mozZnost je feseni odpovidajici ¢lanku 43, kdy kontrolujici prvek je Parlament nebo
jim ustaveny permanentni prvek. DalSi moznosti je dat pravomoc prvku v ramci soudni
moci, obdobné jako v jinych pripadech narusovani prav obcand.

V obou ptipadech je nutné dopracovat systém fizeni a koordinace mezi prvky ky-
bernetické bezpecnosti a kybernetické obrany v okamZiku zapojeni obou slozek do ak-
tivni ¢innosti v rdmci kybernetické prostoru v CR. V rdmci vyhlasovéni stavu nebezpedi
a nouzového stavu vlada pfi rozhodnuti nasazeni sil a prostredk( kybernetické obrany
musi také rozhodnout, kdo bude mit zodpovédnost za celkové fizeni aktivit. Bud' si tuto
pravomoc ponechd, a v tomto pripadé je nutné mit prvek na Urovni vlady, ktery bude
tyto aktivity ridit a koordinovat, nebo prenese pravomoc rozhodovat, fidit a koordinovat
na jednu ze sloZek pUsobicich v kyberprostoru. VSechny tyto varianty by se mély analy-
zovat, procvicit a vyhodnotit a poté stanovit pomocna kritéria pro hodnoceni vhodnosti
vyuziti modelu v rlznych situacich.

V pripadé stavu ohroZeni statu nebo valecného stavu jsou prostfedky kybernetické
bezpeclnosti podfizeny fizeni obrany. Proto se musi v ramci kybernetické obrany vyvi-
nout systém fizeni a koordinace vSech nastroji v kybernetickém prostoru, nutny pro
dosazeni spolecnych ucink( pfi vedeni obrany v kyberprostoru. Tento systém musi byt
samoziejmé provéazany s celym systémem veleni a Fizeni v rdmci obrany CR.

26 L]stavni zdkon ¢ 1/1993 Sh., Ustava Ceské republiky. In: Praha: Poslanecka snémovna parlamentu
Ceské republiky, 1993, roénik 1993, €islo 1. Dostupné také z: http://portal.gov.cz/app/zakony/zakonPar.
jsp?idBiblio=40450&fulltext=&nr=1~2F1993&part=&name=&rpp=15

27 Role organt pro kybernetickou bezpecnost bude v tomto piipadé minimalni.

47



Vojenské rozhledy ¢. 4/2017 Zajisténi pozadovanych schopnosti kybernetické obrany

Uroven Ministerstva obrany — propojeni kybernetické bezpe¢nosti a obrany

Na urovni MO pokryva navrh rezortni strategie a souvisejici akéni plan vétsinu identi-
fikovanych poZadovanych schopnosti. Jistym slabym mistem je do velké miry oddélené
budovani a fizeni kybernetické bezpecnosti a kybernetické obrany.

Regenim je vice propojit na strategické a operacni Grovni oba koncepty. Délat kyber-
netickou obranu bez zajisténi zdkladu kybernetické bezpecnosti, tedy odolnosti infra-
struktury a bezpecnosti informaci nedava velky smysl. Naopak bezpecnost bez obrany
nebude kompletni a v nékterych situacich by tak chybély nastroje pro reseni situace.
V Tabulce €. 4 je vidét navrhovana struktura roli v obou konceptech, rozdéleni schopnosti
pro vlastni pInéni Ukold a integrace v ramci rezortu.

Rada pro kybernetickou bezpecnost MO

Vojenské zpravodajstvi ACR Odbor bezpecnosti MO

Gestor, koncepcni

Role v KB Vykonna Vykonna .
a normotvorna

Gestor, koncepcni

Role v KO - p
a normotvorna, vykonna

Vykonna Integrujici

Operacni a taktické

Schopnosti Strategické zpravodajstvi ks

Kybernetické operace Integrace do operaci

Informacni operace
v kybernetickém prostoru

Odolnost a bezpecnost
informaci vlastnich
a rezortnich IS

Odolnost a bezpecnost
informaci vlastni IS

Tabulka €. 4: Systémové usporadani kybernetické bezpecnosti a kybernetické obrany

Rada pro kybernetickou bezpecnost MO je poradnim organem ministra, a fidicim
a koordina¢nim prvkem pro oblast kybernetické bezpecénosti. V rdmci navrhu by se do jeji
plUsobnosti zahrnula i kyberneticka obrana pro zvyseni synergie a zajisténi provazanosti
opatreni. V kybernetické obrané by mél Odbor bezpecnosti Ministerstva obrany (OB MO)
jako gestor $irsiho konceptu?® integrujici roli do zajistovani kybernetické bezpeénosti.

V ramci zajistovani kybernetické bezpecnosti je gestorem OB MO. Zodpovida za kon-
cepéni a metodické fizeni zajistovani kybernetické bezpeénosti. Stanovuje normy a stan-
dardy ve své oblasti. Spolupracuje s Narodni autoritou pro KB a v ramci mezinarodnich
organizaci. V ramci rezortu odborné fidi osvétu a vzdélavani, vyzkum a vyvoj, a spolupra-
ci s prumyslem v oblasti zajistovani kybernetické bezpeénosti.

Vojenské zpravodajstvi (VZ) musi v ramci kybernetické obrany CR29, naplriovat véech-
ny role. VZ je gestorem zodpovédnym za oblast kybernetické obrany CR, kterou koncepé-

28 Jako gestor SirSiho konceptu.
29 7de je nutno zminit rozdilné chapani pojmu kyberneticka obrana mezi VZ a ACR, viz ref. 2.
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né a metodicky ridi. Zaroven ale buduje své sily a prostredky pro vedeni kybernetické
obrany.

Vojenské zpravodajstvi musi byt schopno ziskavat strategické informace z kybernetic-
kého prostoru a o kybernetickém prostoru, ochranit své vlastni sité a vést kybernetické
operace. Kybernetické operace (defenzivni a ofenzivni) musi byt schopno vést samostat-
né na narodni Urovni, nebo ve prospéch operaci ACR.

ACR md jak v zajistovani kybernetické bezpecnosti, tak obrany z pohledu rezortu
vykonnou roli. ACR musi byt schopna zabezpe¢it své i uréené rezortni informaéni sité
a kritickou infrastrukturu. Pro vedeni operaci pak ziskavat vlastni informace z a o kyber-
prostoru. Armada musi byt schopna v soucinnosti s VZ integrovat kybernetické operace
provadéné VZ do planovéni a vedeni operaci. V neposledni radé pak vybudovat schop-
nost vést informacni operace i v kybernetické doméné.

Kyberneticky prostor je vyraznou ¢asti informacniho prostredi a propojenost vedeni
operaci je nutnosti. Na strategické Urovni je vhodné ponechat informacni plsobeni od-
délené.3% Na operadni v3ak jiz musi byt zahrnuty kybernetické operace do prostfedkd,
které mohou provadét vojenské informacni aktivity, a naopak napriklad psychologické
operace musi rozvinout a integrovat i své schopnosti v kybernetickém prostoru jako dal-
Sim prostredi.

Uroven Armady Ceské republiky — vykon kybernetické bezpeénosti a
vedeni spole¢nych operaci v kybernetickém prostoru

Armada se musi soustfedit predevsim na vykonnou ¢ast kybernetické bezpecnosti
a integraci kybernetickych schopnosti do vedeni spole¢nych operaci. Nize je navrh, co
je tfeba udélat v jednotlivych oblastech a jaké struktury je k zabezpeceni plnéni tkol(
nutné vytvorit.

Informacni operace v kybernetickém prostoru. Informacni operace jsou v chapa-
ni NATO stabni koordinacni funkce, pfi které se vyuZivaji rizné schopnosti, nastroje i
techniky.3! Do pouzivanych nastroj(i v ramci ACR tak bude nutné zahrnout i kybernetické
operace.32 Ostatni ndstroje bude nutné pfipravit a pfizpUsobit i pro ptsobeni v kyberne-
tickém prostoru. Naptiklad psychologické operace, klamani nebo operacni bezpecnost
maji v kybernetickém prostoru sva specifika. Kyberneticky prostor je vyznamnou casti
informacniho prostredi a jeho vyznam a podil na vili, porozuméni a vliv lidi neustale
roste a ACR se tomuto trendu musi prizptisobit. Vyzkum a vyvoj efektivnich metod in-
formacniho plsobeni, odhalovani nepratelského plsobeni a zvySovani vlastni odolnosti
si vyzada uzkou spolupraci s civilnimi univerzitami a vyzkumnymi pracovisti. K tomu je
tfeba prizplsobit i moZnosti vyuZiti vyzkumnych grant( v této oblasti.

Operaéni a taktické zpravodajstvi. V rémci Zpravodajského zabezpeéeni ACR vytvo-
fit potfebné schopnosti pro ziskavani informaci z kybernetického prostoru na operacni
a taktické drovni. V ramci armadnich zpravodajskych Ukolt by se jednalo predevsim o:

e schopnosti v rdmci zpravodajstvi z otevienych zdrojq,

30 Viz REHKA, Karel. Strategickd komunikace a informacni operace v resortu MO CR, s. 41-49.
31 MC 0422/5. NATO Military Policy for Information Operations. Brussels: NATO Military Committee.
32 V pojeti NATO jiz zaclenény.
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e rozvoj a zaclenéni vhodnych nastrojl pro analyzu informaci,

e vyuzivani pokrocilych metod préce s daty a informacemi,

¢ sledovani a vyhodnocovani otevienych zdrojl predevsim socialnich siti,

e geolokace pohybu,

e to vSe bez prekondvani zabezpeceni. Schopnost prekonavat zabezpeceni pro vede-
ni operaci by méla byt poskytovana v ramci podpory od Vojenského zpravodajstvi.
Informace z a o kybernetickém prostoru se musi stat soucasti spole¢ného operac-
niho obrazu (COP).

Integrace kybernetickych operaci do vedeni spolec¢nych operaci. Dle rozdéleni pu-
sobnosti v kybernetickém prostoru je schopnost vedeni kybernetické obrany (v ramci
kybernetickych operaci) pridélena VZ. VZ podporuje operace sil v zahranici jiz nyni. Po-
skytuje informace a specifické schopnosti v ramci National Intelligence Cell (NIC) a Na-
tional Intelligence Support Team (NIST) nebo jednotlivce v ramci ikolovych uskupeni. Pro
potreby operaci je mozné poskytovat stejnym zplsobem.

VZ musi vybudovat schopnosti nasaditelné v ramci ukolovych uskupeni, tj. tymy
umozriujici vedeni kybernetickych operaci na odborné Grovni33 a zaroveri jejich integraci
do spoleénych operaci, tedy planovani a fizeni.34 Pro efektivni vedeni operaci v kyber-
prostoru v ramci integrovanych spolecnych operaci je zaroven nezbytnou podminkou
spoleény vycvik a pochopeni moZznosti35 v kybernetickém prostoru veliteli a $taby.36

Odolnost a bezpecnost informaci vlastnich a rezortnich informacnich systéma. Jak
jiz je zminéno vySe, schopnost chranit své vlastni infrastrukturni sité je na koncepéni
urovni dobre zpracovana. Je tieba ,jen” naplnit zdméry v navrhu rezortni strategie ky-
bernetické bezpecnosti, dobudovat technologické zabezpecdeni, mit dostatek odbornika,
a hlavné vzdélavat uZivatele vSech urovni.

U taktickych jednotek je tfeba vybudovat nasaditelnou ¢ast schopnosti, zajistujici
odolnost a bezpecnost informaci pfi plsobeni v operacich a struktury implementujici
opatreni kybernetické bezpec¢nosti do bézné cinnosti vojsk.

NAVRH MOZNYCH PRVKU

Pro zabezpeceni Ukoll spojenych s vystavbou schopnosti je nutné vytvofit strukturu
nasledujicich prvkd a jejich vzajemnych vazeb. Na Obrazku 2 je mozné vidét navrh prvkd
zabezpecujici pozadované schopnosti v ramci ACR, vychazejici z aktualniho i navrhova-
ného rozdéleni roli a piisobnosti.

33 Vlyuzivajici reachback podle potreby.

34 Jsou potreba jak operatofi-bojovnici (IT specialisté) tak lidé schopni naplanovat, fidit, a vysvétlit schopnosti
a moznosti kybernetickych operaci pro vedeni spolecnych operaci.

35 VZ bude muset sdilet vSeobecné informace o svych schopnostech, samoziejmé v rezimu utajeni.

36 Pokud podminky nebudou spinény, uvedeny model rozdéleni plisobnosti nebude pro ACR Zivotaschopny
a bude muset si své schopnosti vybudovat sama.
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Prvky ordmované plnou ¢arou jiz v rdmci ACR existuji a neni potfeba zasadnich zmén.
Systém sestdvajici se z koordinacni a vykonné ¢asti CIRC, napojeny na spravce jednotli-
vych siti je vhodny model pro zajisténi infrastrukturni bezpecnosti. Tyto prvky vsak kom-
plexné nezajisti vedeni operaci v kybernetickém prostoru. V souladu s ndvrhem na poza-
dované schopnosti je nutné vytvofit prvky oznacené ordmovanim prerusovanou ¢arou.

Koncepéni a Fidici organ v ramci ACR, zastitujici oblast KB a KO. Vhodnym umisténim
je v dnesni situaci odbor KIS Sekce podpory MO, tedy nejvyssi koncepcni orgdn v ramci
spojovaciho vojska.

Strukturu orgdnu v ramci jednotlivych taktickych stupni veleni specificky se zaméruiji-
cich na implementaci a integraci pohledu kybernetické bezpecnosti do kazdodenniho Zi-
vota jednotek, a predevsim vedeni operaci. Jejich zaclenéni je podle autor(i nejvhodnéjsi
v ramci spojovacich skupin, oddéleni a odbor.

Nasaditelna odolnost by méla byt vytvorena a zaclenéna v ramci jednotky, kterd kon-
krétni informacni systém zajistuje.

Doporucujeme ponechat ¢i pridélit oblast KB a KO spojovacimu vojsku. V soucas-
nosti neni je$té mnoho dvodd (na koncepéni tGrovni) oddélit v ramci ACR zabezpeéeni
komunikacni a informacni podpory od zajisténi KB a vedeni KO. Nejvétsim problémem
je celkové oddéleni soucasné kultury spojovaciho vojska od vedeni operaci. Neexisten-
ce operacniho stupné, neprobihajici vycvik vede k dlirazu na infrastrukturni (rezortni)
problematiku. Vse ostatni je reSeno nevhodnym zplsobem. Misto aktivni prace a pred-
kladani navrh( reseni problémd operacniho stupné ze svého odborného pohledu se
¢eka na zaslani pozadavku. Pokud se nevhodné nastaveni nezméni, bude nutné vytvorit
v ramci Sekce rozvoje a planovani schopnosti MO (SRPS MO) i ¢ast koncepcéniho organu
zabyvajiciho se KB a KO z pohledu operaci. V tomto pripadé bude ale také nutné vyclenit
i ¢ast odbornych a koncepcnich kapacit spojovaciho vojska.

Operacni zpravodajstvi, kybernetické tymy VZ a informacni operace jsou rozebrany
vyse a je nutné je integrovat do vedeni operaci, s jednotnym velenim, cilem a pro vytva-
feni spole¢nych ucinka.

ZAVER

Clanek se zabyva problematikou zabezpeceni bezpe¢nosti a obrany v kybernetickém
prostoru s dlirazem na Ministerstvo obrany a ozbrojené sily. Navazuje na dfive provede-
nou analyzu pozadovanych schopnosti kybernetické obrany. Snahou autor( bylo defino-
vat, jakymi schopnostmi by mél rezort obrany disponovat a jak rozdélit role, odpovéd-
nosti a pozadované schopnosti. Navrh se soustredi na kvalitativni ¢ast schopnosti, tedy
co je nutné vytvorit, splnit, byt schopen.

Dale jsou feseny jednotlivé problémy a bild mista soucasného usporadani kybernetic-
ké bezpec&nosti a kybernetické obrany na Grovnich CR, rezortu obrany a ACR tak, aby navr-
hované reseni umoznilo komplexni a systémové feseni zajistovani bezpecnosti a obrany
v kybernetickém prostoru. Navrhy doplnuji statni a rezortni usporadani v pripadé, pokud
reseni neexistuje, ¢i je podle autor(l problematické nebo nedostate¢né rozpracované.

51



Vojenské rozhledy ¢. 4/2017 Zajisténi poZzadovanych schopnosti kybernetické obrany
e,
I . N eererrsrerrmm?

Obrazek €. 2: Navrh prvk( KB a KO v ramci ACR

PredloZené reseni neni autory chdpano jako jediné mozné, ale zabezpeci pozadované
schopnost vyplyvajici z tkold, které rezort MO musi pinit.

Clanek je zaméFen na koncepéni a doktrinalni uspofadani problematiky. K zajisténi
bezpecnosti a obrany v kybernetickém prostoru ovsem nestaci pouze naplnit navrhova-
nd fedeni, ale je nutné splnit mnoho dalSich cilli stanovenych v rezortni strategii a ak¢-
nim planu. Kvantitativni strdnka poZadovanych schopnosti a bude muset byt predmétem
dalsi analyzy zejména v oblasti aktivniho plisobeni, které predpoklada informace o seg-
mentu kyberprostoru, ve kterém chceme pUsobit, znalost zranitelnosti, schopnost jejiho
vyuZiti a schopnost doruceni kybernetické zbrané. Vsechny tyto schopnosti jsou ndrocné
na lidské, financni i materidlni zdroje.

Kyberneticky prostor se pro vojaky stal doménou, pisobeni v ném neni otazkou volby,
ale nutnosti. Aktivni plisobeni v kybernetickém prostoru je v rdmci rezortu obrany a ACR
zcela novou oblasti. Hledani a vyvoj koncepci pouZiti, operacnich a taktickych postupl
a procedur a samoziejmé i vzdélavani vojakl vsech stupnd bude vyZzadovat velké sili.
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Recenzovany c¢ldnek

Nelegalni vyuzivani détskych vojakli — opomijena otazka
pripravy profesionalnich vojaku

lllegal Use of Child Soldiers - a Neglected Question in
the Preparation of Professional Soldiers

Jana BureSova

Abstrakt:

Abstract

Klicova slova

Key words

Vyuzivani détskych vojakd, prevainé povstaleckymi ozbrojenymi skupi-
nami, nabyva v poslednich letech opét na vyznamu. Oproti predeslym
konfliktlim je vSak mozné pozorovat urcité odlisnosti. Z déti se stavaji
ucinné psychologické zbrané v boji proti armadam vyspélych statl. Vo-
jaci téchto armad se pri konfrontaci s détskymi vojaky musi vyrovnat
s mnoha individualnimi mordalnimi dilematy, ktera mohou mit i pozdé&jsi
dlsledky a mohou ovlivnit schopnost vojaka dale vykonavat tuto profesi.
Tento ¢lanek se zabyva potencidlnim dopadem téchto stretll na armad-
ni prislusniky, konkrétné se zaméruje na jejich vycvik a na pfipravu misi
a zamysli se nad jejich slabinami a moznostmi, jak je odstranit.

Use of child soldiers by rebel armed forces has been growing in recent
years. In comparison to preceding conflicts, main reasons for their use
have changed significantly — at the present time, children have become
highly efficient psychological weapon in battles against the military from
developed countries. This may have momentous consequences not only
for the given children but also for professional soldiers. Fighting against
child soldiers can indisputably affect the soldiers’ capability to discharge
their duties. Furthermore, they have to cope with many individual moral
dilemmas. The article will look into potential moral aspects regarding
confrontation between child soldiers and members of professional
armed forces. In the following section, training of professional soldiers
and preparation of military mission will be explored. Subsequently,
weaknesses which are crucial to forestall in the future will be outlined.

Ozbrojené konflikty; détsti vojaci; moralni dilemata; pravidla nasazeni.

Armed Conflicts; Child Soldiers; Moral Dilemmas; Rules of Engagement.
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uvoD

Regeni problému détskych vojaka nabyva v poslednich letech opét na vyznamu. V roce
2015 byly déti prokazatelné verbovany padesati deviti ozbrojenymi skupinami ve ¢trnac-
ti statech svéta.l Polet zemi sice v soucasné dobé stagnuje, avsak pokud jde o statni a ne-
statni ozbrojené skupiny, které déti vyuzivaji, lze pozorovat mirné vzestupnou tendenci
(viz graf ¢. 1). Stanoveni konkrétniho poctu détskych vojakd je s ohledem na povahu
soucasnych valek velmi sloZité, odhady odbornik(i zabyvajicich se touto problematikou
hovoii zhruba o 300 000 détech.2 Ctyficet procent z nich bojuje v lokdlnich konfliktech
v Africe.? Soudasti ozbrojenych sil jsou ale také v Asii a Latinské Americe a strategicky
stale dulezitéjsi roli hraji i v oblasti Blizkého a Stfedniho vychodu.

i 12

2003 2005 2006 2007 2009 2010 2011 2012 2013 2014 2015 2016

Graf €. 1: Rekrutovéni a vyuzivani détskych vojaka v letech 2003-2016%

Fenoménu détskych vojaka se sice akademicky vyzkum vénuje, nicméné soustredu-
je se hlavné na problematiku toho, jaké dopady mohou valky na déti mit a jak je lze
po skon&eni konfliktu reintegrovat zpét do spole¢nosti. V této souvislosti se vyzkumnici
zabyvaji predevsim dusevnim zdravim byvalych détskych vojakl a jejich vyrovnanim se

1 Osm z téchto statl je signatarskymi zemémi Pafizskych princip(, které resi problematiku détskych vojaka.
Viychdzi z Principl z Kapského mésta, které nemély zakonny statut a na jejichZ znéni se dohodly vyznamné
mezinarodni organizace a UNICEF. Principy obsahuji uzite¢ny navod na vytvareni politik a programd
na ochranu détskych vojaka.

2 Zminény Udaj udava napf. UNICEF; Amnesty International; Save the Children; Ministerstvo zahranicnich
véci USA; Council on Foreign Relations; Office of the Secretary-General’s Envoy on Youth apod.
3 CASEY-MASLEN, Stuart. The War report: armed conflict in 2013. 1st ed. Oxford: Oxford University Press, 2014.

4 Zpracovano autorkou na zakladé Zprav generalniho tajemnika OSN o détech a ozbrojenych konfliktech
(The Annual Reports of the Secretary-General on children and armed conflict, 2003 - 2016).

5 BRIGGS, Jimmie. Innocents Lost: When Child Soldiers Go to War. New York: Basic Books, 2005; DENQV,
Myria. Child Soldiers: Sierra Leone’s Revolutionary United Front. 1% ed. Cambridge: Cambridge University
Press, 2010; GATES, Scott a Simon REICH, eds. Child Soldiers in the Age of Fractured States. Pittsburgh,
Pennsylvania: University of Pittsburgh Press, 2010; ROSEN, David. Armies of the young: child soldiers in
war and terrorism. New Brunswick, N.J.: Rutgers University Press, 2005.

56



Vojenské rozhledy ¢. 4/2017 Nelegalni vyuzivani détskych vojakl

s ¢iny, které v minulosti spachali.6 Pomérné ¢asto se také vede diskuse o tom, zda je dét-
sky vojak obéti nebo pachatelem.” Dale existuji vyzkumy zaméfené na uréitou skupinu
déti a jeji specifika, napf. na divky,® nebo na konkrétni staty i regiony.? Okrajové se rov-
néz fesi pravni vymezeni détského vojakal? ¢i medializace této problematiky.11

Akademicka ani prakticka sféra vsak pfrilis pozornosti nevénuje pripravenosti ¢lent
profesiondalni armady na stret s détskymi vojaky. Chybi mimo jiné dostatecné teoretické
ukotveni. Znaénym problémem je zejména absence konkrétni definice, kterych armad-
nich prislusnikd se tato otazka tyka. Pro ucely tohoto textu budou za tyto pfislusniky po-
vazovani vojaci, ktefi se Ucastni zahrani¢nich misi a operaci na udrzeni miru zastiténych
OSN, NATO a EU. Tuto problematiku resi téz policejni slozky a civilni pFislusnici misi. Téma
ovsem rozsahem presahuje ramec této stati a nasledujici text se mu proto nevénuje.

Problematika détskych vojakdi mnohdy nebyva dostate¢nym zplsobem zohlednéna
ani v ramci vycviku vojakud ucastnicich se zahrani¢nich misi (zejména pokud jde o oblast
armadniho fizeni a pripravy na peacekeepingové mise) a resi se spise ad hoc jako reakce
na konkrétni situace v rdmci dané mise. Casto byva zahrnuta do véeobecné ochrany déti
a détskych prav nebo do sféry koordinace zajistovani bezpecnosti a stability v ramci post-
konfliktni rekonstrukce (procesy odzbrojeni, demobilizace a reintegrace!? apod.).

Pravé absence systematickych pokyni fesicich, jak se pfi stfetu s détskym vojakem
zachovat, vystavuje vojaky profesiondlnich armad zvyéenému riziku. Reeni této situace

6 BETANCOURT, Theresa Stichick, et al. Sierra Leone’s Former Child Soldiers: A Follow-Up Study of
Psychosocial Adjustment and Community Reintegration. Child Development. 2010, 81(4), 1077-1095;
KLASEN, Fionna, REISSMANN, Sina, VOSS, Catharina a James OKELLO. The Guiltless Guilty: Trauma-Related
Guild and Psychopathology in Former Ugandan Child Soldiers. Child Psychiatry and Human Development.
2015, 46(2), 180-193; THOMASON, Krista K. Guilt and Child Soldiers. Ethical Thoery and Moral Practice.
2016, 19(1), 115-127.

7 DERLUYN, llse, VANDENHOLE, Wouter, PARMENTIER, Stephan a Cindy MELS. Victims and/or perpetrators?
Towards an interdisciplinary dialogue on child soldiers. BMC International Health and Human Rights. 2015,
15; TYNES, Robert a Bryan R. EARLY. Governments, Rebels, and the Use of Child Soldiers in International
Armed Conflicts: A Global Analysis, 1987-2007. Peace economics, peace science, and public policy. 2015,
21(1), 79-110.

8 COULTER, Chris, ed. Bush Wives and Girl Soldiers. 1 ed. Cornell University Press, 2009; M/ZLAND, Bard.
Culture, religion, and the reintegration of female child soldiers in northern Uganda. New York: Peter Lang,
2010; MAZURANA, D. a S. McKAY. Child soldiers. Bulletin of the Atomic Scientists. 2001, 57(5), 30-35.

9 CARMONA PARRA, Jaime Alberto, FLORENTINO, Moreno Martin a Felipe Tobdn Hoyos JOHN. Universitas
Psychologica. 2012, 11(3), 755-768; CHELPI-DEN HAMER, Magali. Youngest Recruits: pre-war, war & post-
war experiences in Western Cote d’lvoire. Amsterdam: Pallas Publications, 2010; HONWANA, Alcinda
Manuel. Child soldiers in Africa. Philadelphia: University of Pennsylvania Press, 2006; RYAN, Christine.
Children of war: child soldiers as victims and participants in the Sudan Civil War. London: |.B. Tauris, 2012.

10 VANDEWIELE, Tiny. Optional protocol: the involvement of children in armed conflicts. Leiden; Boston:
Martinus Nijhoff Publishers, 2006; ANG, Fiona. Article 38: children in armed conflicts. Leiden: Martinus
Nijhoff Publishers, 2005.

11 KARLIN, Beth a Richard A. MATTHEW. Kony 2012 and the Mediatization of Child Soldiers. Peace Review.
2012, 24(3), 255-261.

12 DDR (disarmament, demobilization, and reintegration).
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pfedstavuje vyzvu pro celé mezindrodni spoledenstvi.1® Nasledujici text bude na zakladé
existujicich informaci diskutovat mozné obtiZzné situace a problémy, kterym mohou pfi-
slusnici profesionalnich armad pfi stietu s détskymi vojaky Celit. V prvni ¢asti je uvedena
analyza soucasné mezinarodnépravni Upravy této problematiky a souvisejicich rezoluci
RB OSN. Text dale rozebird moralni dilemata armadnich pfislusnik( typicka pro strety
s détskymi vojaky v teoretické i praktické roviné. Nasledné objasnuje, pro¢ by se tato
otazka méla resit jiz v ramci pripravy strategickych pland ¢i pravidel nasazeni a jak by se
pfipadné méla odrazit ve vycviku vojenskych jednotek. V zavérecné Casti se text vénuje
tomu, jakym zpGsobem se k tématu pristupuje v ramci Armady Ceské republiky (ACR).

1. SOUCASNA MEZINARODNEPRAVNi UPRAVA PROBLEMATIKY

DETSKYCH VOJAKU

Pro Géely nasledujiciho textu bude vyuZito tzv. $irsiho vymezenil4 détského vojaka de-
finovaného v Pafizskych principech?®®: ,za dité zapojené do ozbrojeného konfliktu se po-
vazuje jakakoli osoba mladsi 18ti let, kterd je nebo byla naverbovana, ¢i jinym zplsobem
vyuzivana, armadou nebo jinou ozbrojenou skupinou. Jde o osobu, kterd je nebo byla
vyuzivana nejen v pfimém boji, ale naptiklad i jako kuchat, nosi¢, posel/kuryr, $pion nebo
sexudlni otrok.”. Ditétem se dle Umluvy o pravech ditéte rozumi ,kazda lidska bytost
mladsi 18ti let, pokud podle pravniho fadu, jenz se na dité vztahuje, neni zletilosti dosa-
Zeno drive”.

Rekrutovani a uzivani déti v ozbrojenych konfliktech je dle Rimského statutu Mezina-
rodniho trestniho soudu (MTS) povaZovano za vélecny zlocin jak v pripadé vnitrostatni-
ho, tak mezindrodniho konfliktu.1® Mezindrodni organizace prace tuto otdzku zafadila
v Umluvé €. 182 mezi nejhorsi formy détské prace. Timto tématem se ale zabyvaly jiz
Zenevské konvence, které stanovily minimalni vék pro narukovani do ozbrojenych sil
na 15 let, co? potvrdila Umluva o pravech ditéte i Rimsky statut MTS. Druhy opéni proto-
kol k Umluvé o pravech ditéte dale zohlednil pozadavek zvlastniho zachazeni s osobami
ve véku 15 — 18 let a zvysil hranici pro povinné i dobrovolné narukovani na 18 let. S timto

13 HOLT, Victoria a Tobias C. BERKMAN. The Impossible mandate? Military preparedness, the responsibility
to protect and modern peace operations. Washington, DC: The Henry L. Stimson Center, 2006.

14 U73i pojeti zahrnuje pouze déti, které se pfimo Ucastni bojli, pokladaji miny a vybusniny ¢i vykonavaji
priizkumnou ¢innost a $pionaz. Od tohoto pojeti se ale v poslednich letech ustupuje, nebot nezahrnuje
déti, které v ramci ozbrojené skupiny pUsobi jako kuryfi, hlidadi, jako navnada pro nepfitele, ani ty, které
plni podplirné a logistické funkce. Nezohlednuje ani to, Ze détsti vojaci byvaji velmi Casto vystaveni riznym
formam sexudlniho zneuZivani.

15 Pafizské principy navazaly na Principy z Kapského mésta, které nemély zakonny statut a predstavovaly
dohodu o feseni problematiky détskych vojakd mezi vyznamnymi mezinarodnimi nevladnimi organizacemi
a UNICEF. Principy z Kapského mésta obsahuji uZite¢ny navod na vytvareni politik a program@ na ochranu
détskych vojaka.

16 Ustanoveni tykajici se zakazu rekrutovani a vyuZivani déti v ozbrojenych konfliktech v uvedenych
mezindrodnépravnich dokumentech predstavuji formalné lidskopravni nastroj, pouzita terminologie ale
z materidlniho hlediska odpovida podstaté mezinarodniho humanitarniho prava.
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udajem pracuje také jedina regionalni Umluva upravujici tuto otazku, Africka charta pro
prava a blaho ditéte. OvSem pravé hranice osmnacti let miZe byt problematicka. Pres-
tozZe totiz druhy opcni protokol dosud podepsalo 173 statd a Africkou chartu ratifikovalo
47 7 54 ¢lend Africké unie, nékteré staty (napt. Egypt, Indie, irdn, Velkd Britdnie) stale
umoznuji dobrovolné narukovani do armady v Sestnacti letech.

Rezoluce Rady bezpecnosti OSN fresici problematiku détskych vojak primarné na-
vazuji na ¢lanek 38 Umluvy o pravech ditéte a jeji druhy opéni protokol a dale je roz-
pracovavaji. Pravidla pro sledovéni soucasného stavu upravily rezoluce 1379(2001),
1460(2003), 1539(2004) a 1612 (2005), které také postupné zavedly mechanismus mo-
nitorovani zavazného porusovani détskych prav, véetné narukovani déti do ozbrojenych
sloZzek. Navzdory pomérné Sirokému ukotveni v rdmci mezinarodniho prava neni oviem
snaha tento fenomén plné odstranit zcela zfejma.1? Reakce mezindrodniho spoleéenstvi
se soustreduje spiSe na zpétnou napravu a na znovuzapojeni byvalych détskych vojaku
do spolec¢nosti (predevsim v ramci tzv. DDR procesu).

MORALNI DILEMATA PRISLUSNIKU PROFESIONALNICH ARMAD

VZNIKAJICi v DUSLEDKU STRETU S DETSKYMI VOJAKY

Hrozba détskych vojakl spociva zejména v nedostatku sebereflexe a pudu sebezacho-
vy. Déti nezridka ignoruji nebezpedi vlastni smrti, mivaji omezenou schopnost moralni
dedukce, jejich reakce odrazi jejich nevyspélost.18 Byvaji ochotné riskovat vice nei do-
spéli, obzvlasté pokud jsou pod vlivem narkotik nebo zfanatizované. S valéenim mivaji
nékolikaleté zkuSenosti a nepFipravenému protivnikovi dokazi zpUsobit velké ztraty.1® To
doklddd Roméo Dallaire: ,pokud by byly do mandatu UNAMIR20 zakotveny konkrétni
ustanoveni tykajici se détskych vojakd, mohla byt situace jina. Celili (jsme) ... détem, kte-
ré byly po zuby ozbrojeny macéetami a sekyrami, a ... nemohli (jsme) nic délat”.2!

To, jak by se mél dospély vojak v podobné situaci zachovat, se resi pouze v minimalni
mite. Borchini to vysvétluje tak, Ze ,jde o néco, na co nejsme na Zapadé zvykli. My se
0 nase déti starame a vychovavame je a bojovat proti détem je néco, na co nejsme pfi-
praveni“.22Pokud k pfimé konfrontaci mezi vojakem a ditétem dojde, je tfeba si uvédo-
mit, Ze dité nemusi byt jen nevinné a zranitelné, ale miZe jit i o agresivniho bojovnika,
ktery je v urdité situaci a za urcitych podminek schopny pFipravit propracovany utok.23

17 DALLAIRE, Roméo; WHITMAN, Shelly a a Sam HOLLAND. Innovation in the Prevention of the Use of Child
Soldiers. The Roméo Dallaire Child Soldiers Initiative, 2014.

18 Ref. 13,s. 11.

19 SINGER, Peter Warren. Children at War. University of California Press, 2006.
20 United Nations Assistance Mission for Rwanda (fijen 1993 — bfezen 1996).
21 Dallaire 2012, cit. dle Ref. 13, s. 20.

22 Borchini 2012, cit. dle Ref. 13, s. 47.

23 Ref. 21.
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Dochazi tedy k prolinani moralnich faktorl a platnych pravidel ozbrojenych stretli se
zékladni potfebou pfeZit, ochranit spolubojovniky a civilisty.24

Nedostatecné a nesystematické ukotveni této problematiky ma za nasledek nedusled-
né uplatiovani stanovenych pokyn( v praxi i vznik moralnich dilemat u profesionalnich
vojakl. To se odrazi i ve zpracovani standardnich operacnich postupl pro pfislusniky
vojenskych jednotek pusobicich v terénu:2> ,Pravidla ozbrojenych stfetl nestanovuji
Zadné zvlastni postupy pro uZiti sily proti détskému vojakovi, a to ani v pripadé prfimého
ohrozeni zivota ¢lena mirovych jednotek ani v pripadé rizika naruseni celého pribéhu
mise“.26 S podobnymi situacemi nicméné pocita valeéné pravo, které deklaruje, Ze kazdy,
kdo béhem konfliktu pouZije zbrari s Gmyslem zabit, je povaZovan za vojaka.?’

Mimo operacnich postuptl je za rizikovy faktor povazovan také nedostacujici vycvik
zohledriujici to, co by vojaci méli od détskych vojakd ocekavat a jak s nimi jednat.28 V mi-
nimalni mife jsou rovnéz reseny psychické problémy (posttraumaticka stresova porucha,
klinické deprese apod.)??, jimiz mohou pfisludnici armadnich jednotek po setkani s dét-
skymi vojaky trpét.30

3.  MINIMALNi STANDARDY PRiPRAVY CLENU PROFESIONALNICH

ARMAD NA BOJ PROTI DETSKYM VOJAKUM

Principy moderniho peacekeepingu, jeho slabiny a navrhy reSeni byly popsany
v tzv. Brahimiho zpravé (2000) a dal$ich navazujicich dokumentech.3! Konkrétné u dét-
skych vojaka by mél byt kladen diraz na jejich jedine¢nou dualitu: jde predevsim o dité
(tedy nékoho, kdo je zranitelny, snadno ovlivnitelny, ¢asto iracionalni a je tfeba ho chra-
nit), na druhou stranu jde ale také o vojaka. Tuto otazku je nezbytné zaclenit do dohod
mezi valcicimi stranami i do mandatu zahrani¢ni mise pusobici na daném uUzemi. Jak

24 BELLAMY, Alexander J. Fighting Terror: Ethical Dilemmas. London: Zed Books, 2008, 5-27; HARBOUR,
Frances. V. A just soldier’s dilemma: facing a war that does not meet jus ad bellum criteria. Cambridge
Review of International Affairs. 2008, 21(3), 421-435; SINGER, Peter Warren. Children at War. University
of California Press, 2006.

25 Ref. 13, s. 25.

26 Dallaire 2012, cit. dle DENQOV, Myria. Child Soldiers: Sierra Leone s Revolutionary United Front. Cambridge:
Cambridge University Press, 2010, s. 30.

27 srov. Umluva o zékonech a oby¢ejich pozemni valky.

28 BELLAMY, Alexander J. Fighting Terror: Ethical Dilemmas. London: Zed Books, 2008, 5-27; HARBOUR,
Frances. V. A just soldier’s dilemma: facing a war that does not meet jus ad bellum criteria. Cambridge
Review of International Affairs. 2008, 21(3), 421-435.

29 Vojaci trpici psychickymi potizemi zplsobenymi pravé témito strety se vraceli naptiklad z misi v Irdku,
Afghanistanu, Sierry Leone a Rwandy.

30 Ref. 13.

31 Viz napf. ,Peace operations 2010 ,Capstone Doctrine”, The New Partnership Agenda: Charting a New
Horizon for UN Peacekeeping i Zeid Report.
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je doloZeno nize, k dil¢imu posunu jiz dochazi, nicméné o ucelené koherentni politice
v rdmci mezindrodniho spoledenstvi prozatim hovofit nelze.32

Zminka o détskych vojacich se objevila napriklad v mirové dohodé mezi vladou Sierry
Leone a Jednotnou revolucni frontou (RUF) z roku 1999 (Elanek XXX), v ndrodnich demo-
bilizacnich planech byly zaroven rozpracovany i jejich specifické potreby. Konkrétni usta-
noveni byla dale obsaZzena v Darfurské mirové smlouvé z roku 2006 (Clanky 442—444).
V pripadé mezinarodnich misi, byla strategie primo zohlednujici pristup k détskym voja-
kG vytvofena napt. pro operaci Artemis33, jeZ probihala pod vedenim Francie v provincii
Ituri v Demokratické republice Kongo od ¢ervence do zafi 2003. Jako voditko pro chovani
v poli je moZné vyuZzit také Kodex chovani k détem vypracovany neziskovou organiza-
ci Save the Children. Ta vidi feSeni tohoto problému mimo jiné v orientaci na dospélé
velitele. Pokud se je totiZz podafi zneskodnit, existuje vétsi pravdépodobnost, Ze déti,
které byly pod jejich velenim, kapituluji.

Dulezity je rovnéz dusledny reporting, jehoZ predpokladem je orientace v narodni
a mezindrodni legislativé. Zasadni je urcit povahu a rozsah vyuzivani détskych vojaku
v daném konfliktu, identifikovat pFileZitosti a hrozby a nalézt potencialni partnery.34 Re-
levantni informace je mozné ziskavat jak na mezinarodni (vladni predstavitelé, mezina-
rodni mezivladni a nevladni organizace, novinafri), tak na narodni Grovni (mistni nevladni
organizace, ndboZenska uskupeni, narodni vlady apod.). Vyznamnym zdrojem mohou
byt mistni politi¢ti a ndboZensti predstavitelé, vazeni obchodnici, uditelé, byvali détsti
vojdci ¢i jejich pFibuzni atp.3% DaleZitd je i kompaktni spoluprace s ostatnimi organiza-
cemi, které v dané oblasti plsobi. Ozbrojené slozky mohou mit pristup do mist, kam se
nedostanou humanitarni organizace (a naopak). Aby byla takovato kooperace efektivni,
musi obé skupiny znat terminologii uzivanou druhou stranou, nebot pravé komunikaéni
bariéry mezi vojenskymi a civilnimi slozkami byvaji ¢astou pfi¢inou omezeni schopnosti
zastavit uzivani détskych vojak(.36 Na zakladé téchto informaci by vojaci méli byt schopni
détského vojaka okamZité rozpoznat a identifikovat jeho roli v rdmci ozbrojené skupiny,
véetné vymezeni specifické role divek.

V pfipadé, Zze nedojde k dostate¢nému vymezeni konkrétnich pristupl a jejich promit-
nuti ve vycviku (¢i dokonce Uplné chybi), hrozi, Ze vojaci odmitnou v klicovych momen-
tech uposlechnout rozkazy.3” Timto zplsobem byla kupfikladu skupinou West Side Boys
(détskymi vojaky z RUF) v srpnu 2000 zajata jedendacti¢lenna skupina Kralovského irského
regimentu (Royal Irish Regiment) spolu se styénym dlstojnikem armady Sierry Leone,

32 Ref. 13.
33 Qperace Artemis byla prvni samostatnou misi Evropské unie (EU), ktera méla mandat Rady bezpec¢nosti OSN.

34 |OREY, Mark. Child Soldiers: Care & Protection of Children in Emergencies - a Field Guide. Save
the Children Federation, Inc. [online]. 6. srpna 2010 [cit. 2015-12-15]. Dostupné z: http://resourcecentre.
savethechildren.se/library/child-soldiers-care-protection-children-emergencies-field-guide.

35 LOREY, Mark. Child Soldiers: Care & Protection of Children in Emergencies - a Field Guide. Save
the Children Federation, Inc. [online]. 6. srpna 2010 [cit. 2015-12-15]. Dostupné z: http://resourcecentre.
savethechildren.se/library/child-soldiers-care-protection-children-emergencies-field-guide.

36 Ref. 13.
37 ADAMS, E. M. The Moral Dilemmas of the Military Profession. Public Affairs Quarterly. 1989, 3(2), 1-14.
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kterd byla vysldna na rutinni prizkum.38 P¥i¢inou byl pravé nedostatek soudrZnosti a ko-
lektivniho porozuméni cildm a pravidliim nasazeni, a dale obtizné geografické podminky
a logistické problémy. Vzhledem k presile (a dle nékterych zdrojl i véku) protivnika se
velitel pluku rozhodl nezahdjit palbu a vyhnout se pfimé konfrontaci.3?

Pokud ovsem ke stfetu s détskymi vojaky dojde, je neméné dllezitd i nasledna péce:
vojakaim, ktefi se takového utoku Gcastnili, je treba zajistit vySetfeni psychologem,
aby se minimalizovaly potencialni psychologické dopady a pfipadnd posttraumaticka
stresova porucha se odhalila v co nejranéjsi fazi. Unikatni roli zde hraji naptiklad vojen-
$ti psychologové nebo kaplani. Ti prochazeji stejnym vycvikem jako profesionalni vojaci,
diky ¢emuz dokazi tém, ktefi se dostali do primého styku s détskymi vojaky, poskytnout
okamzitou psychologickou pomoc a zamezit tak budoucim psychickym potizim. Vojensti
kaplani mohou plnit také preventivni funkci prostfednictvim zvySovani povédomi o této
problematice nejen v rdmci jednotky, u niz pasobi, ale i v rdmci komunity, kde bylo rekru-
tovani a vyuzivani détskych vojakd prokazano.40

4. PROBLEMATIKA DETSKYCH VOJAKU V SOUVISLOSTI

S PUSOBENIM PRiSLUSNIKU ACR V ZAHRANICNICH MISiCH

Doktrina ACR fadi mezi mozné oblasti pisobeni i zemé, kde dle OSN dlouhodobé do-
chazi k rekrutovani a vyuzivani déti v ozbrojenych konfliktech (Afghdnistan, Demokraticka
republika Kongo atp.). Nicméné dle vyjadreni Generalniho Stabu se tento fenomén v ob-
lastech pGsobeni p¥islu$nikd ACR v soucasné dobé nevyskytuje. Vzhledem k tomu je prav-
dépodobnost stietu prislusnika ACR s détskym vojakem povaZovana za mizivou a vytvareni
pravidel nasazeni zohlednujicich tuto otazku proto neni prioritni oblasti zajmu.

38 Zachranna operace Barras, ktera nasledovala, si vyzadala jednoho mrtvého a desitky ranénych na britské
strané a prinejmensim 150 mrtvych na strané protivnika (mnoho z nich byli déti).

39 COKER, Christine. Planning in hostage rescue missions, US Operation Eagle Claw and UK Operation Barras.
Military Technology. 2006, 30(9), 66-69; DORMAN, Andrew M. Blair’s successful war: British military
intervention in Sierra Leone. Farnham, Surrey, England: Ashgate, 2009; GATES, Scott a Simon REICH, eds.
Child Soldiers in the Age of Fractured States. Pittsburgh, Pennsylvania: University of Pittsburgh Press,
2010; MAIER, Timothy W. Children Are Being Used as Soldiers. Washingon Times Corporation: Insight on
the News. 2002, 18(42), 30-31; UTAS, Mats a Magnus JORGEL. The West Side Boys: military navigation in
the Sierra Leone civil war. Journal of Modern African Studies. 2008, 46(3), 487-511.

40 Holland, S. ,Who will weep for them?“. The Roméo Dallaire Child Soldiers Initiative Chaplain Roundtable
Report, 2015.
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Vyskyt
Zemé Mise Casové rozpéti Pasobeni ACR détskych
vojaka
Angola UNAVEM | + 11 prosinec 1988 - Unor 1995 1/1989 - 3/1993 1975-2002
UNAMA brezen 2002 — nyni 2008 — nyni
Afghanistan 4/2002 - 4/2003, 2003, 2007,
ISAF 12/2001 - 12/2014 3/2004 - 3/2009 2009-2016
2009 - 10/2013
% 2006-2007,
Cad EUFOR TCHAD/RCA 9/2007 —3/2009 9/2007 —3/2009 2009-2013
Demokraticka 2003,
republika :\QSTU;CZC())IO MONUC) 1999 - nyni 5/2000 — nyni 2005-2007,
Kongo o 2009-2016
UNSCOM 6/1991 —11/1998 g/iggé —4/1993
Irak / 2016
MNF | 5/2004 — 12/2009 1/2007 — 12/2008
KFOR 6/1999 — dosud 1999 — nyni
Kosovo 1992-2002
UNMIK 1999 - nyni 2/2000 - nyni
Libérie UNOMIL 9/1993 -9/1997 12/1993 - 8/1997 1990-2003
MINUSMA duben 2013 — nyni 6/2015 — nyni
Mali 2013-2016
EUTM 2013 — nyni 2/2013 — nyni
Mosambik ONUMOZ prosinec 1992 - prosinec 1994 3/1993 -12/1994 1984-1992
Namibie, UNTAG 4/1989 - 3/1990 3/1989 - 3/1990 1998-2001
Angola
Sierra Leone UNAMSIL 7/1998 — 10/1999 10/1999 1991-2001
Stredoafricka . . 2007,
republika MINUSCA 4/2014 — nyni 2014 — nyni 2009-2016
UNOSOM | 4/1992 —3/1993 4/1992 —3/1993
Somalsko 2003,
EU NAVFOR ATALANTA 2008 — nyni 1/2010 - nyni 2005-2007,
2009-2016
Byvald UNPROFOR 2/1992 - 3/1995 1/1992 - 3/1995 1992-2002
Jugoslavie

Tabulka €. 1: Zahrani¢ni mise s Ucasti ¢eskych vojakl v zemich s doloZzenym vyskytem détskych
vojak{4t

Ve strategickych dokumentech ACR lze za konkrétni zminku fesici otazku détskych vo-
jakd povaZovat odkazy na mandat a pravidla nasazeni jednotlivych spojeneckych misi
NATO, EU a mirovych operaci OSN. Potfebnost zohlednéni této otazky i na narodni Grovni
doklada tabulka 1, v niZ jsou uvedeny zahrani¢ni mise v zemich, kde byl dle zprav gene-

41 Zpracovano autorkou na zakladé Zprav generalniho tajemnika OSN o détech a ozbrojenych konfliktech
konfliktech (The Annual Reports of the Secretary-General on children and armed conflict, 2003 - 2016)
a dalich zdrojd (Ministerstvo obrany CR, 2017; United Nations Peacekeeping, 2016; European External
Action Service, 2015; Gates — Reich, 2010: 71; Radio Free Europe/Radio Liberty, 2008; UNHCR, 2004;
UNHCR, 2001).

63



Vojenské rozhledy ¢. 4/2017 Nelegalni vyuzivani détskych vojakl

ralniho tajemnika OSN prokazan vyskyt détskych vojaka. Do tabulky byly zahrnuty pouze
mise s Gcasti pFislugnikd ACR (pro srovnani je uvedeno jak ¢asové rozpéti mise, tak doba
plsobeni ceskych vojaki). Jejim Ucelem je demonstrovat teoretickou moznost setkani
prisludnika ACR s détskymi vojaky. Udaje dokladaji, e ACR jiz v minulosti pasobila v ze-
mich, kde bylo v dobé trvani mise potvrzeno rekrutovani a vyuzivani détskych vojaka.
Z tabulky €. 1 je dale patrné, zZe dikazy o plsobeni détskych vojakd na daném Gzemi se
v nékterych pripadech objevovaly aZ v prabéhu zahrani¢ni mise (viz UNAMA, UNOSOM
1). Nasledkem ¢ehoZ nebyla tato problematika minimalné zpocatku zohlednéna v man-
datu mise ani v pravidlech nasazeni.

Postupné zaclenovani tohoto problému do znéni mandatl jednotlivych misi, jichZ se
ACR U¢astnila, Ize ilustrovat v tabulce 2. Prvni ndznaky snah o fe$eni se objevuji na pie-
lomu 20. a 21. stoleti. Konkrétné jde o rezoluci 1270(1999), ktera klade dlraz zejména
na reintegraci byvalych détskych vojaka do spolec¢nosti. Dalsi posun |ze pozorovat u mise
ISAF, kde rezoluce 1833(2008) pfipustila nutnost ochrany déti obecné a mise EUFOR
TCHAD/RCA (rezoluce 1778(2007)) varovala pred naborem détskych vojaka v uprchlic-
kych taborech a vyzyvala k zastaveni této praktiky.

Za zlomovy rok Ize povaZzovat aZz rok 2010 (rezoluce 1925(2010)), od kterého jsou jiz
relevantni formulace do rezoluci (minimalné ve zmiriovanych pfipadech) bézné zapraco-
vavany. Rezoluce kopiruji soucasny trend smérujici k potrestani pachatell nejzavazinéj-
Sich zlocinG podle mezinarodniho prava. Rezoluce 2085(2012) pripousti, Ze rekrutovani
a uzivani déti v ozbrojenych konfliktech spada pod Rimsky statut MTS a odpovédni aktéfi
by méli byt za své jednani postaveni pred soud. Tento pozadavek se objevuje rovnéz v re-
zoluci 2344(2017), jez taktéZ vyzyva k zahrnuti problematiky détskych vojak( do vycviku
armadnich a dalSich bezpecnostnich slozek.

RezolucelRBIOSN Ptiklady dokumentd, na néz je

Mise umpi;ZVUJICI mandat Zminka o détskych vojacich v rezoluci rezoluce navazana
626(1988) NE
UNAVEM | + 11
696(1991) NE
1401(2002) NE
ANO
vyjadreno znepokojeni nad touto
UNAMA problematikou
2344(2017) pozadavek postavit pachatele pred soud Narodni akéni pldn & 1325

nutnost posileni ochrany déti zasazenych
ozbrojenym konfliktem

potieba zahrnuti problematiky détskych
prav do vycviku bezpecnostnich slozek

1386(2001) NE
ISAF
1833(2008) pouze odkaz na vseobecné ohrozeni déti ?gﬁl(uzcoeog;B OsN:
ANO Rezoluce RB OSN:
upozornéni na praktiku ozbrojenych skupin | 1612(2005)
EEE\OR TCHAD/ 1778(2007) rekrutovat déti v uprchlickych tdborech zprava generalniho tajemnika
vyjadirena podpora snahdam ukondit OSN o détech a ozbrojenych
rekrutovani a vyuzivani déti konfliktech v Cadu (S/2007/400)
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ANO
MONUSCO dokonceni akéniho planu na propusténi .
(do 1. 7. 2010 1925(2010) détf plisobicich v FARDC ?gg‘;‘;‘;&gf OSN:
MONUC) zabranéni jejich dalSimu narukovéni
s podporou monitorovaciho mechanismu
UNSCOM 687(1991) NE
MNF | 1637(2005) NE
KFOR
1244(1999) NE
UNMIK
UNOMIL 866(1993) NE ;‘g's“;"zl’gdg"a’fda z Cotonou
1020(1995) NE
ANO
pfipousti porusovani mezinarodniho Rezoluce RB OSN:
humanitarniho prava — rekrutovani 1612(2005)
MINUSMA 2100(2013) a vyuzivani déti 1882(2009)
DDR procesy 1998(2011)
obecna ochrana déti postiznych vale¢nym 2068(2012)
konfliktem
ANO
odsouzeni rekrutovéni détskych vojaka
pfipousti, Ze nékteré akty mohou spadat Rezoluce RB OSN:
pod zlodiny vymezené v Rimském statutu 1612(2005)
EUY 2071(2012) a Ze by jejich pachatelé méli byt v dané 1882(2009)
véci postaveni pred soud (valecné zlociny 1998(2010)
a zloCiny proti lidskosti spachané v severni
Casti Mali)
Vseobecna mirova dohoda pro
ez 797(1992) NE Mosambik (4. 10. 1992)
UNTAG 632(1989) NE
ANO
odkaz na Zvlastniho zastupce generalniho Mirova dohoda mezi vladou
tajemnika OSN pro déti a ozbrojené Sierry Leone a Jednotnou
UNAMSIL 1270(1999) konflikty revolucni frontou (RPF),
zvlastni pozornost by méla byt vénovana tzv. dohoda z Lomé (25. 5.
dlouhodobé reintegraci détskych vojaku 1999)
v Siefe Leone
ANO
vyjadreny vazné obavy z rekrutovani
a vyuzivani déti
MINUSCA 2149(2014) poukazuje na to, ze by méli byt vSechny
podobné ciny trestany jak zlociny podle
Rimského statutu Mezinarodniho trestniho
soudu
UNOSOM | 751(1992) NE
EU-NAVFOR - 1846(2008) . )
e 1851(2008) NE EU Council Joint Action 851
UNPROFOR 743(1992) NE

Tabulka €. 2: Problematika détskych vojak( v ramci rezoluci RB OSN vymezujicich mandaty peace-
keepingovych misi42

42 Zpracovano autorkou na zakladé vybranych rezoluci RB OSN.
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ZAVER

V ramci problematiky rekrutovani a vyuzivani détskych vojakd doslo za poslednich
20 let ke znacnému posunu nejen v oblasti teoretického ukotveni, ale i v souvislosti se
snahami o jeji praktické reseni. Zpocatku se objevovala spiSe sporadicky a pokud uzZ se
resila, byvala vymezena pomérné vagné a mnohdy dochazelo k jejimu zobecnéni do Sirsi
oblasti détskych prav. Za vyznamny posun lze povaZovat jeji oznaceni za valecny zlocin
v Rimském statutu MTS.

Zasadni je rovnéz postupné zacleriovani tohoto tématu do vycviku pfislusnik( profe-
sionalnich armad. Ddraz je treba klast zvlasté na dlslednou psychologickou a kulturni
pfipravu berouci v ivahu charakteristiku lokality a mentalitu obyvatelstva. Vojaci si musi
byt védomi, Ze proti nim stoji ozbrojené dité, které se pravdépodobné nerozhodlo bojo-
vat dobrovolné a které k tomu mohly donutit vnéjsi okolnosti. Nicméné na druhou stra-
nu nemohou ignorovat hrozbu, kterou détsky vojak predstavuje pro né samotné. Nega-
tivni dopady podobnych situaci Ize omezit soustavnou a systematickou pripravou, ktera
zajisti, Ze i ve vypjatych situacich jednaji v souladu s pravidly nasazeni, coz m(ze prispét
i ke zmirnéni naslednych psychickych potizi. Tém, ktefi primou konfrontaci s détskymi
vojaky zaZziji, je tfeba zajistit kvalitni postkonfliktni poradenstvi a patficnou psychologic-
kou péci. Zde je vhodné pripomenout specifickou roli vojenskych psychologtli a kaplan(.

Nezbytné je i vytvoreni propracovanéjsiho systému monitorovani a spoluprace s ne-
vladnimi organizacemi plsobicimi v dané oblasti, ktery mze napomoci omezeni rekru-
tovani a vyuzivani déti v ozbrojenych konfliktech. Zjisténé vysledky je tfeba co nejrychleji
odrazit i ve vycviku.

Co se tyée Ceské republiky je jednou z nejpravdépodobnéj$ich moznosti stetu pfi-
sludnika ACR s détskymi vojaky jejich pGsobeni v zahrani¢nich misich EU, NATO a OSN.
V téchto pripadech se Cesti vojdci ridi pravidly nasazeni sestavenymi pfimo pro konkrétni
misi. Jejich vyhodou je ¢asové a mistné omezend plsobnost zohlednujici lokalni specifi-
ka. Otazka détskych vojakd ovsem nebyva resena u viech stejné. Mandaty byvaji mnoh-
dy nedostatecné. V nékterych pripadech se zminka o détskych vojacich nevyskytuje vi-
bec, jindy se odkazuje pouze na détska prava obecné. To se tykd zejména misi, u nichz
byl vyskyt détskych vojakd prokazan az po jejich zahdjeni. V prvni fadé je tak nutné tuto
otazku zakotvit do mandatu dané mise a zapracovat ji do pravidel nasazeni. Nasledné je
treba zajistit jejich dlsledné uplatiovani a zaclenéni do vycvikovych program.
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Obranné-prumyslova spoluprace statia V4 do roku 2016

Defence-Industrial Cooperation of V4 Countries up to 2016
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Abstract:

Klicova slova:
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Clanek se zabyva analyzou a deskripci obranné-priimyslové spoluprace
zemi V4 od pocatku devadesatych let 20. stoleti do roku 2016. Cilem
tohoto textu je prezentace poznatk( tykajicich se dosazeného stupné
spoluprace na urovni V4, pficemz kromé uskutecnéné kooperace, z niz
plynou redlné produkty, a politickych aspektd, které predstavuji urcujici
mechanismus a rdmec celého partnerstvi, je vénovana pozornost také
pric¢inam, které zpusobily a do jisté miry stale urcuji soucasny stav. V za-
véru autor provadi hodnoceni nejpalcivéjsich problematickych bodl
obranné-priimyslové spoluprace zemi V4 a také prekazky hlubsiho za-
pojeni v ramci struktur EU, kterda by mohla slouzit jako vhodnéjsi pole
pro ukotveni regionalniho partnerstvi v sektoru obranného primyslu.
Zaroven jsou nastinény nékteré oblasti potencidlni budouci spoluprace
visegradskych partneru.

Article deals with analysis and description of defence-industrial
cooperation of V4 countries from the beginning of nineties of the 20®
century up to 2016. The goal of this text is presentation of findings
relating to achieved degree of cooperation, where besides realized
cooperation (its outcomes are real products) and political aspects (as
determining mechanism and framework of whole partnership) attention
is also paid to the causes as a driving force of past and current state.
In conclusion, author assesses the most problematic issues of defence-
industrial cooperation of V4 countries and also obstacles of their deeper
EU involvement, which can be used as a more suitable framework for
anchoring regional partnership in sector of defence industry. Author also
outlines areas of potential future cooperation of Visegrad partners.

Obranny primysl; stfedni Evropa; V4; vyzbroj.

Defence Industry; Central Europe; V4; Armaments.
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uvoD

Vyvoj, vyroba a produkce zbrani je jiz historicky spjata s mezinarodnim dénim. Jeho
radikalni proména mnohdy implikuje narUstajici poptavku armad usilujicich o to dispo-
novat adekvatni technikou a zbrariovymi systémy. Tyto zbrojni slozky mohou byt ziskany
rGznymi zpUsoby — nakupy ze zahranici, domaci produkci ¢i urcitou stfedni cestou mezi
témito dvéma alternativami. Nedilnou soucasti tohoto procesu je tudiz obranny primysl,
jehoZ charakter, struktura, velikost i sila se lisi stat od statu. V celé stfedni Evropé doznal
za poslednich priblizné pétadvacet let charakter zbrojniho primyslu radikalnich zmén,
jez byly dany jednak rozpadem SSSR a Rady vzdjemné hospodarské pomoci a také for-
movanim novych statnich celk( orientujicich se vSak smérem k principlm demokracie,
liberalismu a zasadam volného trhu.

Na pocatku 90. let dochazi k obméné mezindrodnépolitického prostredi, coz vede
k Utlumu napéti a k obratu smérem k redukci vydaji na obranu. Obranny pramysl se
tak v mnoha zemich byvalého vychodniho bloku dostavéa do problematické, ne-li kritické
situace plynouci nejen z nedostatku odbytu na trhu, ale také z celkové restrukturalizace
a konverze vychazejici ze snahy adaptovat se na proménu politického a ekonomického
systému. Jeho dalsi rozvoj v nasledujicich letech vychazi z udalosti jak na narodni Grovni,
tak i na mezinarodni a globalni. Celkovy proces transformace vSak nelze oznacit jako
kratkodobou zaleZitost, ale naopak jako dlouhodoby a kontinudlni vyvoj — od rozpusténi
Varsavské smlouvy smérem k postupné orientaci na Zapad ve formé ¢lenstvi v NATO a EU
a pInéni zavazkd z ¢lenstvi vyplyvajicich. Ctyti staty stfedni Evropy — CR, Madarsko, Pol-
sko a Slovensko — vSak svou vzajemnou spolupraci jiz v pocatcich celého transformacéniho
procesu upevnily ve formé vytvoreni regionalniho uskupeni nesouci nazev Visegradska
skupina, jehoz cilem bylo z pocatku prohloubeni spoluprace smérem k integraci na Za-
pad, potazmo do NATO a EU, a po splnéni tohoto cile zajisténi dalsi spoluprace a stability
ve stfedni Evropé a okoli.

OBRANNE-PRUMYSLOVA SPOLUPRACE STATU V4 DO ROKU 2016

Obranna spoluprace v SirSim ramci prochazela v 90. letech 20. stoleti zna¢né nekon-
tinudInim vyvojem. Od vzniku V4 na zakladé Deklarace o spoluprdci Ceské a Slovenské
federativni republiky, Polské republiky a Madarské republiky na cesté evropské integrace
z unora 1991 aZ do druhé poloviny 90. let Ize sledovat pouze limitovanou Groven spo-
luprace. Obrat nastiva zejména v kontextu pristupovych snah trojice stat (CR, Polska
a Madarska) k NATO na zakladé summitu v Madridu v ¢ervnu 1997. Cely proces poslé-
ze vrcholi 12. brezna roku 1999 vstupem téchto tfi zemi do struktur NATO. O bezmdla
8 mésicu pozdéji je uskutecnéno prvni oficidlni setkani vSech ministr(i obrany (véetné

70



Vojenské rozhledy ¢. 4/2017 Obranné-priimyslova spoluprace statti V4 do roku 2016

Slovenska).l V tomto obdobi tedy dochdzi k nastartovdni prvnich rozsdhlejsich snah
a iniciativ v ramci zbrojné-primyslové spoluprace. Rysuji se tak prvni moznosti konkrét-
nich projektd v ramci formatu V4 dany obzvlasté spole¢nym dédictvim vojenské techniky
sovétské provenience. Na zakladé nové se formujiciho setkavani reditelll pro vyzbrojo-
vani jsou diskutovany projekty spole¢né modernizace vojenské techniky — modernizace
tank( T-72 véetné vyvoje munice, modernizace bitevnich vrtulnikd Mi-24 i spolecny vy-
voj 3D radaru.2 Nejredlnéjsi projekt — modernizace bitevnik( Mi-24 — nakonec skondil
neuspéchem3 jednak diky opadnuti zdjmu ze strany CR, kterd v ramci deblokace dluhu
Ruské federace ziskala 10 kust bitevnich vrtulnikd Mi-35 (exportni verze Mi-24V mo-
difikovana pro potteby ACR), jednak také z diivodu neochoty Ruska poskytnout véem
¢lentim V4 licenéni prava nutné k provedeni této modernizace.* V pFipadé ostatnich pro-
jektd® jakékoliv snahy ztroskotaly z diivodu neshod tykajicich se délby prace a podilu
na zisku v ramci téchto zakazek.®

Nekoordinovanost v rdmci akvizi¢nich projektd se vyznamnym zplsobem promitla
i u dalsich leteckych projekt(. Prikladem je absence koordinace pfri pofizovani vojenskych
transportnich letouni CASA C-295M ze strany CR a Polska, kdy ¢eska strana objednala
tyto stroje nedlouho po polské objednévce z roku 2006/2007.7 Stejnym nelspéchem
skoncilo také porizovani novych bojovych letoun(, jez mély nahradit stroje sovétské vy-
roby. | presto, Ze k tomuto procesu dochazelo v podobném obdobi (2002—-2005), byly
nakonec zvoleny odlisné pfistupy.

Polsko v roce 2002 oznamilo nakup 48 stroji F16 C/D Block 52+ od americké spole¢-
nosti Lockheed Martin. Hlavni dlivody tohoto ndkupu je potreba hledat na geopolitické
urovni, a to zejména v silné polské podpore USA v boiji proti terorismu.8 CR pfistoupila
k desetiletému pronajmu 14 kusG Gripen Jas 39 C/D a koncem roku 2014 byla podepsana
smlouva o dal$im prodlouZeni prondjmu (do roku 2027).2 Stejnou cestou se vydalo také

1 VISEGRAD GROUP. Visegrad Group Defence Cooperation [online]. 2017 [cit. 2017-06-30]. Dostupné z:
http://www.visegradgroup.eu/about/cooperation/visegrad-group-defence.

2 ZETOCHA, Karel. Spoluprace Visegradské ctyrky v oblasti vyzbrojovani. Mezindrodni politika [online].
2011, 3 [cit. 2017-06-30]. Dostupné z: http://www.iir.cz/article/spoluprace-visegradske-ctyrky-v-oblasti-
vyzbrojovani.

3 Tamtéi.

4 BOHAC, Pavel. 2006. Arméada mé nové vrtulniky. In: natoaktual.cz [online]. 2006 [cit. 2017-06-30]. Dostupné z:
http://www.natoaktual.cz/armada-ma-nove-vrtulniky-0xj-/na_zpravy.aspx?c=A060213_072729 _na_cr_m02.

5V ptipadé modernizace tank( T-72 se kazdy stat vydal svym narodnim smérem (CR — T72M4 CZ, Polsko —
PT-91 Twardy).

6 RIEKER, Pernille and TERLIKOWSKI, Marcin. The Limits and Achievements of Regional Governance in
Security: NORDEFCO and the V4. PISM and NIIA Policy Paper. 2015, no. 25, pp. 5.

7 Tamtéi.

8 DYCKA, Luka and MARES, Miroslav. The Development and Future of Fighter Planes Acquisitions in
Countries of theVisegrad Group. Journal of Slavic Military Studies. 2012, vol. 25, pp. 546.

9 SAAB. The Czech Republic operates the Gripen for 10 years [online]. 2015 [cit. 2017-06-30]. Dostupné
z: http://saab.com/hu/region/saab-czech-republic/about-saab/news-and-press-releases/filtered-news-
feed/the-czech-republic-operates-the-gripen-for-10-years/.
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Madarsko, které podepsalo desetiletou smlouvu (2006-2016) na prondjem 14 kusu Gri-
pen Jas 39 C/D. V roce 2012 byla podepsana smlouva o prodlouzeni pronajmu do roku
2026.19 S|ovensko se naopak, z dGvod( finanénich $krtl, rozhodlo jit cestou modernizace
stavajici vzdusné flotily, kdy v roce 2004 byla uzaviena smlouva s ruskym vyrobcem RSK
MiG Moskva, konkrétné na 12 MiGu 29 AS/UBS.11 Velmi diskutovany je momentaini za-
mér Slovenska pofidit stejné jako CR a Madarsko také Gripeny, pficem? provoz MiGd by
byl ukonéen v roce 2019. Takovy nakup by otevrel jiz po nékolik let zmiriovanou alternati-
vu pro posileni regionalni spoluprace mezi témito tfemi staty v oblasti tréninku, logistiky,
udrzby a vymény informaci.

Dluzno dodat, Ze signifikantni roli, obzvlasté v piipadé Polska a CR, sehraly také offse-
tové nabidky ze strany vyrobcd, které jsou hodnoceny jako ,extrémné stédré* 12

Spoluprace mezi staty V4 tak ziskava konkrétni obrysy spiSe na bilateralni Grovni. Pfi-
kladem je mozno zminit slovensko-polskou spolupraci od roku 2000 na vyvoji a vyro-
bé munice pro polské délostrelecké systémy raze 155 mm Krab a Kryl. Polsko-sloven-
ska spoluprace se promitla také v ramci projektu kolového obrnéného vozidla Scipio,
které lze charakterizovat jako polsky obrnénec Rosomak (vyrabény na zdkladé finské
licence) disponujici slovenskou streleckou vézi Turra 30. Slovenska vlada se vsak, s ohle-
dem na upfednostnéni ndkupu mensich vozidel, od jejich pofizeni odklonila.13 Druhym
slovensko-polskym produktem je samohybnda houfnice DIANA vyuZivajici polsky pasovy
podvozek UPG-NG (Uniwersalne Podwozie Ggsienicowe Nowej Generacji).14

V roce 2014 byla zahéjena ¢esko-polska spoluprace, kdy Ceské zbrojovka a.s. zacala
nékteré komponenty svych rucnich palnych zbrani vyrabét v Polsku ve spolecnosti Fa-
bryka Broni “tucznik”- Radom.1® V oblasti délostfeleckych systému a razi vétsiho kalibru
Ize uvést také cCesko-slovenskou spolupraci pfi modernizaci samohybné houfnice raze
152 mm DANA-M1 CZ, pfi vyvoji prachovych naplni do munice rdze 155 mm, pfi kon-
strukci samohybné houfnice EVA ¢&i v rdmci kolového obrnéného vozidla Corsac.6 Cesko-
slovenska spoluprace se také uplatnila pfi nakupu lehkych obrnénych vozidel lveco LMV

10 DEFENSE-AEROSPACE.COM. FMV Update Hungary Agreement [online]. 2017 [cit. 2017-06-30]. Dostupné
2. http://www.defense-aerospace.com/articles-view/release/3/181371/hungary-extends-gripen-lease-
with-aircraft-upgrade.html.

11 DYCKA, Luka$ and MARES, Miroslav, 2012, pp. 541.

12 KISS, Yudit. Arms Industry Transformation and Integration: The Choices of East Central Europe. Solna:
SIPRI, Oxford University Press, 2014. pp. 223.

13 WILK, Remigiusz. Slovakia backing out of Scipio 8x8 purchase. In: IHS Jane’s 360 [online]. 2016 [cit. 2017-
06-30]. Dostupné z: http://www.janes.com/article/62665/slovakia-backing-out-of-scipio-8x8-purchase.

14 GROHMANN, Jan. Slovenska samohybna houfnice DIANA. In: Armddni noviny [online]. 2015 [cit. 2017-06-
30]. Dostupné z: http://www.armadninoviny.cz/slovenska-samohybna-houfnice-diana.html.

15 LEMESANI, Tomés. Ceska zbrojovka zahdjila vyrobu v Polsku. V Brazilii nabere 60 lidi. In: E15.cz [online].
2014 [cit. 2017-06-30]. Dostupné z: http://zpravy.e15.cz/byznys/prumysl-a-energetika/ceska-zbrojovka-
zahajila-vyrobu-v-polsku-v-brazilii-nabere-60-lidi-1078389.

16 GROZSKOWSKI, Jakub. 2015. Modernization of the Czech and Slovak armed forces in the context of
the changing security environment. Prague: Visegrad Fund [online]. 2015 [cit. 2017-06-30]. Dostupné z:
http://www.visegradexperts.eu/data/_uploaded/Finals/Jakub%20Groszkowski.pdf. ZIAK, Jozef. Téma:
Vojensky technicky a skisobny Ustav Zahorie. Obrana, 2016, ro¢. XXIV, ¢. 10, s.11.
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4x4. Jednim z nejdiskutovanéjsich projektl cesko-slovenské provenience byl moderni-
zaéni projekt bojovych vozidel péchoty BVP-2 s oznacenim IFV Sakal, jenz mél slouzit jako
levnéjsi varianta pfi obméné stroji sovétské vyroby. Od tohoto projektu bylo ze strany
armad CR a SR nakonec ustoupeno.??

Obranné-primyslova spoluprace v rdmci formatu V4 je tak znovu odstartovana na po-
¢atku druhého desetileti 21. stoleti. Myslenka spolecnych akvizic se objevuje v Joint
Communiqué of the Ministers of Defence of the Visegrad Group z roku 2012.18 V Joint
statement of the V4 ministers of defence z Cervna roku 2013 jsou posléze naznaceny
oblasti mozné zbrojni spoluprace: kolova a pasova platforma, strelivo, vybaveni vojaka,
prostredky proti improvizovanym vybusnym zafizenim ¢i autonomni systémy a systémy
C4ISR.19

V tomto ohledu je klicovy rok 2014, kdy dochazi k podpisu dvou dokumentu stra-
tegického vyznamu — Long Term Vision of the Visegrad Countries on Deepening Their
Defence Cooperation a Framework for an Enhanced Visegrad Defence Planning Coope-
ration. V téchto dokumentech je jako jedna ze 3 primdrnich oblasti definovdna prdvé
oblast obranného primyslu, kdy musi byt v ramci formdtu V4 harmonizovdny obranné
kapacity, a to zejména v multindrodnim ramci NATO (Smart Defence) a EU (Pooling&Sha-
ring). Zbrojni akvizice by se, pokud je to mozné, mély realizovat na ctyrstranném formd-
tu, v opacném pripadé by mély byt zvaZeny mozZnosti trilaterdlni a bilaterdlni. V ramci
obranného prumyslu by mélo byt také posouzeno formovdni konsorcii za ucelem spolec-
né vyroby a prodeje pfislusnych produktii.2® Pfi pldnovdni spoleénych projekti vsak musi
byt v prvé fadé zhodnocena proveditelnost a prinosnost, a to v celém ramci V4, a také
kompatibilita s NATO Defence Planning Process. Za obrannou spoluprdci v sirsim kontex-
tu md zodpovidat nove utvorené fidici téleso — Senior body (tvoreno stdatnimi tajemniky
Ci jinymi vysokymi predstaviteli pro obrannou politiku).

Kromé toho dochdzi ke shodé na vytvoreni Planovaci skupiny V4 (sloZena z odbornikt
na ndrodni pldnovdni a akvizice), jejimzZ cilem je zejména, na zdkladé doporuceni nej-
slibnéjsich projektt obranné spoluprdce, zlepsit kooperaci mezi clenskymi stdty v oblasti
obranného pldnovdni a také fungovat jako zastresujici téleso pro pracovni skupiny.?

Na tyto dokumenty posléze navazuje Budapest Declaration of the Visegrad Group
Heads of Government on the New Opening in V4 Defence Cooperation, jez predstavu-
je jiz moZnosti spoluprace v oblasti vyzkumu, vyvoje a produkce v ramci konkrétnich

17 STRATILIK, Ondfej. Obrana rozjela obchod desetileti. Lidové noviny, 3. biezna 2016, s. 3.

18 VISEGRAD GROUP. Joint Communiqué of the Ministers of Defence of the Visegrad Group [online].
Litoméfice, 2012 [cit. 2017-06-30]. Dostupné z: http://www.visegradgroup.eu/calendar/2012/joint-
communique-of-the.

19 VISEGRAD GROUP. Joint statement of the V4 ministers of defence [online]. Brussels, 2013 [cit. 2017-06-
30]. Dostupné z: http://www.visegradgroup.eu/documents/official-statements/joint-statement-of-the.

20 VISEGRAD GROUP. Long Term Vision of the Visegrad Countries on Deepening their Defence Cooperation
[online]. Visegrad, 2014a [cit. 2017-06-30]. Dostupné z: http://www.visegradgroup.eu/about/
cooperation/defence.

21 VISEGRAD GROUP. Framework for Enhanced Visegrad Defence Planning Cooperation [online]. Visegrad,
2014b [cit. 2017-06-30]. Dostupné z: http://www.visegradgroup.eu/about/cooperation/defence.
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spolecnych akvizi¢nich projektl — spolecny vyvoj a pofizeni univerzalni moduldrni pa-
sové platformy nebo kolového obrnéného vozidla.22 Joint Communiqué of the Visegrad
Group Ministers of Defence z dubna roku 2015 byl predstaven za Ucelem dalsiho zlepSeni
urovné obranné spolupriace. Dokument souhlasi s pfijetim Akéniho planu obranné
spoluprace Visegradské skupiny, jenz je charakterizovan jako rdmcovy dokument
obranné spoluprace a jeho aktualizace ma probihat s kazdou zménou predsednictvi V4
tak, aby doslo k zachovéni jeho relevance. Posileni oblasti obranného priimyslu vychazi,
stejné jako v pripadé Budapest Declaration, z moznosti spoleéného vyvoje moderniho
pozemniho bojového vozidla.?3

V praktické roviné je vsak situace mnohem komplikovanéjsi. Dlikazem je cetnost pro-
jektl pochazejici z dilny V4 jako celku. V tomto pripadé Ize doposud mluvit pouze o jed-
nom piipadu, na némz sv(ij podil nesou 3 &lenové — CR (spole¢nost Explosia), Slovensko
(2vS Holding) a Polsko (ZM “Dezamet”). Projekt se tykd moderni velkordzové munice
pro polské samohybné houfnice Krab a je prvni zakdzkou, které se Ucastni vice jak dva
élenové V4.24 Nelspéchem naopak skonéil slibné se rozvijejici projekt spole¢ného pofi-
zeni novych mobilnich 3D radar( kategorie MADR, jeZz maji nahradit zastaralé sovétské
radary P-37. Tento projekt mél zahrnovat vsechny ¢tyti zastupce, coz by mu dodalo punc
opravdu prvniho zbrojniho spoleéného projektu formatu V4.

Clenové V4 se viak dokazali shodnout pouze na jednotné specifikaci systému, oviem
do pokrocilejsi faze se jiz projekt nedostal, a bylo tak pristoupeno k realizaci ndkupu
na individudlni bazi.2

Neschopnost realizace zbrojnich projekt( na urovni V4 ma jak historické, tak i soucas-
né konotace. Z historického hlediska to byla zejména radikalni obména a Gtlum obranné-
ho primyslu, kterd vychazela ze strategické promény souvisejici s rozpadem SSSR. Staty
nejenze prisly o odbytové trhy, ale potazmo jedinym partnerem se stava vlastni armada.
V té dobé tak sdileni zbrojné-prlimyslovych kapacit s ostatnimi staty V4 bylo pro doma-
ci zbrojovky krajné kontraproduktivni.2é VV kombinaci se stdtnim vlastnictvim (kdy vsak
dochdzi k postupné privatizaci) na tuto situaci dopldcela i armdda, jeZ musela spoléhat
mnohdy na domdci priimysl (v kooperaci s vétsim partnerem ze Zapadu) a nemohla tak
vyuzit moznost oteviené soutéze, coz by vedlo ke zvysovani konkurence a vytvareni tlaku

22 VISEGRAD GROUP. Budapest Declaration of the Visegrad Group Heads of Government on the New
Opening in V4 Defence Cooperation [online]. Budapest, 2014c [cit. 2017-06-30]. Dostupné z: http://www.
visegradgroup.eu/calendar/2014/budapest-declaration-of.

23 VISEGRAD GROUP. Joint Communiqué of the Visegrad Group Ministers of Defence [online]. Tomasov, 2015
[cit. 2017-06-30]. Dostupné z: http://www.visegradgroup.eu/calendar/2015/joint-communique-of-the.

24 QTTO, Pavel. V4 dokondila vibec prvni zbrojni projekt, Explosia s nim chce prorazit dal. In: £15.cz [online].
2016 [cit. 2017-06-30]. Dostupné z: http://zpravy.e15.cz/domaci/udalosti/v4-dokoncila-vubec-prvni-
zbrojni-projekt-explosia-s-nim-chce-prorazit-dal-1289602.

25 MINISTERSTVO OBRANY CESKE REPUBLIKY. Pofizeni mobilnich 3D radart MADR [online]. 2014 [cit. 2017-
06-30]. Dostupné z: http://www.mocr.army.cz/informacni-servis/zpravodajstvi/porizeni-mobilnich-3d-
radaru-madr-102784/.

26 Podniky stejné jako statni aparat postradaly zkusenosti s projekty na mezinarodni drovni. Zdroj: ZETOCHA,
Karel, 2011.
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na snizovani cen. Urcitou financni injekci predstavovaly offsetové programy ze strany
zédpadnich vyrobcl ve snaze proniknout na trhy V4.27 Vyznamnou prekdzkou je také ne-
stabilita vydajli na obranu (s vyjimkou Polska), coZ v praxi znamena orientaci spiSe na do-
maci problémy nez na problémy nadnérodni.

Stejné tak soucasna percepce hrozeb je ze strany ¢lent V4 vnimana odlisné. Zatimco
Polsko vnima jako hlavni hrozbu Rusko, ostatni staty priklanéji vétsi vyznam hrozbam
z jihu (migrace, terorismus). Podobny mechanismus je mozné vysledovat i v investicich
do obrannych kapacit, kdy Polsko v rémci podpory obranného priimyslu nesleduje pouze
rovinu ekonomickou, ale naopak, na rozdil od ostatnich ¢lend, také rovinu strategickou
(strategicka rovina se zacina uplatfiovat v ostatnich statech az v poslednich dvou aZ trech
letech v souvislosti s konfliktem na Ukrajiné).

Tento pristup se promitd do obranného primyslu samotného, ktery v Polsku dispo-
nuje rozsahlymi kapacitami s vnitrostatni orientaci, jehoz cilem je disponovat autonomii
v pfipadé zhorSeni bezpecnostni situace. Ostatni ¢lenové, jejichz obranné-priamyslové
kapacity jsou o poznani nizsi, se naopak ubiraji exportnim smérem s vyuzitim technolo-
gii dvojiho uZiti, pficemz duraz je kladen na clenstvi ve spojeneckych organizacich. Tyto
strukturalni problémy blokuji moznost rozsahlejsi rovnocenné kooperace, a to zejména
v soucasné situaci vyznacujici se postupnou obménou zbranovych systému a techniky
z éry Var3avské smlouvy.28 Rozeviraji se tak pomysIné ntzky zejména mezi Polskem (po-
¢etné mnohem vétsi armada, robustnéjsi obranny pramysl se zajisténymi statnimi inves-
ticemi) a ostatnimi ¢lenskymi staty V4.

Kooperace na urovni V4 tak disponuje uZitecnosti v rdmci odbornych konzultaci a ko-
ordinace, ovSem jeji pozice jako alternativy rozvoje obranného primyslu se nejevila mi-
nimalné do roku 2014 prilis optimisticky. Politicka droven sice byla osetrena prislusnymi
dokumenty, nicméné na praktické Grovni se zd3, Ze stédle pretrvavaji naznacené neduhy
branici realizaci konkrétnich spole¢nych projektd. V tomto pripadé se tak nabizi vyuZiti
Sirsiho ramce EU, zapojeni ¢lenskych statl do projekt(i Evropské obranné agentury (EDA)
disponujici institucionalni strukturou i know-how.

ZAVER

Z textu je tedy zfejmé, Ze zbrojni spoluprace na urovni V4 probiha velmi omezené, a to
nejcastéji na urovni bilateralni spoluprace mezi jednotlivymi spoleénostmi. Ta disponuje
prioritnim postavenim a zaroven se ukazuje jako nejefektivnéjsi ve smyslu Uspésného

27 ZETOCHA, Karel. V4 countries and cooperation in defence industry. Bratislava: Central European Policy
Institute [online]. 2010 [cit. 2017-06-30]. Dostupné z: http://cenaa.org/analysis/v4-countries-and-
cooperation-in-defence-industry/.

28 MAIJER, Marian, ed. From bullets to supersonics: V4 on the brink of industrial cooperation: DAV4 Il Expert
Group Report. Bratislava, Budapest, Warsaw: Central European Policy Institute, 2015, pp. 8. NAGY,
Tomas A. V4 Defence Cooperation: Great Ambitions But Limited Achievements. RUSI Newsbrief, 2016, vol.
36, no. 6, pp. 3-5.
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dokonéeni projektd. Prikladem maze byt participace CR na spole¢nych projektech vel-
koradzovych zbrani a techniky, kterd substituuje omezené kapacity tuzemskych podnikt
(vyjimkami jsou do urcité miry spolecnosti ZVI, Zeveta Ammunition a Excalibur Army).
Je-li vSak brana v potaz snaha o zapojeni vSech Ctyr visegradskych partner(, objevuji se
znacné limity. Prvni problematicky aspekt je ten, Ze mimo i bilaterdlni kooperaci stoji
Madarsko, které doposud neparticipovalo ani na jednom zbrojnim programu s nékte-
rym ze statQ V4. Jednim z ddvodu je dlouhodoby Upadek produkénich schopnosti, kde
tato spolupréce probiha — velkorazova munice, délostrelectvo, obrnéna vozidla. Druhym
dlvodem je nar0stajici odliSnost mezi obrannym primyslem Polska a ostatnich stat(
V4. Polsko jako takové nejenze rozlohou a armadou jasné predci vSechny ostatni staty
V4, ale usiluje o co nejvétsi podil domacich zbrojovek na vysledném produktu, coz? re-
dukuje moZnost vyraznéjsiho zapojeni ostatnich visegradskych partnert jako rovnocen-
nych aktérd. Pravé kroky polské strany jsou tak ostatnimi staty vnimany jako urcujici, coz
v kontextu zajisténi bezpecnosti dodavek z domacich zdroju plsobi znacné limitujicim
dojmem. Kooperace jako takova tedy vychazi z iniciativ spole¢nosti samotnych.

Spolecné porizovani zbrani a vojenské techniky vytvari vyhody, které jsou vSeobec-
né znamy — nizsi porizovaci cena pfi odbéru ve velkém mnozstvi, spoluprace pfi udrzbé
a servisu, synergie v ramci tréninkovych aktivit, servisu a logistiky — nicméné tato oblast
je na realizaci velmi obtizna, coz dokazuiji i pfiklady jinych regionalnich spolupraci.

Jednou z nich je Severska obranna spoluprace (Nordic Defence Cooperation — NOR-
DEFCO), jejimiz ¢leny jsou Dansko, Finsko, Norsko a Svédsko, kterd je hodnocena jako
nejintenzivnéjsi obranna regionalni spoluprace v Evropé. | v ramci takové spoluprace se
az v roce 2016 zacinaji rysovat prvni realné kroky k realizaci spole¢nych nakup(. Tim
je Severskd dohoda o spolecnych ndkupech z kvétna 2016 stanovujici zakladni principy
spoleénych akvizic.2?

V pripadé V4 se spolupraci dafi posilovat na Urovni koncepcnich dokumentd, praktické
hledisko vsak z(stava stéle za ocekavanim, coz dokazuji nedspésné projekty spole¢ného
nakupu radart MADR ¢i bojovych vozidel péchoty. Realisticka vize budouci spoluprace
v oblasti spolecného vyvoje ¢i nakupu vojenské techniky a zbrariovych systému ve smys-
lu zapojeni vsech Ctyr statd V4 ma tak jista omezeni. Dlvod( je totiz nékolik — historicky
neuspésné pokusy o spolecné projekty, narlstajici rozdilnost v pristupu Polska a ostat-
nich statd, ale také momentalni bezpecnostni situace, ktera stale vice do popredi dostava
téma bezpecnosti dodavek a zajisténi pokud mozno co nejvétsiho mnoizstvi produkt(
z domdcich zdroju.

Budoucimi nadéjnymi sektory z hlediska mozné spoluprace aspor na minimalni Grov-
ni jsou bezpilotni prostredky, které pravé v Madarsku nabiraji z hlediska produkce na sile.
Druhou oblasti jsou ru¢ni palné zbrané a to prostiednictvim Ceské zbrojovky, ktera své
vyrobni kapacity rozsifila do Polska i na Slovensko. Dalsi expanze je mozna do Madarska,
které postrada tuzemského masového vyrobce rucnich palnych zbrani, kde by mohlo

29 NORDBERG, Tommi. Nordic Defence Materiel Agreement: Nordic Defence Industry Seminar COPA Arma
WG [online]. Helsinky: NORDEFCO, 2016 [cit. 2017-06-30]. Dostupné z: http://www.nordefco.org/files/
Design/NORDIC%20DEFENCE%20MATERIAL%20AGREEMENT%20WG%20symposium%2010th%200f%20
May%202016.pdf.
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dojit k vytvoreni ¢esko-madarského podniku (slovensky pripad) ¢i pfevedeni ¢asti vyroby
na madarského partnera — napt. Haltech (polsky pfipad). Pri Uspésném vybérovém fizeni
by mohlo byt nasledkem, Ze armady tfi statl V4 by mohly pouZivat stejny typ rucnich
palnych zbrani. V polském pfipadé jsou vyuZivany kapacity domaci zbrojovky Fabryka
Broni “tucznik, coz naznacuji i posledni nakupy. Uplatnéni ceského typu zbrani by tak
bylo mozZné pouze v omezeném mnozstvi (napf. pro specialni sily).

Treti oblasti je velkoraZova technika a munice, kde se spoluprace na drovni tfi stat
V4 jiz podafila, zapojeni Madarska vsak vazne z divodu chybéjicich produkénich kapacit.
Ve hre také zUstavaji spolecné servisni, vycvikové a logistické projekty bojovych letount
JAS-39 Gripen, o nichz momentdalné uvazuje Slovensko, které by tak rozsirilo uZivate-
le V4, jimiz jsou CR a Madarsko. Naopak nepravdépodobny se zda projekt spole¢ného
nakupu bojovych vozidel péchoty poté, co Polsko pristoupilo k vyvoji vlastniho vozidla
a CR smétuje k nakupu jednoho z typu zahraniénich vozidel. Madarsko a Slovensko zatim
v tomto projektu nepokrodilo k prokazatelnym vysledkim.

Mechanismus spolecnych nakup( vsak neni ze strany statd V4 pfilis vitan ani v ramci
iniciativ EU. Ta usiluje o sniZeni celkového poméru, kdy 80 % nakupu je realizovédno na za-
kladé narodnich tendrd. Hlavni prekazkou tohoto spolec¢ného pfistupu je velké mnoZstvi
zapojenych aktér( (statd), coz ma za nasledek nutnost harmonizace jednotlivych poza-
davka. Tim vSak narGsta casové hledisko, kdy se cely projekt neiumérné prodluzuje, ale
také hledisko finan¢ni (pfipady vyvoje Eurofighter Typhoon ¢i Airbus A400M). Ze strany
mensich zemi je tento postup také mnohdy vniman optikou dominance velkych zapado-
evropskych zbrojnich koncernd, které se timto zplsobem chtéji uplatnit na dosud nedo-
téenych trzich.

Mnohem efektivnéjsi a také osvédcenéjsi tak zlstava Uroven spoluprace maximalné
Ctyr partnerd, kdy je na jednu stranu eliminovana pfilisSnd nakladnost zbranovych sys-
tém pfi vyrobé pouze jednim statem, na strané druhé je redukovéano pfrilis mnoho od-
lisSnych predstav o finalnim produktu. Tento zpUsob, jenZ se osvédcil v ramci nékterych
zbrojnich program( zapadoevropskych partneri (napf. némecko-nizozemsky obrnény
transportér Boxer, ktery si ve verzi BVP poridila také Litva), vSak ve formatu V4 z(stava
bez odezvy. To je ddno zejména zminénymi nedostatky, jejichZ nejvyraznéjsim zastupcem
je nekoncepcnost dokumentd, které bud nejsou aktualni, nebo ztraci relevanci po néko-
lika mésicich. Nestabilni proces planovani tak jakékoliv budouci akvizice ve smyslu spo-
le¢né realizace posouva do roviny neuskutecnitelného. S tim neoddélitelné souvisi také
stabilita vydajl na obranu, jez jsou urcujicim prvkem planovanych akvizi¢nich proces(.

EU, presnéji EDA by tak predevsim méla slouzit jako hlavni koordinacni organ, ktery by
kladl dliraz na to, aby V4 jednala pokud moZno v kooperaci a jako rovnocenny partner.
Dosavadni projekty EU naznacuji, Ze staty V4 jsou ochotny na nich aktivné participovat
— napt. participace CR a Polska na nakupu munice pro pfenosny protitankovy systém
Carl Gustaf z roku 2014 ¢i projekt Multinarodni viceucelové tankovaci a prepravni letky
(Multinational Multi Role Tanker Transport Fleet), na némz se podili Madarsko a Polsko
(a dalsich 7 ¢lend EU + Norsko) — avsak nikoliv skrze tlaky ze strany této organizace, ale
na bazi dobrovolné participace, kterad ke vSem c¢lenlim pfistupuje stejnym zplsobem.
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Zejména EU tak mlZe byt vyznamnym zbrojnim ramcem pro spolupraci v ramci V4,
a to za predpokladu, Ze se podafi harmonizovat unijni politiku, ale také prenést po-
zornost k mensim a z hlediska zbrojniho primyslu méné vyspélym statim. Iniciativa
Pooling&Sharing tak sice zdlrazriuje nutnost spoluprdce a specializace, nicméné
politické zdvazky zemi V4 z hlediska bezpecnosti doddvek naznacuji, Ze staty si budou
chtit ponechat pokud mozZno co nejvice vlastnich obranné-primyslovych schopnosti. Vi-
segradska skupina tak byla schopna z hlediska koncepcnich dokumentt pokrocit k vétsi
vzdjemné harmonizaci. Redlnost projekti je vsak dana dohodami na urovni spolec¢nosti,
coZ omezuje jejich rozsah a také projektové zameéreni. V4 tak muze pristoupit k dalsim
kroklim s cilem hlubsi harmonizace — tvorba obranné-primyslové strategie, strategie
obranného vyzkumu a vyvoje Ci strategie spolecnych akvizic — nicméné hlavni rozhodo-
vaci mechanismus zUstava v rukou statll jako hlavnich referencnich objekt(. Jejich neza-
jem ¢i nedostatecny zdrojovy rdmec mohou mit za nasledek nelspésnost kooperacnich
projektl v jejich celé podobé.

O autorovi: Mgr. Erik Jurasek, narozen v roce 1992. Absolvent oboru Bezpecnostni
a strategicka studia Fakulty socidlnich studii Masarykovy univerzity v Brné
(2017). V roce 2016 absolvoval sté# v Ceské zbrojovce a. s. Zaméfuje se ze-
jména na oblast zbrojni a vojenské politiky evropskych stati a také jejich
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Pti planovani a vedeni taktickych cviceni jednotek a Gtvard mnohdy do-
chazi k situaci, Ze se ze zfezele vSevojskovych velitell a Stabnich dlstojni-
kl vytraceji aspekty dlouhodobého vedeni operaci v prostredi radioaktiv-
ni, chemické a biologické kontaminace. Neochota , komplikovat situaci”
pfi vycviku vojsk muZe mit rlizné priciny, trvaly vyznam ochrany proti
zbranim hromadného ni¢enf je véak neoddiskutovatelny. Clanek rozebira
pravdépodobné okruhy otazek velitell, které souvisi s efektivnim vede-
nim podrizenych jednotek a Gtvar( v prostredi radioaktivni, chemické
a biologické kontaminace. Jejich zodpovézeni mliZze napomoci k Uspés-
nému plnéni stanovenych bojovych ukold, které byly naruseny pouzitim
zbrani hromadného niceni nepfitele, improvizovanym zafrizenim obsa-
hujicim vysoce toxické latky nebo unikem primyslovych nebezpecnych
latek do prostredi.

When planning and conducting tactical exercises of units and formations,
it is often the case that aspects of long-term operations in a chemical,
biological or radiological contaminated environments have disappeared
from consideration of commanders and staff officers. The reluctance
to “complicate the situation” in training may have different causes, but
the continuing importance of CBRN defence is indisputable. The article
discusses probable commander questions related to the effective
management of subordinate units in a contaminated environments.
Their answering can help to successfully fulfill defined combat tasks that
have been disrupted by the use of enemy weapons of mass destruction,
improvised devices containing highly toxic substances, or leakage of
industrial hazardous substances into the environment.

Kontaminace; ochrana proti zbranim hromadného niceni; schopnost;
zbrané hromadného nic¢eni; CBRN; OPZHN; ZHN.

Contamination; CBRN Defence; Capability; Weapons of Mass Destruction;
CBRN; WMD.
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uvoD

Pri planovani a vedeni taktickych cvi¢eni jednotek a Utvarl dochazi ¢asto k situaci, ze
se ze zfezele vSevojskovych veliteld a Stabnich dastojnik( vytraceji aspekty dlouhodo-
bého vedeni operaci v prostredi radioaktivni, chemické a biologické (RCHB, resp. CBRN)
kontaminace. Schopnosti v ochrané proti zbranim hromadného niceni (OPZHN) jakoby
se stavaly opomijenymi. Pfislusné cvicné incidenty z problematiky OPZHN a chemické-
ho zabezpeceni se navic obvykle planuji az na samy konec cviceni a to tak, aby vzniklé
prostory ohroZzeni neovlivnily planovany manévr a neohrozily Uspéch operace. Pric¢inou
mUzZe byt nejen orientace velitele na jiné, aktualné dlleZitéjsi vycvikové ukoly, ale rovnéz
i Caste¢nd obava z ,naruseni” planovaného pribéhu cviceni. V ¢lanku jsou uvedeny prav-
dépodobné okruhy otazek velitell na stupni prapor a brigada, které souvisi s efektivnim
vedenim podfizenych jednotek a Utvar(l v prostfedi RCHB kontaminace. Jejich zodpové-
zeni mUzZe napomoci k Uspésnému plnéni stanovenych bojovych ukold, které byly zkom-
plikovany pouzitim zbrani hromadného nic¢eni (ZHN) nepfitele, RCHB improvizovanym
zarizenim nebo Unikem primyslovych nebezpecnych latek (PNL) do prostredi.

1. UROVNE SCHOPNOSTi V OCHRANE PROTI ZBRANIM

HROMADNEHO NICENI

V souladu se spojeneckou publikaci AJP-3.8%, je v Severoatlantické alianci (dale jen
,,NATO") praktikovan jediny systém ochrany proti ZHN (CBRN Defence), ktery zahrnuje tfi
Urovné schopnosti, véetné schopnosti specialistli chemického vojska. V Armadé Ceské
republiky (ACR) je podle Polniho Fadu pozemnich sil ACR? rozli§ovana OPZHN jako sou-
Cast systému ochrana vojsk; a chemické zabezpeceni jako soucast systému zabezpeceni
¢innosti vojsk.

Ochrana proti ZHN v pojeti NATO je tedy souborem schopnosti, ktera je realizovana
viemi silami a prostfedky ve tfech kvalitativnich arovnich3:

e zakladni schopnosti ochrany proti ZHN, predstavujici zakladni znalosti a doved-
nosti jednotlivcl z problematiky ochrany, s dlirazem na pouzivani prostredk( in-
dividudlni ochrany (PIO) a otazky svépomoci a vzadjemné pomoci. Je nezbytné, aby
prislusny materidl byl k dispozici v poZzadovaném mnozstvi, a to pred, v priibéhu,
i po eventualni RCHB udalosti. Cilem je pfitom zajistit preZiti vojdki—jednotlivca.

1 AJP-3.8(A). Allied Joint Doctrine for Chemical, Biological, Radiological, and Nuclear Defence. Spojenecka
publikace. Kryci STANAG 2451. Brusel : NATO Standardization Office, 2012.

2 \eob-R-1. Polni fdd pozemnich sil Armddy Ceské republiky. Praha: Ministertvo obrany, 2002.

3 ATP-3.8.1Vol. II. Specialist CBRN Defence Capabilities. Spojenecka publikace. Kryci STANAG 2522. Brusel :
NATO Standardization Office, 2014.
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e rozsifené schopnosti ochrany proti ZHN vsech druh( vojsk a sluZeb jsou aplikaci
téch opatfeni ochrany proti ZHN, které umoznuji pokracovani operaci za ohrozeni
ZHN nebo PNL, stejné jako pfi pobytu v RCHB kontaminovaném prostiedi. Na re-
alizaci klicovych Ukoll ochrany proti ZHN participuje k tomu urceny a zvldst vysko-
leny persondl, zaclenény obvykle na stupni rota, prapor. Tyto sily a prostfedky
musi byt dostatecné rychle dostupné a schopné zabezpecit podporu své jednotce
v ohroZeni. K tomu vyuZivaji specialni vybaveni vzhledem k pouzité RCHB latce.

e specializované schopnosti ochrany proti ZHN zajistuji pIné kvalifikované splnéni
Ukoll ochrany proti ZHN, a to specializovanymi jednotkami CHV. Operace CHV se
realizuji pred, v pribéhu i po RCHB udalosti. Tyto jednotky maji, vzhledem k jejich
specifickému vybaveni a vycviku, nejvyssi Uroven schopnosti. Expertiza je rovnéz
zajisténa prostrednictvim odbornych skupin ve Stdbech, poskytujici nezbytné pora-
denstvi veliteli daného stupné.

Splnit misi a
zajistit
::Inlt ";ISI 9 ochranu proti
annace RCHB I4tkam
preit e
latkami
Zékladni Rozsifend Specializovana
(Basic) (Enhanced) (Specialized)

Obrazek €. 1: Urovné schopnosti v ochrané proti ZHN a jejich cile

2. POPIS HROZBY A ZAKLADNi MOZNOSTI REAKCE

Odezva na prvni Uder ZHN nebo nenadaly Unik PNL v podobé okamzité reakce jed-
notky je v dany moment hlavnim Cinitelem, ktery podminuje Uspéch vojenské opera-
ce. Pokud jednotka neni pfipravena, psychologicky dopad incidentu mdzZe byt z hlediska
udrZeni bojeschopnosti zcela znicujici. Naopak za predpokladu, Ze je jednotka vycvicena
a sebejistd, mlZe preZit pouZiti ZHN nebo Unik PNL za zcela minimalnich ztrat.
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2.1 CHEMICKE A BIOLOGICKE ZBRANE, PRUMYSLOVE CHEMICKE

A PRUMYSLOVE BIOLOGICKE LATKY

Umluva o zékazu chemickych zbrani (dale jen ,CWC*)? definuje chemické zbrané jako
toxické chemické latky a jejich prekurzory s vyjimkou téch, které jsou urceny pro ucely
nezakdzané CWC, pokud typy a mnozZstvi odpovidaji témto ucellim; munici a prostredky
specialné urcené k usmrceni nebo zplsobeni jiné Ujmy na zdravi prostfednictvim toxic-
kych vlastnosti toxickych chemickych latek uvedenych vyse, které by se uvolnily v disled-
ku pouziti této munice a prostredkl; a libovolné zatizeni specialné uréené k pfimému
pouziti v ndvaznosti na pouZiti munice a prostredkd, uvedenych vyse.

Pod pojmem biologicka zbran chapeme zbranovy systém, ktery zahrnuje prostredek
dopravy na cil a prevedeni biologické agens do bojového stavu, a vlastni biologickou
agens, ktera tvofri hlavni nic¢ivou napln a zaklad biologickych zbrani.

Z hlediska schopnosti prezit bezprostredné po Gderu chemickymi nebo biologickymi
zbranémi nebo po uniku primyslovych toxickych latek existuji dva zakladni pozadavky
kladené na jednotku. Prvnim z nich je okamzité a spravné pouZziti PIO (viz text dale),
druhym je zajisténi varovani jednotek®. V zdsadé existuje nékolik zpUsob(, jak zajistit
varovani:

a) informovat jednotku po stanovené linii prostfednictvim CBRN hlasného a vystraz-
ného systému®, Ze se nachdzeji v prostoru ohroZeni. Hldsny vystrazny systém je
nékdy oznacovan jako systém vystrahy a varovani ZHN. Vyrazu odpovida anglicky
ekvivalent ,,CBRN Warning and Reporting“ jako soucast informacniho zabezpeceni
v oblasti OPZHN. Tento zplsob umozZiiuje realizovat vsechny pfipravy véas, at uz
z hlediska vyuZiti PIO nebo prostfedk( kolektivni ochrany (tj. primarné bojovych
vozidel). Pozornost velitele tedy bude uprena na funkéni systém umozniujici prenos
standardizovanych CBRN zprav’ o vzniku udalosti;

vznik uddlosti mGze samocinné aktivovat hlasice indikujici poplach, které jsou sou-
Casti bojovych vozidel nebo jde o autonomni (vynosné) sondy a senzory. V tomto
pfipadé, kdy je obdrZen vystrazny signal, neni ¢asu nazbyt, ale v zavislosti na peri-
metru rozmisténi uvedenych systémud monitorovani RCHB situace je stdle mozné
varovat vlastni ¢i sousedici jednotky;

b

-

4 Umluva o zakazu vyvoje, vyroby, hromadéni zasob a poufiti chemickych zbrani a jejich zni¢eni (Convention
on the Prohibition of the Development, Production, Stockpiling and Use of Chemical Weapons and on
their Destruction, CWC). Pariz, 13. ledna 1993.

5 SMITH, James. Facing a Chemical Threat. Infantry Magazine, Vol. 8, No. 3, May-Jun 1991. Fort Benning,
1991. Dostupné z: <1url.cz/Jtflm >

6 Chem-1-4. Monitorovani radia¢ni, chemické a biologické situace silami Armady Ceské republiky. Vojensky
predpis. Praha : Ministerstvo obrany, 2009.

7 Chem-51-5. Vyhodnocovani radiacni, chemické a biologické situace, predavani zprav a zajisténi varovani
v operacich NATO. Vojensky predpis. Praha : Ministerstvo obrany, 2011.
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¢) jednotka se nachazi v ohnisku udalosti nebo na navétrné strané a ocitla se v kon-
taminovaném prostoru. To inicializuje nadrilované cinnosti v souladu se Cviceb-
nim Fadem3, tj. reakci po vyhlaseni varovnych signdl(i a v souladu se standardnimi
operacnimi postupy (SOP) dané jednotky. Jde o nejnebezpecnéjsi situaci, nicméné
dobre vycvicena jednotka miZe prezZit s malymi ztratami.

Za jednoznacné klicovy ochranny prostfedek je mozné povazovat ochrannou masku,
nebot v pfipadé chemickych a biologickych latek jsou branou vstupu Skodlivin pro vice
nez 90 % obéti pravé dychaci cesty nebo o¢i®. Z toho dlivodu funkéni a dobfe tésnici
ochranna maska chrani pomérné spolehlivé. Je ovsem skutecnosti, Ze mnoho vojakud ne-
dlvéruje ochrannym vlastnostem svych P10 a tedy je ani nevyuZiva metodicky. Uvedené
vybaveni, ve spojeni s prislusnym odévem, je ovsem plné dostacujici a umoznuje ze-
jména bezpecné opustit kontaminovany prostor. Je tlohou chemickych specialistl Staba
a chemickych instruktor(, aby upevriovali dlvéru vojaku ve svéreny material.

2.2 RADIOLOGICKE ZBRANE, PRUMYSLOVE RADIOLOGICKE LATKY

Radiologické zbrané jsou spiSe znamé pod ndzvem ,Spinava bomba“, kde podstatou
neni nicivy Ucinek jederné zbrané (jaderného vybuchu). V tomto pripadé jde o rozpty-
leni radioaktivniho materidlu (napfiklad v podobé pilin, prachu) konvencni trhavinou,
typicky prostfednictvim improvizovaného radiologického rozptylovaciho zafizeni (Ra-
diological Dispersal Device, RDD)19, které mlzZe pfedstavovat nezanedbatelné riziko pro
vojska. Plivod radioaktivniho materidlu maze byt napriklad z priimyslu nebo védecko-vy-
zkumnych pracovist.

lonizujici zareni emitované po vybuchu Spinavé bomby obvykle nemusi zplsobovat
akutni nemoc z ozareni. Jeho stochasitické (nahodné, na obdrzené davce nezavislé) ucin-
ky na zdravi jsou vSak mozné. Zakladnim pilifem ochrany je dodrZeni principu ALARA,
zumné dosahnout!!. To v praxi znamena, e v situaci, kdy neni moZné vyhnout se ozafeni
z dGvodu operacnich priorit, je nezbytné uvedeny princip dodrZovat. Po vzniku udalosti
je dlleZité pouZiti ochranné masky, bezpecné chranici vojaka pred vdechnutim ¢astecek

8 74kl-2. Cvicebni fad ozbrojenych sil Ceské republiky. Praha: Ministerstvo obrany, 2005.
9 Chem-51-5. Vyhodnocovani radiacni, chemické a biologickeé situace, preddvdni zprdv a zajisténi varovani
v operacich NATO. Vojensky predpis. Praha : Ministerstvo obrany, 2011.

10 PETERSON, John. Radiological and Chemical Fact Sheets to Support Health Risk Analyses for Contaminated
Areas. Lemont: Argonne National Laboratory, Environmental Science Division, 2007, s. 80-85. Dostupné z:
<lurl.cz/)tfFp>

11 ATP-3.8.1 Vol. I. CBRN Defence on Operations. Spojenecka publikace. Kryci STANAG 2521. Brusel : NATO
Standardization Agency, 2010.
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radioaktivniho prachu; a dale pak dodrZovani tfi pravidel radiacni ochrany: ¢as — vzdale-
nost — stinénit2,

2.3 JADERNE ZBRANE

Jaderné zbrané predstavuji stale nejucinnéjsi prostredek hromadného niceni a vysoce
sofistikované zbranové systémy. Jejich nicivé ucinky jsou zaloZeny na energii uvolnéné
explozivni jadernou reakci (Stépnou, termonuklearni). Z nic¢ivych ucink(l je nejdestruktiv-
néjsi tlakova vina. Pronikava radiace, radioaktivni kontaminace a dalsi jsou spiSe dopro-
vodnymi, pfesto mimoradné zavaznymi a ucinnymi efekty po vybuchu.

V soucasné dobé se hovofi i o tzv. jaderném terorismu, ktery souvisi s moznym po-
uzitim ukradenych jadernych bojovych hlavic nebo zkonstruovanim improvizovaného
jaderného prostredku vyuZitim stépného materialu (plutonium nebo obohaceny uran).
K poslednimu uvedenému je tfeba dodat, Ze v soucasné dobé neni zcela neredlnou moz-
nosti13,

PreZiti po jaderném uderu byva spojovano s nékolika kliCovymi ¢innostmi: okam?zité
vyuzit krytu nebo terénni prekazky (napfr. bojova technika, okop, kolektivni kryt, pohyb
za terénni nerovnosti); rozptylit vojska i material v prostoru do takové miry, jakou situa-
ce umozni; a vyuzivat zahaleni odkrytého povrchu téla a ochrany zraku, nejlépe véetné
pouziti PIO.

Za predpokladu, Ze jednotka preZila utok ZHN, resp. Unik primyslové nebzpeéné
latky (PNL), mUZe nastat dlouhodobéjsi, nuceny pobyt a vedeni operaci v podminkach
RCHB kontaminace. Snahou velitele by mélo byt provadéni taktickych ¢innosti s minimal-
nim sniZzenim bojeschopnosti a s malymi nebo Zadnymi ztradtami. Je prokazano, zZe dobre
vycvicena jednotka muze tohoto cile dostat. Hlavni podminkou Uspéchu (a tedy vycvi-
kovym cilem) je vyhnuti se jakymkoliv zménam zabéhnutych a secvi¢enych taktickych
postupl, prestoze operace bude probihat s nasazenymi PIO do ochranné polohy. Nesmi
byt ustoupeno z provadéni Ukold rutinné a kognitivné, prestoze je zfejmé, ze nebudou
provadény tak pruzné nebo dokonce snadno. Znacny vliv bude mit i faktor ¢asu. Ackoliv
je dosazitelné, aby vétsina ukoll byla plnéna s minimalnim poklesem bojeschopnosti,
delsi doba s nasazenymi PIO do ochranné polohy znamena urcité komplikace. Prioritou
velitele tedy musi byt vyhnuti se kontaminaci a tedy vést operaci ,,Cisty” nebo sniZit stu-
peri pfipravenosti PIO (NATO Dress State)4 ihned, jakmile to jen situace dovoli. Uvedené
stupné se vztahuji k pouZiti zakladniho a primarniho vsevojskového ochranného odévu,

12 KLENER, Vladislav a kol. Principy a praxe radiacni ochrany. Praha : AZIN CZ, 2000. ISBN ISBN 80-238-3703-6.

13 STREDA, Ladislav. Siteni zbrani hromadného nicenf —vvéiny hrozba 21. stoleti. Praha: Ministertvo vnitra,
generalni feditelstvi Hasi¢ského zachranného sboru CR, 2003. ISBN 80-86640-03-5.

14 ATP-65(B). The Effects of Wearing CBRN Individual Protective Equipment on Individual and Unit
Performance During Military Operations. Spojenecka publikace. Kryci STANAG 2499. Brusel : NATO
Standardization Agency, 2013.
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tj. filtracniho ochranného prevlieku FOP-96 ve spojeni s ochrannou maskou OM-90. Na-
priklad v armadé USA se vsak stupné pripravenosti PIO oznacuji jako Mission Oriented
Protective Posture (MOPP)15 3 jsou ¢asteéné odlisné od alian¢niho pojeti.

Dali podstatnou zaleZitosti je otazka dekontaminace vojsk. Caste¢na dekontaminace
zbranovych systém a specialnich vozidel by méla byt provadéna v momenté, kdy to bo-
jova situace dovoli. Uplna dekontminace techniky a terénu je nesnadnd, ¢asové proble-
maticka a logisticky naro¢na. Z toho dlivodu by méla mit nizsi prioritu a realizovana byt
az po splnéni tkolu. Naopak Uplna dekontaminace osob a jejich osobniho materialu by
méla byt vZdy disledné zvaZzena a provadéna bez zbytec¢ného dlouhodobého odkladu. Je
mozné konstatovat, Ze jedinym hlavnim cilem je splnit Ukol, pokracovat v operaci a tudiz
se naucit vést operace i za ohroZeni nebo po pouZiti ZHN.

3. RESENi OTAZEK SPOJENYCH SE SCHOPNOSTi PREZIT PO VZNIKU

RADIACNI, CHEMICKE, BIOLOGICKE UDALOSTI

BlizSim zkoumanim probléml, které doprovazeji operace v ohrozeni ZHN a v jiz kon-
taminovaném prostredi, bylo zjisténo, Ze velitelé jednotek a Utvard hledaji odpovédi
na stejné nebo velmi podobné otazky, které jsou pro né podstatné. Jednd se zejména
o problémy vyvstalé v operaci Poustni stit a Poustni boure, kde byly jednotky USA vysta-
veny dlouhodobé hrozbé pouziti ZHN. To zcela zasadné ovlivnilo planovaci a rozhodovaci
proces velitele a $tabu a rovné? i vlastni vedeni operacil®. Tyto otazky se tykaji obav z hle-
diska bojeschopnosti podfizenych, nejvhodnéjsi reakce velitele na typické RCHB uda-
losti, naslednd pozadovana ¢innost podfizenych jednotek a v neposledni fadé i ¢innost
chemickych specialistl Stabu. Na uvedené problémy byly autorem hledany odpovédi,
jejichZ zaklad tvofi redlna operadni zkusenost USA z Perského zalivul? i zkusenosti ziskané
v rdmci bojovych simulacil®, déle spojenecké publikace NATO a zkugenosti ACR? z nasa-
zeni do operaci s eminentni hrozbou pouziti ZHN (Persky zaliv, Kuvajt).

15 FM 3-11.4. Multiservice Tactics, Techniques and Procedures for Nuclear, Biological, and Chemical (NBC)
Protection. Fort Monroe: US Army Training and Doctrine Command, 2004.

16 SCHWARZKOPF, Norman. It Doesn’t Take a Hero. New York: Bantam, 1993. ISBN 978-0553563382.

17 MAURONI, Albert. Chemical-Biological Defense: U.S. Military Policies and Decisions in the Gulf War.
Westport: Praeger Publisher, 1998. ISBN 0-275-96765-4.

18 NEUMANN, Robert. Dealing with a Contaminated Area — an Analysis of an NTC Battle. Army Chemical
Review, July 1992 Issue. Fort Leonard Wood: U.S. Army Chemical School, 1992. ISSN 0899-7047. Dostupné
z: <1url.cz/Ntfl7>

19 KUBANEK, Vladimir. Historie zbrani hromadného ni¢eni a chemického vojska. Brno : Tribun EU s.r.0, 2008.
ISBN 978-80-7399-539-3.
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3.1 V CEM VELITEL SPATRUJE HLAVNi ZNEPOKOJENI Z HLEDISKA

SCHOPNOSTI PREZIiT?

Ochranné masky jsou funkcé¢ni a spolehlivé tésnici

Ochranna maska je bezesporu nejdilezitéjsi soucasti prostredkd individualni ochrany
(P10) a predpokladem pro preZiti Gtoku. Vétsina zasazeni a ztrat po pouziti chemickych
a biologickych zbrani je zplsobena latkami, které pronikaji do lidského organismu skrze
dychaci organy nebo ocni spojivky. Je nezbytné zajistit, aby PIO byly k dispozici, funkéni
a vydané vojakim. Prezkouseni tésnosti ochrannych masek je mozné pomoci prezkuso-
vaci komory PZK-M-10 s vyuZitim drazdivé latky CS.

Vliv paniky na vojska

Ackoliv si tento aspekt mnozi nemusi uvédomovat, jde pravdépodobné o nejvétsi pro-
blém, ktery nastane po pouZiti ZHN. Jsou znamy mnohé pripady, kdy jednotky v 1. svéto-
vé valce vlivem paniky nerespektovaly stanovené pozice a linie, neorganizované snimaly
masky v kontaminovaném prostfedi nebo naopak svévolné vyhledavaly zdravotnickou
sluzbu v situaci, kdy viibec nedoslo ke kontaminaci??. Panice je mozné se vyhnout pou-
ze dostate¢nou ddvérou vojakud ve svérené PIO a v Uroven pripravy, kterou absolvovali.
Velitelé by méli diskutovat o pravdépodobnych problémech po Uderu ZHN a upevrovat
dlvéru podfizenych v systém OPZHN, véetné ochrannych vlastnosti PIO. Hlavni tiha vy-
cviku by pritom méla leZet pravé na velitelich organickych jednotek.

VSichni jednotlivci (véetné velitellQ) zvladli zakladni do-
vednosti OPZHN

Minimalni pozadavky z hlediska Urovné pripravenosti jednotlivcl, jednotek, veliteld
a $tabu jsou stanoveny spojeneckou publikaci ATP-3.8.1, svazek 11121, Spole¢né praktické
dovednosti jednotlivcl je mozné shrnout takto: udrZzovat ochrannou masku v provozu-
schopném stavu a pouzit ji k ochrané dychacich cest; spravné reagovat na Utok za pouZiti
ZHN a RCHB latek; zajistit ochranu povrchu téla pouZzitim filtracniho ochranného previeku
FOP-96, eventudlné i jednorazovou plasténkou JP-90; provést okamzitou dekontaminaci
pomoci balicku IPB-80 a ¢aste¢nou dekontaminaci pomoci souprav UOS-1/M a 0S-3M;
zjistit pritomnost chemickych latek pomoci jednoduchych prostredk( detekce (prikaz-
nikové papirky PP-3, DETEHIT); vytycit pocatek kontaminovaného prostoru; a aplikovat
autoinjektor po zasazeni nervové-paralytickou latkou. Pfresné znéni témat ovsem vychazi
z program0 pripravy daného druhu vojska — napfiklad pro mechanizované odbornosti

20 HELLER, C. Chemical Warfare in World War I: The American Experience 1917-1918. Leavenworth Papers,
Vol. 10, Fort Leavenworth: Combat Studies Institute, 1984. Dostupné z: <lurl.cz/LtfFt>

21 ATP-3.8.1, Vol. Ill. CBRN Defence Standards for Education, Training and Evaluation. Spojenecka publikace.
Kryci STANAG 2520. Brusel : NATO Standardization Agency, 2011.
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jde o vojenské predpisy Prog-1-2/M a Prog-1-3/M22, Z hlediska pfeZiti je nezbytné, aby
jednotlivci ovladali zejména poufZiti PIO, prvni pomoc a vzdjemnou pomoc, véetné oka-
mZzité dekontaminace.

Jednotky jsou zaclenény do CBRN hlasného a vystrainého
systému

Hlasny a vystrazny systém je vyuzivan k okamzitému hlaseni a informovani o Utoku
ZHN nebo o vzniku RCHB kontaminace. U&elem je iniciace ochrannych opatieni jedno-
tek, které se ocitly v prostoru ohrozZeni. Informace jsou soubézné predavany nadrizenym
stupnlm veleni, podfizenym jednotkdm a sousedicim velitelstvim. Realizaci pfenosu
prislusnych CBRN zprdv automatizovanym i neautomatizovanym zplisobem je nezbytné
cvicit, zpravy analyzovat a ovérovat reakci jednotek na ni. Jde o efektivni zpUsob, jak se
eventualné zcela vyhnout zasazeni.

3.2 JAKA JE OBVYKLA CINNOST VELITELE PO VZNIKU UDALOSTI?

ObdrZet informace o vzniklé udalosti

Velitel bude zejména poZadovat okamzité informace o poctu obéti zasazeni a stup-
ni kontaminace osob, techniky a materialu, pripadné i operacné vyznamného terénu.
Kromé dokladu veliteli, jehoZ forma je dana standardnimi operacnimi postupy (SOP), je
vyuzivano i standardizovaného situac¢niho hlaseni CBRN SITREP a hlaseni o stavu vlast-
nich sil OWNSITREP. Z hlediska udajd o udélosti je rozhodujici misto a ¢as jejiho vzniku,
druh nebo typ pouZité toxické latky, prostfedek dopravy na cil a dopad na ¢innost vojsk
v prostoru napadeni, resp. ohroZeni. Na zakladé téchto udajl muzZe byt formulovano
kvalifikované doporuceni pro OPZHN a moZnost tvorby operacné-taktickych zavéra. To
ve svém dusledku ovlivni rozhodovaci proces velitele.

Rozhodnout o zméné stupné pfipravenosti PIO

Po vzniku uddlosti nasazuji jednotky automaticky PIO do ochranné polohy. Ty jed-
notky, které se bezprostfedné nenachdzeji v prostoru napadeni (kontaminovaném pro-
storu), ale jsou v prostoru ohroZeni (ve sméru vétru od mista vzniku udalosti), budou
pravdépodobné podrobeni zvyseni stupné pripravenosti PIO. Cilem je pfitom vytrvat s co
jakmile to RCHB situace umozni. Za ucelem poradenstvi musi byt pripraven chemicky
specialista Stabu reagovat na dotazy velitele a doporucovat mozna opatieni ochrany.

22 Prog-1-2/M. Programy odborné a specidlni pfipravy specialistd mechanizovanych odbornosti. Vy3kov:
Reditelstvi vycviku a doktrin, 2004.; Prog-1-3/M. Programy pfipravy mechanizovanych jednotek. Praha:
Ministerstvo obrany, 2005.
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Stanoveno je celkem pét stupnll pripravenosti PIO (NATO Dress States), uvedenych v ta-
bulce 1, které jsou platné pro jednotlivce i pro jednotky.

Stupen .
pripravenosti Ochranna B 3 Ochranné Ochranné Kategaru[e QOIOhy
Ochranny odév S ] pouzivani PIO
PIO (NATO maska prezlvky rukavice (Dress Category)
Dress State) gory
0 Vydana 1. souprava v pohotovosti; .
a nesena 2. souprava v zasobé
1 Nesena* Nesen Neseny Neseny NizZKA (LOW)
2 Nesena Nasazen Neseny Neseny (I?/ITERSI?J’;IV'I)
3 Nesena Nasazen Nasazeny Neseny (:ATER;%'\,:/I')
4 Nesena Nasazen Nasazeny Nasazeny (:ATI-ER;I[L)JTVII)
4 + maska Nasazena Nasazen Nasazeny Nasazeny VYSOKA (HIGH)

Tabulka €. 1: Stupné pfipravenosti PIO a jejich charakteristika?3

*Pozndmka: Vyraz nesen (nesena) znamend pouZivdani prostiedku v pochodové poloze, u prostred-
ki ochrany povrchu téla i jejich okamZitou dosaZitelnost. Viyraz nasazen (nasazena) znamend pou-
Zivani prostredku v ochranné poloze.

Rozhodnout o pfesunu vojsk

Z hlediska taktické situace je sice nezbytné, aby jednotky neménily své pozice a paleb-
na postaveni, je vSak tfeba jednoznacné pocitat s tim, Ze bude tfeba co nejdrive opustit
kontaminovany prostor, aby bylo zabranéno vyssi miry obéti v ddsledku vlivu kontamina-
ce nebo prehrati organismu. To v praxi znamena dle moZnosti okamZité iniciovat presun

vojsk.

Rozhodnout o realizaci dekontaminace

V souvislosti s dekontaminaci plati, Ze okamZita dekontaminace se realizuje ihned
po zasazeni svépomoci nebo vzdjemnou pomoci s cilem zachrany Zivota. Tuto ¢innost
provadéji jednotlivci automaticky. V situaci omezeného ¢asu a omezeného manévru pfi
plnéni operacniho Ukolu mUzZe byt realizovana ¢astecna dekontaminace, kterd se ome-
zuje na urcité ¢asti vojenské vyzbroje, techniky ¢&i jiného materidlu4. Tu lze realizovat

23 Chem-2-2. Prostredky individudini a kolektivni ochrany a jejich pouZivani. Vojensky predpis. Praha :
Ministerstvo obrany, 2014.

24 SKALICAN, Zdenék, ZUJA, Petr. Realizace ¢asteéné dekontaminace v Armadé Ceské republiky. In Sbornik
mezindrodni védecké konference CBRN PROTECT 2017. Vyskov: Ustav OPZHN, Univerzita obrany, 2017,
s 231-240. ISBN 978-80-7231-413-3.
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aplikaci suchych nebo mokrych postupl dle nafizeni nadfizeného stupné v pribéhu pl-
néni bojového uUkolu. Je nutné, aby nasledné velitel uUtvaru (svazku) rozhodl o mozné
realizaci Uplné dekontaminace, ktera se provadi zpravidla po splnéni bojového ukolu.
Vyuzit je mozné vojskové dekontaminacni soupravy nebo specialni technické prostredky
a zarizeni jednotek chemického vojska. Rozhodnuti velitele spociva ve zvazeni kdy a zda
je potfebné Uplnou dekontaminaci realizovat, k cemuz obvykle vyuZivad doporuceni che-
mického specialisty Stabu Utvaru (svazku).

3.3 JAKA CINNOST JE POZADOVANA OD PODRIZENYCH JEDNOTEK?

Pokud bylo pfijato varovani, pfipravit se na pfichod kon-
taminace

Fonicky nebo prostrednictvim informacniho systému je pfijata zprava o varovani (ob-
vykle ve formé CBRN 3), kterd vymezuje prostor ohroZeni. Vojska nejcastéji prechazeji
do nejvyssiho stupné pripravenosti PIO, tj. 4 + maska. Informovéana jsou nadfizena veli-
telstvi, sousedici i podfizené jednotky o existenci nebezpeci. Z divodu zamezeni paniky
je vhodné, aby velitelé zlstali viditelni a aktivné koordinovali ¢innost. Pokud to situace
umoznuje, je tfeba veskery material a vybaveni prekryt, utésnit, ¢i uzavrit za ucelem mi-
nimalizace jejich kontaminace.

Pokud nenadale doslo ke kontaminaci sil a prostfedkd,
reagovat

V této situaci je reakci dril v podobé ¢innosti na povel ,,Plyn-POSTRIK!“ resp. po vyhla-
$eni signalu CHEMICKY POPLACH nebo RADIACN{ POPLACH. Vojaci obvykle jiz maji nasa-
zen filtraéni ochranny prevlek FOP-96 do ochranné polohy. Teprve po uvedeném povelu
(signalu) se na tento prevlek nasazuje jednorazova plasténka JP-90. Oproti vSeobecné
predstaveé je tfeba zdlraznit, Ze pouhé nasazeni JP-90 na polni uniformu nechrani proti
vojensky vyznamnych Skodlivindm. Eventualni odliSnost v reakci vzhledem ke konkrétni
(specifické) situaci musi byt podloZena kvalitnim hodnocenim zranitelnosti, které vypra-
covava chemicky specialista Stabu. Dale jsou okamZité informovana nadrizena velitelstvi,
sousedici i podfizené jednotky. Pokud je treba, je provadéna prvni pomoc zasazenym
osobam a okamZita dekontaminace svépomoci nebo vzajemnou pomoci.

Provést dekontaminaci sil a prostfedkt jednotky

Po okamzité dekontaminaci se provadi Castecna dekontaminace. Jejim cilem je
za pomoci vojskovych dekontaminacnich souprav zneskodnit ¢i odstranit kontaminanty
a omezit Sifeni kontaminace na povrchu vybaveni, které musi jednotka pouzivat ke spl-
néni operac¢niho GkoluZ3. M(Ze zahrnovat dekontaminaci jednotlivce nad rdmec okamii-

25 \Sevojsk-2-11. Dekontaminace v Armddé Ceské republiky. Vojensky predpis. Praha : Ministerstvo obrany,
2016.
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té dekontaminace, dekontaminaci vojenského materialu nezbytné nutného k dokonceni
ukolu, popfipadé omezenou dekontaminaci terénu. V pripadé, kdy bude dostatek casu
a operacni situace to umozni, bude vZdy Ucinné;jsi provést uplnou dekontaminaci jednot-
ky, po které je teprve mozné sejmout PIO.

Pokracovat v plnéni ukolu

Jenou z nejdulezitéjsi ¢innosti v prostredi kontaminovaném RCHB latkami je drzet
operacni tempo a soustredit se na sv{j primarni Ukol. Neni Ucelné preorientovat své
priority smérem k ,,dlleZitosti RCHB incidentu, naopak je podstatné udrzet koncentraci
na plnéni zadaného ukolu.

3.4 CO JE ZEJMENA OCEKAVANO OD CHEMICKEHO SPECIALISTY

STABU?

Pfipravovat hodnoceni hrozby a hodnoceni zranitelnosti

Jednou z hlavnich ¢innosti chemického specialisty Stabu je posoudit situaci z hlediska
mozného vlivu pouZiti ZHN a prdmyslovych nebezpecnych latek. Jednim z nastroja kva-
litniho posouzeni situace je kontinualni a neustalé hodnoceni hrozby (CBRN Threat As-
sessment), které umoznuje rozhodnuti o implementaci ochrannych opatreni. Hodnoceni
zranitelnosti se pak provadi za Gicelem posouzeni vnimavosti jednotek (Utvar() na even-
tudlni RCHB incident a identifikovani nastrojl ke snizeni rizika.

Zjistovat a aktualizovat informace o stavu zmén v aktivi-
tdch OPZHN a chemického zabezpeceni

Jedna se o kompletovani aktualnich informaci do podoby pfehledovych dokumentd
s cilem udrZet situacni povédomi. Do této skupiny spada prehled o mnozstvi a charak-
teru poskozeni zasazenych vojsk; opera¢ni mapa zahrnujici mimo jiné stav a prognozu
Sifeni kontaminace; prehled ukolovych uskupeni chemického vojska a jimi pInénych tko-
10; databazi zajmovych objektl (z hlediska oblasti CBRN) v operacnim prostoru, véetné
zarizeni primyslové infrastruktury; tabulku o prdbéhu a vyvoji v provadéni odborych
¢innosti chemického vojska, atd.

Pfijimat, analyzovat a zasilat CBRN zpravy

Vyznamnou Ulohou chemického specialisty Stabu je pfijimat, analyzovat, validovat
a predavat CBRN zpravy, které jsou uréené k poskytovani dostupnych informaci o inciden-
tu a na jejichz zakladé se zpracovava grafické vyhodnoceni ohrozenych prostor(, véetné
progndzy Sifeni RCHB |atek25. Souvisejici ¢innosti je provadéni kalkulaci o odhadovanych

26 ATP-45(E). Warning and Reporting and Hazard Prediction of Chemical, Biological, Radiological and Nuclear
Incidents - Operators Manual. Spojeneckd publikace. Kryci STANAG 2103. Brusel : NATO Standardization
Agency, 2014.
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ztratach, ¢asovém ramci a Urovni kontaminace v konkrétnich prostorech, apod. To ma
ve svém dlsledku zasadni vyznam pro pladnovaci a rozhodovaci proces velitele a stabu.

Zvaiovat doporuceni k ochrané vojsk

Je dilezité uvést, ze Ulohou chemického specialisty Stabu je zejména navrhovat feSeni
a opatreni k minimalizaci ztrat, obnové bojeschopnosti a formulovat moznosti ochrany
(,So What?“). Jakakoliv doporuceni k ochrané vyplyvaji z hodnoceni situacnich faktorfi
(analyzy METT-TC, tj. ukol — nepfitel — vlastni sily — terén — ¢as — civilni aspekty). Do-
poruceni zpracovana v zavislosti na posouzenim rizik, coZ ovlivni velitelska rozhodnuti,
pravidla pro pouzivani PlO, aktivaci prostfedk(i kolektivni ochrany, organizacni zmény
podporujici ochranu vojsk a dalsi.

Analyzovat situaci v kontaminovanych prostorech

Chemicky specialista Stdbu provadi rozbor situace uvnitf kontaminovanych prosto-
rG (napf. za nakladé vysledk( detekce nebo provadéni podrobného RCH prizkumu). To
umoznuje vytvaret doporuceni veliteli tykajici se optimdiniho zptsobu dekontaminac-
nich zdsah( a zda, eventudlné kdy by jednotky (Utvary) mély podstoupit proces dekonta-
minace v planovanych mistech dekontaminace.

RESENi OTAZEK SPOJENYCH SE SCHOPNOSTi EFEKTIVNE VEST
OPERACE V PROSTREDi RADIOAKTIVNi, CHEMICKE, BIOLOGICKE
KONTAMINACE

V CEM VELITEL SPATRUJE HLAVNi ZNEPOKOJENIi Z HLEDISKA
SCHOPNOSTI VEST OPERACE V PROSTREDIi KONTAMINACE?

Strach o zdravi

Velitel musi upevriovat divéru vojakl prostfednictvim vycviku a informacnich brifin-
gl. Je treba poukazat na strach a jiné psychologické faktory souvisejici s pobytem v kon-
taminovaném prostfedi?’ a upevriovat diivéru v materidl, podporovat diskuzi o oce-
kavatelnych situacich v priibéhu operacich dlouhodobé vedenych v kontaminovaném
prostfedi s cilem dosaZeni statusu ,CBRN-ready”. Velitelé by méli zajistit dostupnost
materialu k OPZHN a to v adekvétnich velikostech a provedenich, v pozadovaném tech-

27 QTFKI'SAL, Pavel. Vybrané aspekty realizace psychologické pripravy specialistll chemického vojska Armady
Ceské republiky. Bezpecnostni teorie a praxe (Security Theory and Practice), 2017, sv. 13, ¢. 1, s. 103-120.
ISSN 1801-8211.

91



Vojenské rozhledy ¢. 4/2017 Praktické otazky a odpovédi k problematice vedeni operaci

nickém stavu a v potfebném mnozstvi. K tomu prioritné vyuZivaji chemického specialistu
Stabu a jeho tym.

Efektivita vojsk

Provadét své zadané poslani s minimalni degradaci schopnosti, ackoliv je operace ve-
dena v kontaminovaném prostredi, musi byt jednim ze zdkladnich pozadavk( velitele.
K tomu je tfeba jednotky (Utvary) vést prostrednictvim nacvik( a cviceni. Za zakladni je
mozné povazovat schopnost provadét svou bojovou (odbornou) ¢innost ve stupni pripra-
venosti P10 ,,4 + maska“, zajistit spravnou velikost souprav PIO a peCovat o né a zvySovat
fyzickou odolnost vojsk.

Logistickd udrZitelnost

Poskytovani logistické podpory vojsk je obtiznéjsi v kontaminovaném prostfedi, nebot
vojska straceji pruznost pfi noseni PIO v ochranné poloze. Souvisejicim problémem z hle-
diska podpory (Combat Service Support, CSS) bude vétsi pozadavek na zajisténi pitné
vody, pohonnych hmot, materialu pro OPZHN a zdravotnického zabezpeceni. Prosazo-
vané pozadavky z oblasti OPZHN je treba vztahovat do vSech planovanych fazi operace.
K tomu velitel opét vyuZije chemického specialistu stabu a jeho tym.

Unava a vyéerpani

Na zdkladé kvalifikovaného odhadu situace a aktualnich moznosti by stupen pfripra-
venosti PIO mél byt vcas snizen, z dlivodu zvyseni efektivity vojsk a sniZeni psychologic-
kého dopadu na né. Zcela jisté bude slozité urcit kdy a na jaky stupen snizit, neZ resit
opacnou situaci pri uvadéni do vyssich stupnl pripravenosti. V ndvaznosti na bod 3.2
tohoto ¢lanku, by v SOP mély byt vypracovany postupy kdy a jak zvysit stupen ochrany
a naopak. Obecné plati, Ze pokud neni Utok ZHN veden pfimo na vasi jednotku, je mozné
po zvazeni situace sniZit o jeden az dva stupné. Pfedtim je vSak tfeba situaci provéfit po-
moci jednoduchych prostredk( detekce (priikaznikovy papirek PP-3 a DETEHIT, chemicky
prikaznik CHP-71) a zjistit progndzu siteni kontaminace. Poskytovani uvedenych dopo-
ruceni je zéleZitosti chemického specialisty Stabu; snahou velitele je vidy sniZit stupen
pripravenosti P1O co nejdrive.

Velitelé

Velitelé a fidici pracovnici jsou obvykle témi vaznéji ,zasazenymi” pfi vedeni opera-
ci. Opodstatnénim muze byt skutecnost, Ze nesou tihu odpovédnosti, disponuji méné
¢asu na spanek a mohou drive tzv. ,vyhoret” pfi snaze zvladnout vedeni podfizenych
v prostfedi kontaminace?8. To bylo zohlednéno také pfi stanoveni koeficientu sniZeni
vykonnosti (Performance Degradation Factor, PDF) pro nejvyssi kategorii pouzivani PIO
(,,High“). Pro vojaky s rozhodovaci pravomoci a realizujici ¢Cinnosti, které vyzaduji precizni
kontrolu, byl koeficient stanoven na 2,5 oproti standardnimu 1,5. Z toho divodu by tyto
osoby mély byt pod jistym dohledem z hlediska nastaveného operacniho rytmu, doby

28 HARABURDA, Scott. CBRNE Leadership Rules. Army Chemical Review, Winter 2007 Issue. Fort Leonard
Wood: U.S. Army Chemical School, 2007. Dostupné z: <1url.cz/btfFr>

92



Vojenské rozhledy ¢. 4/2017 Praktické otazky a odpovédi k problematice vedeni operaci

odpocinku a miry delegovani Ukoll na podrizené. Velitel by rovnéz mél zajistit, aby byli
s témito aspekty seznameni.

Vyhnuti se kontaminovanému prostiedi

Slovnim spojenim vyhnuti se kontaminovanému prostredi je v CBRN komunité ro-
zuméno snizeni nebo Uplné zamezeni potfeby iniciace ochrannych opatreni (napf. po-
uzivani prostredkd individudlni a kolektivni ochrany) a napravnych opatreni (zejména
dekontaminace). Do této skupiny aktivit spada systematické lokalizovani a identifikovani
pritomnosti RCHB latek, kvalitni hodnoceni zranitelnosti vojsk, vyuzivani krytl a prekry-
vi, prevence dalsiho Sifeni kontaminace, realizace presuni mimo kontaminované pro-
story a jejich védomé obchazeni.

4.2 JAKA JE OBVYKLA CINNOST VELITELE?

Rozhodnout o stupni pfipravenosti PIO
Cilem velitele je dosahnout situace, kdy je mozné opét snizit stupen pripravenosti PIO
na uroven 1 nebo 2. K tomu vyuZiva zavéry a doporuceni chemického specialisty Stabu.

Rozhodnout o obejiti kontaminovanych prostor

Za predpokladu, Ze existuje redlna moznost vyhnout se kontaminovanému prostoru,
tedy obejit jej, mélo by tak byt bez vahani uc¢inéno. Je tfeba si uvédomit, Ze nepfitel
v tomto prostoru taktéZ nebude setrvavat. Nicméné, pokud to z taktického hlediska neni
mozné, je tfeba iniciovat a v plné mife vyuZivat vsechna opatfeni OPZHN2?, pFitom nevy-
tvaret ¢asové prodlevy. Co nejdfive je poté nutno opustit kontaminovany prostor, nebot
zkusenost fika, Ze témér polovina viech obéti chemického Gtoku vznikd z dlvodu nevy-
nuceného pobytu v kontaminovaném prostredi3?.

Plné vyuZivat chemického specialistu Stabu

V zdvislosti na stupni veleni a stupni ohrozeni ZHN je pozice odborného garanta OP-
ZHN a chemického zabezpeceni obsazovano jednim nebo nékolika dlstojniky, resp. pra-
porciky vojenské odbornosti 1631, Vytvofen mazZe byt i nékolikaglenny tym (tzv. CBRN
Defence Staff) jako soucast operacniho Stabu. Zodpovida za systém detekce, identifikace
a monitorovani, informacni zabezpeceni, ochranu osob a vojenského materialu, prevenci

29 \/Sevojsk-2-1. Ochrana proti zbranim hromadného niceni. Vojensky predpis. Praha : Ministerstvo obrany,
2016.

30 JONES, Edgar. Terror Weapons: The British Experience of Gas and Its Treatment in the First World War. War
in History, 2014, Vol. 21(3), s. 355-375. ISSN 0968-3445. Dostupné z: <1url.cz/vtfFD>

31 ZABADAL, Miroslav. Nékteré aspekty sloZeni a zabezpeceni Battlegroups z hlediska plisobnosti chemického
vojska. Studie. Brno: Ustav operacné taktickych studii, 2007.

93



Vojenské rozhledy ¢. 4/2017 Praktické otazky a odpovédi k problematice vedeni operaci

a odstranovani nasledkd a podili se i na zdravotnickych opatrenich. Jejich podil na posou-
zeni situace by mél byt integrovan do vSech aspekt( ¢innosti Stabd.

4.3 JAKA CINNOST JE POZADOVANA OD PODRIZENYCH JEDNOTEK?

Pokracovat v plnéni ukolu

Hlavni prioritou je pokracovat v plnéni bojového ukolu — jednoduse a beze zmén. Za-
véry a Uvahy k problematice OPZHN nesmi prevzit prim pti rozvaze o pribéhu a pokra-
Covani mise. Pfipravend a vycvicend jednotka mUzZe bez vétsich problém( pokracovat
i v obtiZzné situaci, jakou vznik kontaminace bezesporu je.

Realizovat zdsady OPZHN individualné i jako soucast jed-
notky

Jednotky vSech odbornosti samostatné provadéji opatieni OPZHN dle situace a v sou-
ladu s mistnimi zménami v prostoru zasazeni. Komplex ukoll je principidlné totozny jak
pro jednotky pozemnich, tak i vzdusnych sil. V zdsadé jde o v¢asné a spravné pouZziva-
ni PIO, poskytnuti prvni pomoci, okamzitd a ¢astecnd dekontaminace, hlaseni o vzniku
nebo pribéhu RCHB udalosti, hldseni o stavu zasazeni jednotky, vytyCovani kontamino-
vanych prostord. Teprve v zavislosti na Case a disponibilnih silach a prostredcich (napf.
vybavenosti integrovanymi vozidlovymi detektory) je druhotné provadén podrobny RCH
prazkum oblasti.

Vyhnout se kontaminovanému prostiedi

Monitorovani RCHB situace je mozné provadét kontinualné i periodicky, a to jak ze
stacionarnich pracovist, tak i z mobilnich systému. Konkrétnimi prostfedky jsou napf.
automatické signalizatory pfitomnosti bojovych chemickych latek, vozidlové detekory
zvySené Urovné radiace, jednoduché prostredky detekce nebo prikazniky. Jednotky by
mély vyuzivat ,,Cisté”, nekontaminované prostory a do téchto se dle moznosti okam?zité
presouvat. K jejich presnéjsi lokalizaci je mozné vyuzit organicka druzstva RCH prlzkumu
nebo pridélené jednotky chemického vojska.

Ménit stupné pfipravenosti PIO
Nejvhodnéjsi stupen pripravenosti PIO je mozné aplikovat na zakladé znalosti aktualni
a realné situace nebo vyuzitim doporuceni z nadfizeného stupné.

Provadét dekontaminaci

Dekontaminace se provadi s cilem obnoveni bojeschopnosti vojsk, zkraceni doby nut-
né pro pouzivani PIO a vytvofeni podminek pro Uspésné splnéni stanovenych ukol32.
Céstecna dekontaminace umozZiiuje na co nejmensi miru omezit styk se $kodlivinou, jeji

32 COS 681001. Dekontaminacni latky a smési. Cesky obranny standard. Praha: Ufad pro obrannou
standardizaci, katalogizaci a stétni ovérovani jakosti, 2007.
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dalsi siteni a umoznit pokracovani bojové Cinnosti. Realizaci Uplna dekontaminace je
potom mozné dosdhnout bezpecné koncentrace kontaminantu z hlediska kontaktniho
i inhalacniho plsobeni, umoznit ¢aste¢né nebo Uplné sejmuti PIO a pokracovat v bojo-
vé Cinnosti. Jak ¢astecna tak Uplna dekontaminace jsou naro¢né na materialni zdroje.
Z toho dlvodu je praktické a vyhodné vyuzivat Gcinky pocasi (samovolna hydrolyza, resp.
samovolné odparovani), které mohou podpofit procesy dekontaminace a vyjimecné,
za urcitych podminek dokonce i eliminovat potrebu Uplné dekontaminace.

4.4 CO JE ZEJMENA OCEKAVANO OD CHEMICKEHO SPECIALISTY

STABU?

Trvale informovat velitele

Velitelem budou jisté oc¢ekavany strucné, ale pritom vycerpavajici informace o vsech
aspektech RCHB ohroZeni. Ddraz by mél byt polozen na doporuceni z hlediska vyuZiti
systém individudlni a kolektivni ochrany, zasad realizace vystrahy a varovani podfize-
nych jednotek, rozmisténi jednotek RCH prizkumu a chemickych pozorovatel( rot, pla-
novanych mistech dekontaminace a opomenuty nesmi byt plany a ndvrhy pro nasledné
operace.

Podilet se na planovacim a rozhodovacim procesu

Chemicky specialista kontinualné participuje na planovacim a rozhodovacim procesu,
k ¢emuZ se musi ¢asto prosadit33. Jeho zavéry nesmi byt podcefiovany nebo sniZovény,
stejné tak ovsem plati, Ze doporuceni pro velitele musi byt podloZeny kvalitnim studiem
podkladll (zejména vysledkd CBRN zpravodajské pripravy bojisté), expertizou podlozZe-
nou odbornymi materidly a to vie v kontextu znalosti o taktické situaci a déni na bojisti34.
V priabéhu planovani je dliraz poloZzen na hodnoceni situacnich faktord. Poté je moz-
né v souladu s pokyny velitele formulovat variantu operaéni ¢innosti35 (mGZe byt jedna
i vice) pro oblast OPZHN a chemického zabezpeceni, ktera zohledriuje manévr a umoznu-
ji vést operaci v prostredi kontaminace.

33 KOORN, Robert. Success as a Battalion CBRN Officer. Army Chemical Review. Summer 2016 Issue, s. 13-15.
Fort Leonard Wood: U.S. Army Chemical School, 2016. ISSN 0899-7047. Dostupné z: <1url.cz/BtfF)>

34 ENGEL, Matthew. The Devaluation of CBRN Capabilities at the Brigade Level. Army Chemical Review.
Summer 2016 Issue, s. 28-29. Fort Leonard Wood: U.S. Army Chemical School, 2016. ISSN 0899-7047.
Dostupné z: <1url.cz/BtfFI>

35 TWISS, Donald. Role of the Chemical Officer in the BCT Targeting Cycle: MDMP for Full Spectrum
Operations. Army Chemical Review, Winter 2008 Issue. Fort Leonard Wood: U.S. Army Chemical School,
2008. ISSN 0899-7047. Dostupné z: <lurl.cz/dtfFi>
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VyZadovat podporu jednotek chemického vojska

Jednou z nejdllezZitéjsich povinnosti chemického specialisty Stabu je fizeni chemické-
ho zabezpeceni (CHZ). U Gtvaru (svazku) je CHZ realizovano vlastnimi silami a prostredky,
pouze nejslozitéjsi ukoly plni specialisté chemického vojska. Ulohou je koordinovat ¢in-
nost jak u jednotek poskytujicich podporu, tak i ve prospéch jednotek prijimajici podpo-
ru. Chemické vojsko muze nabidnout radu jedinecnych schopnosti, které napliuji mys-
lenku komplexniho pristupu (CBRN Comprehensive Approach), coby alian¢niho systému
definovaného v. MC 0603/136, Akcentovén je mimo jiné vyznam proaktivniho pfistupu
k ochrané proti ZHN, nikoliv pouze reaktivniho. K tomu je vytvoren ramec trech pilird
prevence — ochrana — obnova, k nimz pfinalezi konkrétni schopnosti jednotek chemic-
kého vojska3’. Uvedeny systém je podpofen rozsidhlou zpravodajskou ¢innosti, sdilenim
situaéniho povédomi a poskytovani odborné informacni podpory z expertnich zdroja
(CBRN Reach-Back).

Provadét hodnoceni zranitelnosti

Hodnoceni zranitelnosti (Vulnerability Assessment/Analysis) souvisi s odhadem moz-
ného dopadu ZHN, kterymi nepfitel disponuje, na vojska. Variantou je i hodnoceni zrani-
telnosti po nenadalém Uniku (zamérném, nahodném nebo i pfirodnimi vlivy vyvolaném)
pramyslovych nebezpecénych latek do okoli. Dopad mizZe byt vyhodnocen jako zanedba-
telny, ale naopak i katastroficky. Vzhledem k pravdépodobnosti zasaZzeni mizeme nasled-
né posoudit odhadované riziko a formulovat eventualni ochranna opatfeni.

ZAVER

Soucasné bezpecnostni prostfedi pomérné zasadné méni zplsob, jakym by byly vede-
ny mozné budouci valky. Pres existenci asymetrické a hybridni hrozby a s vyssi pravdépo-
dobnosti rliznych forem terorismu je ovsem nezbytné neopomijet zakladni, trvale platné
a tudiz stale aktualni principy ochrany vojsk proti ZHN a primyslovym nebezpecnym
latkam, coZ souvisi s moznosti vést operace v prostorech rozsahlé kontaminace.

Ackoliv je zfejmé nizsi riziko vzniku svétové valky nebo dokonce pravdépodobnost ja-
derné valky, do budoucna nelze rozsahly valecny konflikt vyloudit. Soucasné vsak plati,
Ze Svét je multipoldrni, coZ nese zvysené riziko regiondlnich konfliktd a vyssi pocet ne-
statnich aktér( hledajicich nebo jiZ vlastnicich jisté ofenzivni schopnosti v oblasti ZHN
a improvizovanych nastrah. Vyssi je bezesporu pravdépodobnost boje v rliznych koalicich
a hrozba pozdéjsi odplaty, podobné jako celosvétovy terorismus, véetné takového, ktery
uplatniuje natlak cestou zneuZiti RCHB latek a materiali. Neméné vyznamnou je hrozba

36 MC 0603/1. NATO Comprehensive Chemical, Biological, Radiological, Nuclear (CBRN) Defence Concept.
Brusel: NATO Headquarters, 2014.

37 %AHRADNI'(VZEK, Radim. Moznosti vytvareni Ukolovych uskupeni jednotek chemického vojska Armady
Ceské republiky. Disertacni prace. Brno: Univerzita obrany, 2017.
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zneuZiti zafizeni primyslové infrastruktury, skladujici nebo disponujici primyslovymi ne-
bezpecnymi latkami.

VySe uvedené v souctu evokuje zavér, Zze nelze vyloucit vznik relativné rozsahlych
prostord kontaminace s objektivni nutnosti vést operace v kontaminovaném prostre-
di. Principy uvedené ve clanku se tedy nevylucuji s charakterem soudobého operacniho
prostfedi a v tomto smyslu by bylo chybné upoustét od tradicnich a zejména prakticky
osvédcenych zasad ochrany, prezentovanych v textu.
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Clanek predstavuje Gvod do kvantovych radar(, které v blizké budoucnosti
mohou znamenat revoluci na sou¢asném bojisti. Cilem clanku je pred-
stavit zakladni principy kvantovych radart bez detailni znalosti kvantové
mechaniky, jejiz podstatné vlastnosti a jevy pro kvantovy radar budou
nastinény. Po fyzikalnim Gvodu jsou predstaveny tfi zakladni navrhy, jak
by kvantovy radar mohl fungovat a jaké prednosti maji jednotlivé navr-
hy. Detailnéji budou popsany zakladni vyhody kvantovych radard, jako je
kvantovy radarovy ucinny prarez, obtizna rusitelnost a lokalizace. Dale
bude probran soucasny stav vyvoje a klicové soucasti kvantového rada-
ru, dalsi potencialni vyuZiti a nakonec budou diskutovany ¢asové ramce
mozného nasazeni a oblast kvantového elektronického boje.

This paper provides an introduction to the quantum radars that can
cause a revolution in the modern warfare in the near future. The goal
of the paper is to present basic principles of quantum radars without
deep knowledge of quantum mechanics, where its properties and
phenomena important for the quantum radar will be outlined. After
the physics introduction, the three basic designs of how the quantum
radar could work will be presented as well as their advantages. In more
details, the main benefits of quantum radars including higher quantum
radar cross section and more difficult jamming and localization will be
discussed. Next, the state-of-the-art research, the important technologies
for quantum radar and its other applications will be commented. Finally,
the time scale of the first prototypes and the role of the quantum
electronic warfare will be discussed.

Kvantovy radar; kvantova mechanika; elektronicky boj.

Quantum Radar; Quantum Mechanics; Electronic Warfare.
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uvoD

Radar predstavuje jednu z kli¢ovych technologii, ktera byla vyvinuta v prvni poloviné
dvacatého stoleti a hned v druhé svétové valce, kde byla tato technologie nasazena uz
v relativné velkém méfritku, se ukazala nesmirna dulezitost této technologie ve vojenské
oblasti a nasledné i v civilni.

Dnes je radar zcela klicovou technologii v oblasti vojenstvi, kde se pouZiva k vyhleda-
vani cill, urceni jejich polohy a trajektorie nejen pro letectvi, ale i ndmorni a pozemni
techniku, pohyb ve vesmiru, detekce projektilt a strel, navadéni stfel a mnoho dalsiho.
V civilnim sektoru se s radary mGzeme setkat v fizeni letového provozu, urceni vysky le-
tadel, méreni rychlosti u aut, parkovaci senzory a senzory pro inteligentni samofriditelna
auta, radary pro prizkum podzemi apod.

Velka ¢ast radar(l vétSinou pracuje v oblasti metrovych az milimetrovych elektromag-
netickych vin, resp. jednotky MHz aZ stovky GHz. My se v ramci tohoto pojednani bude-
me zabyvat primdarné radary v oblasti jednotek GHz, které jsou pouzivany jako presné
prehledové radary (cca do 500km) ¢i jako navadéci radary pro zbrarniové systémy.

Kvantovy radar (quantum radar) v elementarnim principu funguje stejné jako radar
klasicky. Vygeneruje signal, ten se vysle k cili a signal odraZzeny od cile poté detekujeme.
Hlavni rozdil je, Ze nepracujeme s klasickym elektromagnetickym (EM) zarenim, ale pra-
cujeme na urovni jednotlivych fotonl - elementarni kvanta EM zareni.

Kvantové radary proto vyZzaduji znalosti nejen klasické elektrodynamiky, ale i kvanto-
vé fyziky, konkrétné kvantové elektrodynamiky, kvantové optiky, kvantové informatiky
a jinych.

O technologii kvantového radaru se mluvi jako revolu¢ni technologii podobné, jako
byl pFinos klasického radaru v prvni poloviné 20. stoletil. Tou hlavni vyhodou kvantové-
ho radaru je vétsi radarovy ucinny prirez (Radar Cross Section - RCS), kde u kvantového
radaru budeme mluvit o tzv. kvantovém radarovém ucinném prarezu (Quantum Radar
Cross Section - QRCS). Prvni simulace ukazuji, Ze dle mnozstvi foton miZzeme mit vétsi
QRCS pro postranni laloky nebo velmi vysoky a uzky uéinny prirez pro Celni odraz.

Dalsi vyhodou, pouziji-li se kvantové provazané fotony, je az exponencialné vétsi na-
ro¢nost rusit kvantovy radar v porovnani s klasickym radarem?. Treti velkou vyhodu je
sloZita lokalizace kvantového radaru a s klesajicim mnoZstvim pouZitych fotonu se limit-
né blizime k témeér nemoznosti lokalizovat kvantovy radar obzvlasté v prostredi s vyso-
kym pozadim s klasickymi prostredky elektronického boje.

0 kvantovém radaru se také v posledni dobé& mluvi v souvislosti s prohlasenim Ciny, ze
jiz ma k dispozici funkéni kvantovy radar schopny detekce na vzdalenost 100 km?2. Cilem
tohoto prispévku je nastinit lidem neznalych kvantové mechaniky princip kvantového
radaru, ktery je nékterymi médii, ktera dale Sifila informaci o ¢inském kvantovém radaru,

1 LANZAGORTA, Marco. Quantum Radar. Synthesis Lectures on Quantum Computing [online]. 2011, 3(1),
1-139 [cit. 2017-09-06]. DOI: 10.2200/S00384ED1V01Y201110QMCO05. ISSN 1945-9726.

2 China successfully develops quantum radar system. In: Global Times [online]. Cina: Global Times, 2016
[cit. 2017-09-06). Dostupné z: http://www.globaltimes.cn/content/1005525.shtml
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popisovan nespravné. Dale budou predstaveny hlavni souc¢asné navrhy a predpokladané
konstrukce, moznosti realizace kvantového radaru a jeho dalsi uplatnéni. Popsany bu-
dou vyhody kvantového radaru a pfipadny vyznam pfi nasazeni na soucasném bojisti.
Ke konci bude shrnut soucasny stav vyvoje a diskuse o dal$im vyzkumu a ocekavani
ohledné kvantového radarového systému v blizké budoucnosti.

Kvantovy radar, stejné jako klasicky radar, pracuje s elektromagnetickym zafenim jen
s tim rozdilem, Ze pracuje pfimo s jednotlivymi kvanty elektromagnetického zareni, tj.
s fotony, jednotlivé nebo témér jednotlivé. Klasicka elektrodynamika, ktera se pouziva
pro popis klasického radaru, je pomérné stard teorie, ktera je vsak dobre popsana a vy-
borné funguje v klasickém (makroskopickém) svété. Navic ve vztahu ke klasickym rada-
rim existuje spousta metod, postupl a méreni, napriklad uréeni Utlumu v atmosfére
nebo vypocet radarového Gcinného prirezu.

Pro studium kvantovy radard je jiz potfeba pouZit kvantovou verzi elektrodynamiky,
tzv. kvantovou elektrodynamiku a to hlavné podobor kvantovou optiku. Soucasna kvan-
tova optika jiz poskytuje zakladni rovnice a mechanismy, které by v principu mély stacit
na popis kvantového radaru. V praxi je to mnohem sloZitéjsi, nebot samotné rovnice
jsou velice sloZité a naroc¢né pro vypocet. Proto se Cast zanedbatelnych efektl opomiji
a ostatni efekty je snaha popsat néjakym jednodussim pribliznym modelem.

Pro predstavu, jaky je rozdil mezi klasickym a kvantovym pristupem k elektromagne-
tickému zareni, se podivejme na nasledujici priklad. Méjme pulsni radar s vykonem v pul-
su kW a prahovou citlivosti W pracujici na frekvenci 9 GHz. Uvazime-li, Ze jeden foton ma
energii , pak vykon v pulsu odpovida mnozstvi vyzarenych fotond a prahova citlivost pak
odpovida mnozstvi fotonim. V pripadé kvantovych radar( se bavime v teorii o jednotli-
vych fotonech a v praxi o desitkach az stovkach tisic (na prijimaci).

V nasledujicim textu budeme vyhradné uvaZovat o fotonech ve frekvenénim pasmu,
tzn. 8-12 GHz. Nicméné stejné principy a rovnice lze aplikovat i pro jiné frekvence fotond,
véetné téch v optické oblasti, kde se fotony lisi energii, resp. vinovou délkou, ale teorie
zUstava stejna.

Ve studii pro americkou agenturu DARPA3 byly definovany zdkladni tfi fyzikalni typy
kvantovych radar(:

3 BURDGE, G., G. DEIBNER, J. SHAPRIO, et al. Quantum Sensor Program: Final Technical Report.
AFRL-RI-RS-TR-2009-208. Melbourne, FL, USA, 2009. Dostupné také z: www.dtic.mil/cgi-bin/
GetTRDoc?AD=ADA506209

101



Vojenské rozhledy ¢. 4/2017 Kvantovy radar — principy a perspektiva

e Typ-1: vysila kvantové stavy fotonl bez kvantového provazani a ty nasledné dete-
kuje. Pracuje s jednotlivymi fotony.

e Typ-2: vysila klasicky signal, napf. laserovy pulz, ale pro detekci pouziva kvantovy
detektor/pfijimac, ktery zvySuje schopnosti takového radaru. Odpovida kvantovym
LADAROmM (nebo také LIDAR, laserovy radar).

e Typ-3: pracuje s kvantovym provazanim dvou fotonU. Jeden je vyzaren a druhy je
drZen v zafizeni. Po névratu vyzareného fotonu se provede korelace obou foton(.

Pro potreby v dalSim textu, pfipomerime, Ze foton je nehmotna Castice, bez naboje

a se spinem 1, tzn., Ze muze nabyvat dvé rlizné polarizace pfi méreni.

1.2 RADAR S JEDNOTLIVYMI FOTONY (SINGLE PHOTON)

Kvantovy radar pracujici s jednotlivymi fotony odpovida typu-1. Tento typ radaru fun-
guje velice podobné, jako klasicky radar. Zde vysilac vysle jednotlivé fotony, ty se odrazi
od cile a nasledné se detekuji ve kvantovém detektoru, viz Obrazek ¢. 1. Vyhodou je, Ze
kvantovy radarovy ucinny prirez je vétsi, nez klasicky, coZ umozniuje detekovat i stealth
letadla, ktera jsou charakterizovana velmi malym RCS. Naopak velkou vyzvou je detek-
ce odrazeného fotonu, kde je potreba rozlisit ty jednotlivé spravné fotony v obrovské
zaplavé ostatnich fotonUl na stejné frekvenci pochazejicich z jinych zdrojd signal(i nebo
z pfirozeného Sumu.

Tento typ-1 kvantovy radar je vsak v praxi nerealizovatelny, nebot neni prakticky moz-
né detekovat jednotlivé odrazené fotony v obrovském pozadi, které se tu pfirozené vy-
skytuje. Jedna se spise o teoreticky model, pomoci kterého Ize popsat kvantovy radarovy
ucinny prarez nebo studovat zeslabeni v atmosfére.

i

Obrazek €. 1: Princip kvantového radaru s jednotlivymi fotony.
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1.2 RADAR S KVANTOVE PROVAZANYM FOTONY (ENTANGLED

PHOTONS)

Jedna se o kvantovy radar typu-3. Kvantové provazané fotony predstavuji specialni jev
z kvantové fyziky, ktery v klasické fyzice nemd obdobu, a nejbliz tomuto jevu budeme,
pokud fekneme, Ze oba fotony jsou korelovany. Vice o kvantovém provazani viz déle.
Ve zkratce je princip takovy, Ze zndme celkovou polarizaci dvou fotond, ktera je napfiklad
0. To jest, Ze oba fotony maji opacnou polarizaci, ale nevime, ktery ma jakou. Toho Ize
vyuZit, a v tom také spociva hlavni vyhoda kvantového provéazani, pro jednodussi identi-
fikaci foton( v detektoru, kde diky korelaci mezi obéma fotony Ize snadnéji identifikovat
nas prichozi konkrétni foton po zméreni toho druhého fotonu drzeného v radaru, viz
Obrazek ¢ 2.

Kvantové provazani reprezentuje jednu z hlavnich vyhod, pro¢ se kvantovymi radary za-
byvat. Cilem vyvoje kvantovych radard je dosaZeni efektivniho a spolehlivého kvantového
radaru pracujiciho pravé s kvantové provdzanymi fotony s jejich minimalnim poctem.

’
’

¢

3{,‘ P
&

Obrazek €. 2: Princip kvantového radaru s provazanymi pary fotond.

1.3 RADAR S FOTONY V KOHERENTNIM STAVU (COHERENCE STATE

PHOTONS)

Fotony v koherentnim stavu, zndmé také jako Gaussovské stavy, si lze predstavit jako
skupinu nékolika fotond - elektromagneticky puls, viz Obrazek €. 3. Jednd o kvantové-
-mechanicky stav, ktery je nejblize klasické fyzice, kde fotony v koherentnim stavu maji
neurcitost v urceni pozice a hybnosti v ¢ase konstantni, tzn., Ze takovy stav je lokalizo-
vany po celou dobu pohybu, a proto k témto stavim muizZeme pfistupovat jako ke kla-
sické Castici. Zaroven vsak mliZzeme vyuzit kvantovych vlastnosti méreni. Dalsi vyhodou
je, Ze kvantovy stav po provedeni méfeni se neznici. Z hlediska nasi typologie se jedna
o kombinaci typu-2 a typu-1.
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Tento typ je realizovatelny a z technického hlediska ma tu vyhodu, Ze nepotfebujeme
detektor, ktery detekuje a rozlisi vSechny jednotlivé fotony, které na néj dopadnou, ale
vystacime si s kvantovou verzi homodynniho méreni. Koherentni stavy svétla mohou
rovnéz byt kvantové provazané.

Obrazek €. 3: Princip kvantového radaru s vyuZzitim koherentnich stavi fotond.

1.4 KVANTOVE VLASTNOSTI

V nasledujicim textu se lehce zminime o klicovych kvantovych vlastnostech a pfistu-
pech, které jsou daleZité pro kvantovy radar a jeho pochopeni.

1.4.1 Limity kvantového radaru

Celd kvantovd mechanika je zaloZena na Heisenbergové principu neurditosti4, ktery
rika, jak presné néjaky kvantovy systém muiZeme zméfit s idedlnim mérenim. Bylo uka-
zano, ze standardni kvantovémechanicka méreni jsou limitovana tzv. klasickou limitou
kvantové mechaniky3

Ap=1/VN,

ktera urcuje, kolik je potfeba foton( k dosazeni presnosti méreni faze . Tato limita je
dana hlavné zplsobem méreni a je typicka pro kvantové radary pouzivajici koherentni
stavy fotonl nebo jednotlivé fotony. Avsak klasicka limita kvantové mechaniky neni fun-
damentalni limitou kvantové mechaniky, tou je tzv. Heisenbergova limita

Ad=1/N,

4 HEISENBERG, W. Uber den anschaulichen Inhalt der quantentheoretischen Kinematik und Mechanik.
Zeitschrift fiir Physik [online]. 1927, 43(3-4), 172-198 [cit. 2017-09-06]. DOI: 10.1007/BF01397280. ISSN
1434-6001.

5 GIOVANNETTI, V. Quantum-Enhanced Measurements: Beating the Standard Quantum Limit. Science
[online]. 2004, 306(5700), 1330-1336 [cit. 2017-09-06]. DOI: 10.1126/science.1104149. ISSN 0036-8075.
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ktera nezavisi na zplisobu méfeni a je také neprekroditelnd®. V publikacich>® bylo uka-
zano, Ze s pouzitim pravé kvantového provazani Ize dosahnout této Heisenbergovy limi-
ty. To znamena, Ze pfi pouZiti kvantové provazanych fotonl potfebujeme az kvadraticky
méné fotonl nez kvantovy radar s jednotlivymi fotony nebo koherentnimi stavy fotond
pro dosazZeni stejné presnosti.

1.4.2 Kvantové provazani

Kvantové provazani je pojmenovani pro ryze kvantovou vlastnost, ktera v klasické fy-
zice nema analogii. Pro priklad si vezméme rovnou foton. Jednou z kvantovych vlastnosti
fotonu je polarizace, ktera pfi méreni mlzZe nabyvat pouze jednou ze dvou hodnot, rek-
néme napf. |+1> a|-1>.

Nasledné méjme zatizeni, napriklad excitovany atom, které vygeneruje dva kvantové
provazané fotony. OznaC¢me je napt. a a b a oba fotony maji opacnou polarizaci. Kvantové
provazani spociva v tom, Ze nevime, ktery z téch dvou fotoni ma jakou polarizaci, ale
vime, Ze vzdy bude opacnd. Ve kvantové mechanice mluvime tzv. o kvantové superpozici.
To znamend, Ze mdme dvé mozné konfigurace, |+1> |-1>, a|-1> |+1>, které maji, pro
jednoduchost uvazme, stejnou pravdépodobnost 50 %.

Nasledné provedeme méreni fotonu a. Timto dojde k tomu, Ze zmérime jeden kon-
krétni stav a diky tomu pak okamZité vime v jakém stavu je druhy foton. Toto tvrzeni
plati nezavisle na tom, jak daleko je druhy foton, tzn., jakmile zméfime jeden, ihned je
uréena polarizace toho druhého libovolné daleko. Mérenim fotonu b, libovolné daleko,
pak opravdu naméfime opacnou polarizaci nez u fotonu a. Prvnim mérenim se ale také
znici toto kvantové provazani, tzv. dekoheruje, a pro jakdkoliv dalsi méreni jiz neplati,
Ze vime, Ze druhy foton je v opacném stavu. To znamena, ze pokud bychom zméfili fo-
ton a dlouho pred tim, nez budeme méfrit foton b, tak pak nemusi platit, Ze budou mit
opacné polarizace i v dobé méreni fotonu b. Foton b miZe cestou interagovat a zménit
polarizaci, ale to my uz nevime.

Problémem kvantového provazani je jeho kfehkost. Je velkd, Sance, Ze pfi prichodu
kvantové provazaného fotonu atmosférou dojde k interakci, ktera povede k dekoherenci.
Z pohledu fotonu se jednd o méreni, tudiz pak plati viSe popsana situace o pred¢asném
zméreni jednoho z foton(.

V podstaté se jedna o korelaci, kdy prvni méreni urci to druhé, ale nicméné konkrétni
zmérené hodnoty jsou zcela nahodné. Pro vice informaci v podobé pochopitelné i pro
Sirsi publikum miZeme odkézat na ¢lanek v ¢asopise Vesmir’.

V idedlnim pripadé si kvantovy radar s kvantové provazanymi fotony muzeme
predstavit nasledovné. Vytvorime par kvantové provazanych foton(. Jeden si podrzime
v radaru a druhy posleme ven. V pfipadé Ze se v oblasti vyskytuje cil a foton se od néj
odrazi zpatky do detektoru, tak dojde k jeho zméreni. Ve zhruba stejném momenté zmé-
fime i drZeny foton. Jeho zméreni nam prozradi, jakou ma polarizaci foton, ktery cestoval

6 GIOVANNETTI, Vittorio, Seth LLOYD a Lorenzo MACCONE. Quantum Metrology. Physical Review Letters
[online]. 2006, 96(1), - [cit. 2017-09-06]. DOI: 10.1103/PhysRevLett.96.010401. ISSN 0031-9007.

7 DUSEK, Miloslav a Pavel CEJNAR. Kvantové hlavolamy V. Vesmir [online]. 1998, 77(7), 393- [cit. 2017-09-
06]. ISSN 1214-4029. Dostupné z: http://casopis.vesmir.cz/clanek/kvantove-hlavolamy-v
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a vratil se. Uvazime-li vice fotond, pak z méreni drzenych foton( dostaneme kombina-
ci, kterou hleddame v tom, co zméfil detektor, ktery zméfil nejen nase odrazené fotony,
ale i Sum a pozadi. Vétsi mnozstvi fotond ndm pak da unikatni kombinaci, kterou lze
statisticky identifikovat i v obrovském pozadi.

1.4.3 Zeslabeni v atmosfére

Stejné jako klasicky radar i kvantovy radar je limitovan atmosférou, resp. prichodem
fotonU atmosférou. V zasadé by se méla pocitat kazdd mozna interakce leticiho fotonu
s jednotlivymi atomy, které mu leZi v cesté. Ve kvantové optice existuji pfislusné rovnice$,
které vsak vedou k dlouhym a sloZitym vyraz(m, jejichZz prakticky vypocet je znacné na-
ro¢ny. Jednodussi rovnice lze ziskat, napriklad pokud uvdzime zjednoduseni, Ze kazdé
rozptylové centrum si lze predstavit jako Fetéz polopropustnych zrcadel®. Tento pFistup
ma i tu vyhodu, Ze k popisu atmosféry pouziva koeficienty zeslabeni a indexy lomu, které
zname z klasické optiky, a pouZivaji se pro vypocty pro klasické radaryl®,

V pfipadé kvantovych radar( Ize Zddané Heisenbergovy limity dosahnout pouze pro
velmi kratké vzdalenosti. Dokonce od jisté vzdalenosti dosahneme vétsi presnosti s jed-
notlivymi fotony nez s kvantové provazanymi fotony. Napfiklad, pokud se uvazi zeslabeni
X=0.0016/km (odpovida viditelnosti na 300 m), Ize ukazat’, Ze kvantové provazané foto-
ny se dostanou od Heisenbergovy limity na standardni kvantovou limitu jiz na 350 km.
Na hodnoté 550 km vyjde poufZiti kvantové provazanych a neprovazanych fotonu na stej-
no a pak chyba kvantové provazanych foton( roste rychleji, nez kvantové neprovazanych
fotond.

Nicméné, v dalsich pracich!?! je ukazano, Ze pokud se pouZije metoda adaptivnich op-
tickych korekci, podobnych jako se pouZivaji pro pozemni observatore za icelem korekce
na atmosféru, Ize dosahnout az 1000 km, neZ se s kvantové provazanymi fotony dosta-
neme na standardni kvantovou limitu.

Pro Uplnost dodejme, Ze pozadi pro nase fotony tvofi nejen ostatni zafizeni, ktera vy-
silaji na stejné nebo blizké frekvenci, ale na Urovni, kdy se zabyvame jednotlivymi fotony
maji vliv i napf. fotony vyzafené sluncem rovnéZ v mikrovinné oblastil2,

8 HUTTNER, Bruno a Stephen M. BARNETT. Quantization of the electromagnetic field in dielectrics. Physical
Review A [online]. 1992, 46(7), 4306-4322 [cit. 2017-09-06]. DOI: 10.1103/PhysRevA.46.4306. ISSN 1050-
2947.

9 JEFFERS, J. R., N. IMOTO a R. LOUDON. Quantum optics of traveling-wave attenuators and amplifiers.
Physical Review A [online]. 1993, 47(4), 3346-3359 [cit. 2017-09-06]. DOI: 10.1103/PhysRevA.47.3346.
ISSN 1050-2947.

10 SKOLNIK, Merrill I. Radar handbook. 3rd ed. New York: McGraw-Hill, c2008. ISBN 9780071485470.

11 SMITH 1ll, James F. Quantum entangled radar theory and a correction method for the effects of
the atmosphere on entanglement. In: Proc. SPIE [online]. 7342. 2009, 73420A-12 [cit. 2017-09-06]. DOI:
10.1117/12.819918.

12 | ANZAGORTA, Marco. Low-brightness quantum radar. In: Proc. SPIE [online]. 9461. 2015, s. 946113-25
[cit. 2017-09-06]. DOI: 10.1117/12.2177577.
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V soucasnosti se v literatufe uvadéji tfi principialni technické navrhy pro kvantové
radary. Kromé posledniho vyuZivajiciho homodynniho méreni, mohou ostatni vyuZivat
vsech tii zdkladnich fyzikalnich principl kvantovych radarG.

a) e
7] "

b5
Obrazek €. 4: Tri navrhy kvantovych radar(: a) kvantova interference, b) kvantova iluminace, c)
kvantové homodynni méfeni. Tmavé modré obdélniky predstavuji zrcadla, svétle modré obdélniky
predstavuji polopropustna zrcadla, ¢ervend ¢ara reprezentuje Sifeni fotonl a jednotlivé soucasti
jsou: EPS - zdroj kvantové provazanych foton(, CRS - zdroj koherentnich foton(, Pl - zadrzeni, zpoz-

déni druhého drzeného fotonu, D - detektor, CC - Fidici pocitac a ¢ je fazové zpoZzdéni, reprezen-
tujici cestu k cili a zpét.

2.1 KVANTOVA INTERFERENCE

Jeden z prvnich ndvrh(, jak by principialné mohl kvantovy radar fungovat je na bazi
kvantové interference, Obrazek €. 4 a). Konkrétné se jedna o variaci Mach-Zehnderova
interferometru se dvéma zrcadly, dvéma délici svazku a s jednim fazovym zpozdovacem.
Hodnotu zpoZdéni ¢ Ize urcit mérenim intenzity (poctem foton() obou svazki v detekto-
rech. Pfi pouZiti jednotlivych fotonU Ize urcit hodnotu ¢ se statistickou chybou Umérnou
1/VN, kde N je pocet foton(.

Podobné si to miZeme predstavit v pfipadé kvantového radaru, kde fazové zpozdéni
@ si lze predstavit jako cestu fotonu k cili a zpét. Lze ukazat, Ze chyba uréeni vzdalenosti
jerfadu

[ ——
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AR=0(1/(AwVN))

kde Aw je Sifka pasma signalu®. Lepsiho vysledku dosahneme, pokud pouZijeme kvan-
tové provazané dvojice foton(. Jeden z fotond pak bude poslan k cili a druhy bude drzen
uvnitf radaru. Jejich vzajemna korelace pfi detekci pfi ndvratu odrazeného fotonu od cile
umoziiuje dosahnout Heisenbergovy limity3. To znamen3, Ze ke stejné pfesnému mére-
ni potfebujeme kvadraticky méné foton(.

Tento navrh vyZaduje, aby se obé dvojice provazanych fotond méfily ve stejny cas, to
zZnamena, Ze je potreba védét, jak dlouho druhy foton drzet, neZ jej zméfime spolecné
s vracejicim se provazanym fotonem. To znamen3, Ze potfebujeme dopredu védét, jak
daleko je priblizné cil. Dalsi nevyhodou je podminka, Ze se kvantové provazani nenarusi
(nedekoheruje). Kvantové provazani je velmi kiehké a pravdépodobnost, Ze bude znice-
no pri prdchodem atmosférou, neni mala.

2.2 KVANTOVA ILUMINACE

Kvantova iluminace (quantum illuminatium - Ql), Obrazek 4 b), je pomérné nova techni-
ka pro kvantova méfeni vyvinuta na Massachusetts Institute of Technology v USA (MIT)4
primarné pro viditelné svétlo. Princip je vSak univerzalni a lze jej aplikovat i na fotony
v oblasti gigahertzovych frekvencil®. Tato technika umoZiiuje detekci signalu v prostfedi
s vysokym Sumem a ztratami. Ve skutec¢nosti, pokud se tato metoda aplikuje v kombinaci
s kvantovym provazanim, tak prakticky funguje jenom pro prostredi s vysokym Sumem
a ztratami. Na rozdil od méreni zalozeného na kvantové interferenci, kvantova iluminace
nemusi méfit zddnou fazi, ale vystaci si jenom s obycejnym pocitanim mnozstvi fotona.

Z technického hlediska je tou hlavni vyzvou postavit takovy kvantovy detektor, ktery
bude detekovat jednotlivé fotony s vysokou ucinnosti, presnosti a rychlosti.

Pavodni prace pfipoustéla jen jednotlivé kvantové ¢astice, at uz kvantové provazané
nebo neprovazané. Pozdéjsi prace ukazaly, Ze metoda kvantové iluminace lze pouZit i pro

13 KAPALE, Kishore T., Leo D. DIDOMENICO, Hwang LEE, Pieter KOK a Jonathan P. DOWLING. Quantum
Interferometric Sensors. In: ArXiv [online]. ArXiv:quant-ph/0507150. 2005 [cit. 2017-09-06].

14 [|OYD, S. Enhanced Sensitivity of Photodetection via Quantum Illumination. Science [online]. 2008,
321(5895), 1463-1465 [cit. 2017-09-06]. DOI: 10.1126/science.1160627. ISSN 0036-8075.

15 BARZANJEH, Shabir, Saikat GUHA, Christian WEEDBROOK, David VITALI, Jeffrey H. SHAPIRO a Stefano
PIRANDOLA. Microwave Quantum Illumination. Physical Review Letters [online]. 2015, 114(8), - [cit. 2017-
09-06]. DOI: 10.1103/PhysRevLett.114.080503. ISSN 0031-9007.
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kvantové provdzané koherentni stavy foton1617, Kvantova iluminace pro provazané ko-
herentni stavy foton( nabizi az o 6 dB lepsi méreni. Také nabizi lepsi rozliSeni mezi dvéma
cili blizko sebe??.

Na prvni pohled kvantova iluminace trpi stejnymi neduhy, jako pfedchozi névrh. Nic-
méné dalsi pracel® ukazala, Ze jisté korelace zUstavaji i pfi dekoherenci (zni¢eni kvanto-
vého provazani) obou pard fotond. To vede k ndvrhu, Ze se druhy, drzeny, foton zméri
ihned??. Zirover se uloZi informace o tomto méfeni, které budou fungovat jako ¢asové
razitko. Poté se provede méreni viech prichozim foton(, mezi kterymi jsou nebo nejsou
i odrazené nase fotony a z vysledné korelace lIze Fici, zda néco vidime a z ¢asové stopy
ziskdme i informace o vzdalenosti cile. | kdyZ nevyuZivame pfimo kvantového provazani,
stéle zbylé korelace nam umoznuji urcit vzdalenost cile v urc¢itém rozsahu s bezkonku-
ren¢nim rozlisenim?®,

Kvantova iluminace proto predstavuje hlavniho kandidata na princip, jakym by mohl
pracovat kvantovy radar.

2.3 KVANTOVE HOMODYNNIi MERENI{

Kvantové homodynni méreni je zndmé z kvantové optiky a jeho principy pochazeji
z klasické elektrotechniky, Obrazek €. 4 c). Zakladni konfigurace je podobna Michelso-
novu interferometru. Mame zde zdroj koherentnich stavd foton(, kde ¢ast vysleme k cili
a druha cast poslouzi jako signal z lokalniho oscilatoru, podobné jako klasicka homodyn-
ni detekce. Na Obrazku €. 4 c) pak rGzova prerusovana cara reprezentuje fakt, Ze vyslané
koherentni stavy a lokalni vyuZivaji stejny oscilator. Nasledné jsou detekované a lokalni
koherentni stavy smichané a z rozdilG intenzit Ize urcit fazovy faktor ¢.

16 TAN, Si-Hui, Baris I. ERKMEN, Vittorio GIOVANNETTI, Saikat GUHA, Seth LLOYD, Lorenzo MACCONE, Stefano
PIRANDOLA a Jeffrey H. SHAPIRO. Quantum lllumination with Gaussian States. Physical Review Letters
[online]. 2008, 101(25), - [cit. 2017-09-06]. DOI: 10.1103/PhysRevLett.101.253601. ISSN 0031-9007.

17 SHAPIRO, Jeffrey H a Seth LLOYD. Quantum illumination versus coherent-state target detection. New
Journal of Physics [online]. 2009, 11(6), 063045- [cit. 2017-09-06]. DOI: 10.1088/1367-2630/11/6/063045.
ISSN 1367-2630.

18 GUHA, Saikat, Jeffrey H. SHAPIRO, Timothy RALPH a Ping Koy LAM. Enhanced standoff sensing resolution
using quantum illumination. In: AIP Conference Proceedings [online]. 1363. 2011, s. 113-116 [cit. 2017-09-
06]. DOI: 10.1063/1.3630159.

19 QOLLIVIER, Harold a Wojciech H. ZUREK. Quantum Discord: A Measure of the Quantumness of Correlations.
Physical Review Letters [online]. 2001, 88(1), - [cit. 2017-09-06]. DOI: 10.1103/PhysRevLett.88.017901.
ISSN 0031-9007.

20 BRANDSEMA, Matthew J., Ram M. NARAYANAN a Marco LANZAGORTA. Range detection using entangled
optical photons. In: Proc. SPIE [online]. 9461, s. 946111-10 [cit. 2017-09-06]. DOI: 10.1117/12.2176756.
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Jeden z prvnich navrhu kvantové homodynni detekce pro pouziti pro kvantové rada-
ry21, popisuje i design, ktery umozni méFit velmi citlivé i elevaéni thel. Pokud se pouZiji
pFijimace ¢tyfi, pak Ize soucasné méfit vzdalenost i elevaéni uhel?2,

Vyhodou je, Ze koherentni stavy fotonu jsou odolnéjsi nez kvantové provazané stavy
dvojic fotond. Dalsi vyhodou je, Ze nepotrebujeme nutné detektor, ktery rozlisi jednot-
livé fotony, staci, kdyZ detekuje onen shluk koherentnich fotond. Nevyhodou pak je, Ze
tyto signdly jsou lépe detekovatelné i nepratelskymi detektory a nelze se dostat na Hei-
senbergovu limitu.

3. VYHODY

Kvantovy radar by pfi nasazeni na soucasném bojisti pfinesl zna¢né az revolucni
vyhody oproti radardim klasickym. Obecnym predpokladem a benefitem je, Ze samotny
kvantovy radar mlze byt pomérné dost malé zarizeni, takZe by jej mélo jit nasadit
ve stejném a pravdépodobné i ve vétsim méfritku, nez klasické soucasné radary.

Dale, hlavni vyhodou je vétsi kvantovy radarovy ucinny prarez, ktery umozni vidét
i stealth letadla a zaroven, diky relativné malému mnozZstvi fotond, m{ze sam zUstat po-
mérné dobre skryt. PouZiti kvantového provazani umozni pouZit nejen mensi mnozstvi
fotond, ale az exponencialné snizuji moznost jeho ruseni.

3.1 KVANTOVY RADAROVY UCINNY PRUREZ

Jedna ze zékladnich veliéin v oblasti radar( je tzv. radarovy ucinny prirez, ktery repre-
zentuje vlastnosti cile a konkrétné predstavuje efektivni odraznou plochu. Klasicky rada-
rovy ucinny prifez o_Ize formalné definovat jako pomér odrazeného vykonu P k vykonu
dopadajicimu

o _C=P/W.

V pripadé kvantového radaru, kde pracujeme s jednotlivymi fotony a interakce s cilem
je interakce fotonu s atomy na povrchu podle pravidel kvantové elektrodynamiky, by po-
uziti stejné definice bylo nekonzistentni. Proto byl zaveden tzv. kvantovy radarovy ucinny
prifez (quantum radar cross section - QRCS) 23

21 JIANG, Kebei, Hwang LEE, Christopher C. GERRY a Jonathan P. DOWLING. Super-resolving quantum radar:
Coherent-state sources with homodyne detection suffice to beat the diffraction limit. Journal of Applied
Physics [online]. 2013, 114(19), 193102- [cit. 2017-09-06]. DOI: 10.1063/1.4829016. ISSN 0021-8979.

22 BRADSEMA, Matthew J., Ram M. NARAYANAN a Marco LANZAGORTA. Design considerations for quantum
radar implementation. In: Proc. SPIE [online]. 9077. 90770T-8 [cit. 2017-09-06]. DOI: 10.1117/12.2053117.

23 | ANZAGORTA, Marco. Quantum radar cross sections. In: Proc. SPIE [online]. 7727. 77270K-16 [cit. 2017-
09-06]. DOI: 10.1117/12.854935.
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o_=lim 4nR? <l >/<| >
Q (Re) s i

kde </ > je intenzita odraZenych foton( a <l > je intenzita pfichozich fotond. Spocitat
kvantovy radarovy Ucinny prufez vsak predstavuje skuteénou vyzvu, nebot je potfeba
spocitat interakce fotonl se vSemi jednotlivymi atomy na povrchu cile.

Pro predstavu mnozstvi atom0 uvaime napftiklad hlinik, ktery na 1 cm? obsahuje
radové 10% atoma.

Z tohoto pohledu, pro velké komplexni cile, jako je letadlo, se jedna v soucasné dobé
v podstaté o nespocitatelnou Ulohu. Naopak, tato Uloha predstavuje zcela idealni ukol
pro budouci kvantové poéitace?4, které budou mit tu vyhodu, Ze mGZou poéitat nékolik
interakci foton(l s atomy zaroven. Soucasny vyvoj v oblasti QRCS se zaméruje hlavné
na jeho fyzikalni popis a rlizna pfriblizeni a aproximace, kterd umozni alespon priblizné
QRCS popsat a spocitat. | presto se vypocty provadeéji pouze pro plochy s radové statisici
atomy?. Pro vice foton(l roste naroc¢nost prakticky exponencialné?.

Jiz nékolik praci ukazalo zajimavé vlastnosti kvantového radarového ucinného pra-
fezu. V pripadé velmi malého poctu fotonl (idealné jen jednoho), vykazuje ¢elni QRCS
stejnou hodnotu pro hlavni lalok (odraz o 180° zpét k vysilaci - Zadouci pro monostaticky
radar) jako RCS klasického radaru. Avsak vykazuje mnohem vétsi ucinny prarez pro tzv.
bocni laloky, a ¢im vétsi uhel, tim je rozdil vétsi. Tento jev ma Cisté kvantové mechanicky
plvod v dusledku kvantovych interferenci?®. V pripadé klasického RCS také mizeme po-
zorovat postranni laloky, avsak ty jsou mnohem mensi neZ v pripadé QRCS a jsou dUsled-
kem nespojitosti na povrchu cile. Tento efekt je dale zkouman pro dalsi mozné strategie
a navrhy kvantovych radar(, které by tohoto jevu mohly vyuZit.

V pripadé vypoctl s vice fotony se zvyseny QRCS v bocnich lalocich ztraci a blizi se kla-
sickému RCS tak, jak bychom ocekavali. To vSak neplati pro hlavni lalok, ktery s rostoucim
poctem foton( se zuZuje a hlavné jeho amplituda roste, coZ je v rozporu s o¢ekavanou
limitou. To se déje v disledku toho, Ze jednotlivé fotony nejsou nezavislé, ale jsou korelo-
vané. Tzn., Zze pokud se budeme divat na ty fotony jednotlivé, tak ziskame vice informaci
o cili®®. Toto chovani predstavuje jednu z kli¢ovych vlastnosti a vyhod kvantového radaru.

Pozndmka z pokrocilé fyziky: toto chovani je v porddku, nebot prechod od kvantového
chovadni kvantové elektrodynamiky ke klasické elektrodynamice vyZaduje nejen velky pocet
fotondl, ale zdroveri i dekoherenci systému?3 (zde neni mysleno dekoherence kvantové pro-
vdzanych dvojic fotond, ale zruseni korelace mérenych fotonu odraZenych od stejného cile).

24 | ANZAGORTA, Marco a Salvador VENEGAS-ANDRACA. Algorithmic analysis of quantum radar cross
sections. In: Proc. SPIE: 9461 [online]. s. 946112-8 [cit. 2017-09-06]. DOI: 10.1117/12.2177238.

25 BERESTECKI, Vladimir, Jevgenij LIFSHITZ a Lev PITAEVSKII. Course of theoretical physics: Quantum
Electrodynamics. 2nd ed. Prelozil J. B. SYKES, prelozil J.S. BELL. Oxford: Butterworth-Heinemann, 2008.
ISBN 978-0750633710.
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Kvantovy radarovy ucinny prlrez je v soucasnosti predmétem hlavné teoretického
zkoumani, napfiklad QRCS pro komplexnéjsi tvary28, vlivy elektrické a magnetické pola-
rizace cile??, polarizace foton(i samotnych?8, nebo riznych materiald cile, napt. dielekt-
rikum?22:30,

Vzhledem k tomu, Ze simulace a vypocty pracuji jen s minimem fotonu a velmi malym
mnozstvim atom( na povrchu cile, tak stale nelze jednoznacné fici, jak se bude QRCS
chovat pro makroskopické komplexni objekty. Toto predstavuje jednu z nejvétsich vyzev.

3.2 ODOLNOST PROTI RUSENI A OBTiZNA LOKALIZACE

V soucasné dobé Ize popsat vztah radar( a systému elektronického boje (EB), jako hru
na kocku s mysi, kde se technologie a schopnosti pfizptsobuji tomu druhému. Pri nasa-
zeni kvantovych radart se pozice soucasného elektronického boje znac¢né ztizi.

Jednim ze standardnich nastrojl elektronického boje je ruseni. Zde odolnost kvanto-
vych radar( proti ruseni je jednou z dalSich zdsadnich vyhod. Z pohledu kvantové fyziky
predstavuje ruseni vypusténi velkého mnozstvi fotonu v dané frekvencni oblasti za Gce-
lem skryt odraZzené radarové fotony od cile.

V pripadé kvantové iluminace pro pfipad kvantové neprovazanych foton mizeme
urcit pomeér signal-ruseni (signal-to-jam ratio - SIR) jako

SIR*=0(n/j),

kde n je odrazivost cile a j je pocet foton( vypusténych rusic¢kou. V pripadé kvantové
provazanych foton( dostaneme

SIR"=0(n/jx2 ™)

26 BRANDSEMA, Matthew J., Ram M. NARAYANAN a Marco LANZAGORTA. CROSS SECTION EQUIVALENCE
BETWEEN PHOTONS AND NON-RELATIVISTIC MASSIVE PARTICLES FOR TARGETS WITH COMPLEX
GEOMETRIES. Progress In Electromagnetics Research M [online]. 2017, 54, 37-46 [cit. 2017-09-07]. DOI:
10.2528/PIERM16112308. ISSN 1937-8726.

27 BRANDSEMA, Matthew J., Ram M. NARAYANAN a Marco LANZAGORTA. Electric and magnetic target
polarization in quantum radar. In: Proc. SPIE [online]. 10188. 2017, 101880C-10 [cit. 2017-09-07]. DOI:
10.1117/12.2263517.

28 BRANDSEMA, Matthew J., Ram M. NARAYANAN a Marco LANZAGORTA. The Effect of Polarization on
the Quantum Radar Cross Section Response. IEEE Journal of Quantum Electronics [online]. 2017, 53(2),
1-9 [cit. 2017-09-07]. DOI: 10.1109/JQE.2017.2657321. ISSN 0018-9197.

29 LANZAGORTA, Marco, Jeffrey UHLMANN, Oliverio JITRIK, Salvador E. VENEGAS-ANDRACA a Seth
WIESMAN. Quantum computation of the electromagnetic cross section of dielectric targets. In: Proc. SPIE
[online]. 9829. 2016, 982911-15 [cit. 2017-09-07]. DOI: 10.1117/12.2224078.

30 SHI-LONG, Xu, Hu YI-HUA, Zhao NAN-XIANG, Wang YANG-YANG, Li LE a Guo LI-REN. Impact of metal
target’s atom lattice structure on its quantum radar cross-section. Acta Physica Sinica [online]. 2015,
64(15), 154203 [cit. 2017-09-07]. DOI: 10.7498/aps.64.154203.
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kde m je pocet kvantové provazanych dvojic fotond. To znamena, Ze kvantové radary
s vyuzitim kvantového provazani mohou byt az s exponencialné mensi pravdépodobnos-
ti ruseny nez klasické radary. Detailnéjsi simulace!? ukazuji, Ze rusici systém musi vynalo-
Zit az sedm krat vétsi vykon na stejné ruseni kvantového radaru jako klasického.

Dalsi vlastnosti je obtiznd lokalizace kvantového radaru, v podstaté mliZzeme o kvanto-
vém radaru mluvit jako o stealth radaru. Pokud pracujeme jen s jednotkami foton, tak
od jisté vzdalenosti je kvantovy radar zcela nedetekovatelny, nebot pravdépodobnost,
Ze se foton pohlti v atmosfére, je uz prilis velika. Ani ve vétsi blizkosti to s detekci kvan-
tového radaru nebude jednoduché, nebot rozlisit néjaky radarovy foton od obrovského
mnozstvi ostatnich je prakticky nemozné. To plati obzvlasté v pripadé kvantové provaza-
nych fotond, kde si obecné vystacime s mensim mnoZstvim fotonl a kde ona provaza-
nost ndm dava kli¢ rozpoznat pravé ten nas foton. A pokud nepratelsky systém tento kli¢
nema, tak se jednd o obzvlasté obtiznou ulohu.

Neschopnost lokalizovat radar pak vede k tomu, Ze spousta nastroja, které jde pouZzit
proti klasickému radaru nelze pouZit, napr. protiradarové fizené strely ¢i klasické metody
elektronického klamani (deception) nebo velice neefektivné, napf. u ruseni potrebujeme
nejen mnohem vétsi vykon, viz vyse, ale pokud nevime, kde je radar, potrebujeme rusit
i mnohem vétsi oblast.

4. SOUCASNY STAV A VYHLIDKY DO BUDOUCNA

Nelze presné fici, jaky je skuteény soucasny stav v oblasti kvantovych radar(, nebot
vyvoj probihd v zésadé v utajeni. Pfiblizny stav Ize usuzovat z publikovanych informaci,
odbornych ¢lankl a pribuznych technologii.

JiZz v roce 2008 vyzkumnici z Lockheed Martin3! podali patent na kvantovy radar, ale
od té doby nejsou o tomto projektu Zzadné jiné informace.

Nejvice verejnych informaci Ize ziskat z odbornych publikaci skupiny kolem M. Lanza-
gorty z US Naval Research Laboratory (US NRL) ve Washington DC, ktefi publikovali fadu
odbornych textl v oblasti zakladnich navrh( a design( kvantovych radart, jejich mozné
aplikace a rovnéz udélali velky kus prace v oblasti teoretického popisu kvantového rada-
rového ucinného prarezu. Tyto publikace davaji verejnosti moznost nahlidnou na smér
vyvoje a trendy v oblasti kvantovych radara.

Napriklad prvni ndvrh kvantového interferenéniho radaru v US NRL?? pracoval s kvan-
tovym radarem doplnénym o klasicky radar. Klasicky radar zde ma funkci pro prvni na-

31 ALLEN, E.H. a M. KARAGEORGIS. Radar systems and methods using entangled quantum particles. 2005.
USA. US Patent 7,375,802. Zapsano 4. srpen 2005.
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stfel vzdalenosti cile a nasledné se tato informace pouZila pro dobu drZeni druhého
fotonu, neZ byl zméren. Tento navrh tedy resi jednu z duleZitych véci a to znalost, jak
dlouho drzet druhy foton pro spravnou korelaci s fotonem, ktery se odrazil od cile zpét
do detektoru.

Lze také najit informace, Ze ve dnech 19. a 20. srpna 2014 probéhl v US NRL pracovni
workshop??, Quantum Radar Research Work Meeting, jehoZ zavéry jsou, Ze kvantovy
radar je dosaZitelna technologie a mlZe byt vyvinuta v blizké budoucnosti.

Minuly rok i Cina vydala prohlaseni?, 7e vyvinula kvantovy radar schopny detekce
na vzdalenost 100 km. Nicméné ¢lanky obsahuji protichlidné informace, napf. mluvi
o vyvoji radaru s jednim fotonem (odpovida typu-1) ale pak nasledné mluvi o kvantovém
provazani (odpovida typ-3), rovnéz i odbornici berou tuto zpravu s rezervou. Nicméné
se jednd o potvrzeni, 7e Cina kvantovy radar skute¢né vyviji a pravdépodobné pracuje jiz
na néjakych laboratornich experimentech.

To, e v Ciné pracuji na kvantovém radaru a technologiich nutnych k jeho konstrukci
cilené jiz nékolik let ukazuje analyza z Jamestown Foundation3?, kterd nabizi seznam in-
stituci, které obdrzeli granty na projekty v oblasti kvantovych radar(.

Cina jiz ukazala, Ze je svétovym lidrem v oblasti kvantovych technologii, zvlasté v ob-
lasti kvantovych siti a kvantové distribuci Sifrovacich kli¢(i pomoci kvantového provazani.
V roce 2017 cinsti védci publikovali ¢lanek o Uspésném prenosu kvantové provazanych
foton (v oblasti viditelného svétla) ze satelitu na obézné draze na zakladnu na Zemi. Pro
predstavu, na zakladné na Zemi se podafilo zachytit priimérné jen jeden ze Sesti miliont
kvantové provazanych foton(33.

4.3 TECHNOLOGIE

Pro kvantovy radar jsou potreba dvé klicova zafizeni, zdroj mikrovinnych fotond
a detektory, které umi tyty fotony detekovat jednotlivé. Jednim z hlavnich kandidat(
pro zdroj kvantové provazanych fotond v mikrovinné oblasti je technologie kvantovych

32 KANIA, Elsa a Stephen ARMITAGE. Disruption Under the Radar: Chinese Advances in Quantum Sensing.
China Brief [online]. The Jamestown Foundation, 2017, 17(11) [cit. 2017-09-07]. Dostupné z: https://
jamestown.org/program/disruption-under-the-radar-chinese-advances-in-quantum-sensing/

33 YIN, Juan, Yuan CAO, Yu-Huai LI, et al. Satellite-based entanglement distribution over 1200 kilometers.

Science [online]. 2017, 356(6343), 1140-1144 [cit. 2017-09-07]. DOI: 10.1126/science.aan3211. ISSN
0036-8075.
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tecek34. V pfipadé detekce jednotlivych foton( je situace sloZitéjsi. Na trhu jsou detek-
tory, které umi efektivné detekovat jednotlivé fotony s vysokou energii, tzn. s vysokou
frekvenci. Nicméné s klesajici energii foton( citlivost dramaticky klesa. Nedavno se vsak
objevila nova prace33, kterd predstavuje detektor jednotlivych foton( na bazi grafenu,
ktery je schopny detekovat i jednotlivé gigahertzové fotony (konkrétné clanek zminuje
test 26 GHz foton(). To uzZ se velice blizi nasi zajmové frekvencni oblasti.

Kromé vlastniho vygenerovani fotond, jejich cestovani k cili a zpét a jejich detekce je
potreba vyresit celé nasledné zpracovani. Jsou zapotrebi specialni protokoly a metody
pro zpracovani signdld kvantovych stav(, odfiltrovani Sumu véetné kvantového, uréeni
chyby méreni a také, dokud nebudou k dispozici kvantové pocitace, bude potreba
vysoky vykon pro zpracovani vSech dat celého méreni, kterého bude obrovské mnozstvi,
nebot pracujeme s jednotlivymi fotony. | tyto ¢asti kvantového radaru jsou ve vyvoji at uz
pfimo v ndvaznosti na kvantovy radar nebo pro aplikaci v jinych podobnych kvantovych
technologiich.

4.4 VYUZITi KVANTOVEHO RADARU

Funk¢ni kvantovy radar, kromé ocekavatelného nasazeni ve vojenskych a pozdéji i ci-
vilnich aplikacich, podobné jako klasické radary, nabizi diky svym kvantovym vlastnostem
i dalsi vyuZiti.

Existuji navrhy, na jeho pouZiti pro podvodni navigaci3®, ¢i pfimo detekci objekt( pod
vodou3? pomoci tzv. Ghost imaging. Ghost imaging je technika zndma z kvantové optiky,
ktera umoznuje klasickymi velmi citlivymi kamerami zobrazit objekt, zatimco samotny
objekt je zasaZen infraCervenym zarenim, které nelze detekovat s takovym rozliSenim
jako viditelné svétlo. | tato metoda vyuziva kvantového provazani viditelného a infra-
cerveného svétla. Zménou vinové délky infracerveného svétla pak lze zjistit i chemické
sloZeni objektu. Nékteré tyto aplikace jsou jiz k dispozici a dalsi jsou otazkou blizkych let.

34 EMARY, C., B. TRAUZETTEL a C. W. J. BEENAKKER. Emission of Polarization-Entangled Microwave Photons
from a Pair of Quantum Dots. Physical Review Letters [online]. 2005, 95(12), - [cit. 2017-09-07]. DOI:
10.1103/PhysRevLett.95.127401. ISSN 0031-9007.

35 WALSH, Evan D., Dmitri K. EFETOV, Gil-Ho LEE, et al. Graphene-Based Josephson-Junction Single-
Photon Detector. Physical Review Applied [online]. 2017, 8(2), - [cit. 2017-09-07]. DOI: 10.1103/
PhysRevApplied.8.024022. ISSN 2331-7019.

36 LANZAGORTA, Marco. Quantum imaging for underwater arctic navigation. In: Proc. SPIE [online]. 10188.
2017, 101880G-27 [cit. 2017-09-07]. DOI: 10.1117/12.2262654.

37 ZHAO, Ming, Jeffrey UHLMANN, Marco LANZAGORTA, Jayanth KANUGO, Aditya PARASHAR, Oliverio JITRIK

a Salvador E. VENEGAS-ANDRACA. Passive ghost imaging using caustics modeling. In: Proc. SPIE [online].
10188. 2017, 101880H-9 [cit. 2017-09-07]. DOI: 10.1117/12.2262656.
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Velky potencial by mél kvantovy radar v pouZiti jako radar se syntetickou aperturou
(Synthetic Aperture Radar - SAR)38 , k pfesnému méfeni zemétfeseni3940 nebo napftiklad
v geodezii4l,

Dnes jiz nema smysl ptat se, jestli kvantové radary budu, ale spiSe kdy. S nejvétsi prav-
dépodobnosti jak v USA, tak i v Ciné, maji kvantovy radar ve fazi prvotnich laboratornich
testd. Otazka je, o jak samostatné a efektivni kvantové radary jde, nebot minimalné v ob-
lasti mikrovin nejsou k dostani spolehlivé jedno fotonové zdroje stejné tak jako detek-
tory, které jsou potrebné k plnému vyuZziti vyhod, které kvantovy radar skutec¢né nabizi.

Je zde také spousta detaild, o kterych nejsou informace, ale védci, ktefi pracuji na kon-
krétnich kvantovych radarech, je museji resit. Napriklad, jaké konkrétni frekvence fotonu
pouzit, jaké je optimalni mnozstvi fotond, jaka je idealni konstrukce, jak interpretovat
kvantova méreni, jak se vyrovnat se Sumem a to vcéetné kvantového, jak bude vypadat
QRCS pro realné makroskopické pohybuijici se cile, jestli Ize vyuzit dalsi kvantové vlast-
nosti a jevy ke zvySeni vykonu a efektivity kvantového radaru atd.

Na druhou stranu, odvétvi kvantovych technologii zaZivad obdobi, kdy se o nich zacina
¢im dal vice mluvit, vénovat jim pozornost a hlavné investovat do kvantovych techno-
logii penize nejen v USA a Ciné. Mnohé instituce, zemé i dokonce EU#2 vypracovavaji
strategie a tvori odborné skupiny, které feknou, na co se zamérit a jak z toho vytézit co
nejvice. Kvantové technologie zahrnuji namatkou kvantové navigace, presnéjsi méreni
Casu, kvantové zobrazovani, bezpecna komunikace a kryptografie ¢i kvantové pocitace.
Kvantovy radar v tomto vyctu spada pod kvantové zobrazovani.

Samostatnou kapitolou je kvantovy radarovy ucinny prirez, kde na jeho vypocet pro
makroskopické objekty je potfeba obrovského vykonu. V tomto ohledu maji vyhodu
v Ciné a USA%3, ktefi maji nejvétsi pocet vypocetnich farem, tzv. superpoéitacd, které by
Sly pouzit pro vypocty komplexnéjsich cild. Nicméné, odhad autora je, Ze prvni presnéjsi
vysledky pro QRCS pro makroskopické objekty budou pochazet z laboratornich méreni.

38 LANZAGORTA, Marco, Oliverio JITRIK, Jeffrey UHLMANN a Salvador E. VENEGAS-ANDRACA. Quantum
synthetic aperture radar. In: Proc. SPIE [online]. 10188. 2017, 101880F-11 [cit. 2017-09-07]. DOI:
10.1117/12.2262645.

39 LANZAGORTA, Marco, Oliverio JITRIK, Jeffrey UHLMANN a Salvador VENEGAS. Quantum seismography. In:
Proc. SPIE [online]. 98291. 2016, 98291G-25 [cit. 2017-09-07]. DOI: 10.1117/12.2223831.

40 LANZAGORTA, Marco, Oliverio JITRIK, Jeffrey UHLMANN a Salvador E. VENEGAS-ANDRACA. The Lemur
Conjecture. In: Proc. SPIE [online]. 10188, 2017, 101880D-12 [cit. 2017-09-07]. DOI: 10.1117/12.2262634.

41 JITRIK, Oliverio, Marco LANZAGORTA, Jeffrey UHLMANN a Salvador E. VENEGAS-ANDRACA. Quantum
geodesy. In: Proc. SPIE [online]. 10188. 2017, s. 101880E-11 [cit. 2017-09-07]. DOI: 10.1117/12.2262640.

42 LEWIS, A. M., M. KRAMER a M. TRAVAGNIN. Quantum technologies: Implications for European policy
- issues for debate. JRC Science for Policy report [online]. 2016, (EUR 28103), - [cit. 2017-09-07]. DOI:
10.2788/314355. ISSN 1831-9424.

43 TOP500 [online]. [cit. 2017-09-15]. Dostupné z: https://www.top500.org/
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Toto odvétvi je velice dynamické a stale prichazi s novymi objevy a principy. Z toho
vseho autor usuzuje, Ze v nasledujicich 5-10 letech Ize ocekavat néjaké pokrocilejsi labo-
ratorni prototypy kvantovych radard, které zaroven jiz umozni experimentalni testovani
teoretickych vypoctd, napr. kvantového radarového ucinného priifezu. V dalsim horizon-
tu 5 let Ize ocekavat, Ze se objevi prvni prototypy mimo laboratore.

Vzhledem k pomérné velkym vyhodam kvantovych radar( oproti klasickym radar(im
se lze ptat, jestli zde bude i néjaky kvantovy elektronicky boj. Nepochybné, pokud zde
bude kvantovy radar, bude zde i kvantovy elektronicky boj. Zakladni ¢asti budou stejné
jako pro radar, hlavné detektor jednotlivych foton( pripadné i zdroj jednotlivych fotond
veni signdld kvantového radaru, zvlasté pokud se bude jednat o kvantovy radar vyuZivaji-
ci kvantové provazani. V soucasné dobé autorovi neni znama zadna prace pfimo na toto
téma. Nicméné v oblasti kvantovych siti a distribuce Sifrovacich klicu jiz existuji popisy,
jak na tyto systémy zautocit, kde nékteré z téchto principl by se mohly stat inspiraci i pro
oblast kvantového elektronického boje.

S nejvétsi pravdépodobnosti se s konkrétnimi navrhy systém pro kvantovy elektro-
nicky boj setkdme, aZz zde budou néjaké funkéni prototypy kvantovych radar( a budeme
konkrétnéji védét, s jakym mnozstvim fotonl pracuji, jaka je jejich presnost, schopnost
zpracovani jednotlivych a zaroven vsech foton(, nejvétsi slabiny a dalsi.

SHRNUTI A ZAVER

Technologie kvantovych radar( je stale otazka budoucnosti, avsak jiz ne moc vzda-
lené. Kvantovy radar, jak jiz z nazvu vyplyva, vyuziva kvantovych vlastnosti jednotlivych
fotond, cozZ pfinasi fadu vyhod oproti klasickym radarim.

Z hlediska teoretického vyzkumu, byly definovany tfi typy kvantovych radart zaloze-
nych na fyzikalnim principu. KaZzdy z téchto typld ma své vyhody a nevyhody. Také byly
predstavy tfi hlavni navrhy, jak by kvantovy radar mohl fungovat, kde nejslibnéji vypada
kvantova iluminace a pfipadné kvantové homodynni méreni. Kvantova iluminace nabizi
moznost vyuZiti zakladnich dvou vyhod a to kvantové provazanosti a vyuziti minimalniho
poctu foton(.

Jednou z hlavnich vyhod kvantovych radarl je kvantovy radarovy Gcéinny prarez. Zde
kvantové jevy zplsobuji velmi vysoky kvantovy radarovy Ucinny prifez pro postranni
laloky pri vyuZiti velmi malého poctu fotond, fadu jednotek. Nebo pti pouziti vétsiho
mnozstvi fotond dostavame podle teoretickych vypoctd velmi vysoky kvantovy radarovy
ucinny prarez pro hlavni lalok, tzn. Celni odraz. Narlst je tak velky, Ze stealth letadla,
ktera spoléhaji na velmi maly klasicky radarovy ucinny prarez, jiz budou pro kvantové
radary velmi dobre viditelné.

Dale poufZiti relativné malého mnoistvi fotonl v kombinaci s velkym pozadim déla
kvantové radary témér nelokalizovatelné a v kombinaci s kvantovym provazanim je
i znacné tézsi, az exponencialné, je rusit klasickymi prostredky elektronického boje.
Do budoucna Ize oc¢ekavat, Ze ruku v ruce s kvantovymi radary budou vznikat i kvantové
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systémy elektronického boje, které budou pUlsobit proti radariim nebo se snaZit o jejich
lokalizaci.

Za poslednich nékolik let se objevila rada teoretickych a experimentalnich praci a vy-
sledkli ohledné kvantového provazani, prichod foton( atmosférou, detekce jednotlivych
fotond, interferometrie, analyza signalt kvantovych stav(, atd. Rovnéz byly identifikova-
ny vsechny klicové komponenty pro vytvoreni sofistikovaného kvantového senzoru, to
zahrnuje napf. rychlé a efektivni zdroj provazanych fotond v mikrovinné oblasti, detekce
jednotlivych fotond v mikrovinné oblasti, detekéni metody, zpracovani signélu a analyza,
sbér dat a protokoly pro potladeni Sumu. VSechny tyto nutné technologie jsou v soucas-
nosti ve vyvoji riznymi vyzkumnymi skupinami na celém svété.

O autorovi: Ing. Bc. Michal Kfelina, Ph.D., narozen 1987, v letech 2007-2016 absolvoval
bakalarsky, magistersky a doktorsky studium oboru Experimentdlni jadernd
fyzika na FIFI CVUT v Praze. Ddle, v letech 2011-2014 absolvoval bakaldiské
studium Specializace v pedagogice na MUVS CVUT v Praze. V soucasnos-
ti pracuje jako postdoktorsky vyzkumny pracovnik na Universiddd Tecnica
Federico Santa Maria ve Valparaiso, Chile a &Gstecné na FIFI CVUT v Praze,
kde se vénuje teoretické jaderné fyzice vysokych energii. Kromé teoretického
vyzkumu v jaderné fyzice se ve volném case zabyva elektronickym bojem,
kvantovymi technologiemi a jejich aplikaci ve vojenstvi.

Jak citovat: KRELINA, Michal. Kvantovy radar — principy a perspektiva. Vojenské rozhle-
dy. 2017, 26 (4), 99-118. ISSN 1210-3292 (print), 2336-2995 (on-line). Avai-
lable at: www.vojenskerozhledy.cz
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Bezposadkovy pozemny prostriedok ako multiplikator sily
boja v zastavanych priestoroch

Unmanned Ground Vehicle as a Force Multiplier in Urban
Operations

Jaroslav Matejka

Abstrakt:

Abstract:

Klticové slova:

Keywords:

Tento ¢lanok pojedndva o novodobych aspektoch boja v zastavanych
priestoroch pomocou aplikacii vojenskych pozemnych robotov. Vzostup
mestskej populacie a zvysujuci sa pocet velkomiest vytycuje nové hroz-
by pre vedenie boja. Prva ¢ast pripomina strmy rast populécie a obyva-
nych oblasti, hroziace nebezpecenstva pre nasadené jednotky su zhrnuté
v druhej Casti, zdoraznujuc Specifika tohto druhu boja. Zhrnutie vedie
k ndvrhu rieSenia schopnosti zvysit situacny prehlad, znasobit palebnu
silu a bojovu podporu. Dva priklady bezposadkovych pozemnych pros-
triedkov v nasledujlcej ¢asti prezentuju mozné smerovanie vyvoja. Final-
ne, poslednd zaverecna Cast vytyCuje potrebné charakteristiky kladené
na bezposadkové prostriedky pocas operacii v zastavanych priestoroch.

The article discusses advanced aspects in urban operations for presumed
military robotics applications. The rise of city population and increasing
number of cities stands new treats for warfare. First part of the article
reminds steep rise of population and populated urban areas, dangers
for today’s deployed troops are shortly discussed in the second part,
outlining some features there. Results lead to a possible solution of
upgrading combat-space awareness, multiplying firepower capacity
and combat support. Two examples of Unmanned Ground Vehicles in
next part present the possible way of future development and finally
conclusion outlines required characteristics for these UGVs during urban
operations.

Boje v zastavanych priestoroch; Operacia Phantom Fury; Megamesto;
Vojenské roboty; UGV.

Urban Operations; Operation Phantom Fury; Megacity; Military robots;
UGV.
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1. MESTSKE OPERACIE A PASCA ZVANA MEGAMESTO

Dnesné mesta sa z vojenského pohladu postupne menia na ohromné a nepriestupné
zétarasy, kde sa aj tie najmocnejsie armady sveta mozu ocitnut v nebezpeénej pasci.
A ako ndm ukazuju nielen data Statistik, ale aj skusenosti z prebiehajucich konfliktov,
operaciam v meste sa Ziadny velitel a jeho jednotka v blizkej dobe nevyhne.

1.1 MEGAMESTO — NASTUP ERY MESTSKYCH AGLOMERACII

Operacie v zastavanych priestoroch sa v nastavajucom 21. storoci stavaju velkou bez-
pecnostnou vyzvou pre vSetky zlozky vykonavajluce ozbrojeny boj. Narastajluca urbani-
zacia jednotlivych ludskych spolodenstiev, spajanie miest a ich ohromny ekonomicky
vektor Ci objavenie sa silnych nevladnych entit kontrolujlcich rozsiahle osidlené oblasti
determinuje tieto velkomesta ako délezity — ak nie najddlezitejsi — politicky a ekonomic-
ky priestor pre mozné bojiska budicnosti. Symbolizuji moc nad danym regiénom; su
to ,,centra gravitacie” zlozitého organizmu, ktory nazyvame civilizacia. Spolu s dneSnym
demografickym tlakom a vzrastajucou migraciou vytvaraju tieto mestské aglomeracie
bezprecedentné nebezpecenstvo pre vsetky nasadené armadne zlozky a ich velitelov.
Bojujlce jednotky budu musiet vstupit do tychto metaforickych pasci a ovladnut ich. Ina
moznost pre vojny buddcnosti nie je.

“Today wars are fought not in trenches and fields, but in living rooms, schools and su-
permarkets.”
S. Barakat: City War Zones?!

Podla anglického slovnika Oxford Living Dictionaries, Megacity — Megamesto (volne
prelozené z angl. terminu , Megacity“) je ,velmi rozsiahle velkomesto, typicky nad 10
miliénov obyvatelov*2. Poslednd broZirka Organizécie spojenych ndrodov pojedndvaj-
Uca o svetovych velkomestach z roku 2016 ich definuje ako ,velkomestd s viac ako 10
miliénmi obyvatelov su ¢asto nazyvané Megamesto3. Nastup populdcie v mestskych
aglomeréaciach je najviac viditelny prave na tomto priklade. Opét citujic brozdrku OSN
— v roku 2016 bolo globalne zaznamenanych 31 megamiest a ich pocet bude sttupat na
41 k roku 2030. Relativne mala, ale silne osidlena Eurépa ma uz dnes Styri tieto mega-
mesta! V roku 2016 bolo na svete 436 velkomiest s 1-5 miliénmi obyvatelov a dalSich

1 BARAKAT, Sultan. City war zones. : The Global City Magazine [online]. 1998, 5(4), 10-13 [cit. 2017-07-02].
Dostupné z: http://www.academia.edu/1165574/City_war_zones.

2 STEVENSON, Angus. Oxford dictionary of English. 3rd ed. /. New York, NY: Oxford University Press, 2010.
ISBN 978-0199571123.

3 United Nations Information Centre. The World’s Cities in 2016: Data Booklet. New York: Economic and
social affairs, 2016.
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551 velkomiest s 500 000 — 1 milidnom obyvatelov. K roku 2030 predpokladdme narast
poétu miest s 1-5 milibnmi obyvatelov na 559 a az 731 velkomiest bude mat 500 000-1
milidn obyvatelov. Z toho vyplyva, Ze k roku 2030 bude aZ 27 percent svetovej populacie
koncentrovanych v mestach s 1 milidnom obyvatelov a viac! UZ dnes prvych 600 velko-
miest generuje 60 percent z globalneho

Pl stion (ballscsii)

Graf €. 1: Svetova populécia podla velkosti sidiel 1990-20304

Hrubého Domaceho Produktu (angl. GDP — gross domestic product) a to je ekono-
mickd a politicka sféra, ktorej sa dostava naozaj velkej pozornosti vsetkych svetovych
hracov>.

Tento strucny prehfad nam velmi nazorne poukazuje na narast globalnej populacie,
kde viac ako jej polovica bude k roku 2030 Zit v urbanizovanom prostredi. Viac ako 50
percent nasej civilizdcie bude po tomto roku prebyvat v zastavanych oblastiach so vset-
kymi dosledkami, ktoré z toho pre bojujucich ale i nebojujicich v danych oblastiach
mozu znamenat. Dosledky nielen tie vojenské, ale aj humanitéarne.

“All the sins I've committed, I’'ve done them with one objective: to keep my men alive.”
D. Bellavia: House to House - An Epic Memoir of War®

Jeden z nedavnych milnikov modernej histérie vojenskych operdcii v zastavanych
priestoroch znamy aj ako Druha bitka o FallidZzu alebo aj Operacia ,Phantom Fury”
(Operécia Phantom Fury je povaZovana za najkrvavejSiu povojnovi mestsku operaciu
americkych jednotiek po bojoch vo viethamskom meste Hue), odohrajtca sa v novembri
2004 v irackej Falludzi, bola vybojovana v meste so zhruba stvrtmiliénovou populdciou
v dobe konfliktu. Neboli tam Ziadne vyskové budovy a mrakodrapy, Ziadne rozsiahle ko-
mercné stvrte, nebol tam systém podzemnych drah ¢i zlozZitej kanalizacie, iba siet Gzkych

4 Tamtiez
5 Tamtiez

6 BELLAVIA, David. Dum od domu: vzpominky serZanta americké péchoty na druhou bitvu o FallidZu.
Neratovice: Omnibooks, 2014. ISBN 978-80-87788-28-8.
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kfukatych ulic, dvoj- trojposchodovych budov a hlavne dobre pripraveni povstalci. Zu-
Castnené vojenské sily pozostavajuce z tych najsofistikovanejsich armadnych zloZiek
svetového portfélia koalicie boja proti terorizmu, vladnuce extrémne silnou palebnou
podporou a logistickym zdzemim, potrebovali viac ako 13 000 vojakov — viac ako 100 roz-
nych armadnych jednotiek a cely jeden tyZzden na podrobenie si tohto mesta. Na ovlad-
nutie okolia a likvidaciu odporu eSte podstatne viac. Vzdjomny vztah medzi velkostou
jednotiek a daného priestoru nie je absolutny, to Uloha urcuje Uroven vedenia vojny,
ale jednoduché matematické porovnanie pomoze ako nazorna demonstracia problému,
ktorému celime. Pokial nas objekt zaujmu bude miliénové velkomesto — tretina svetove;j
populacie bude onedlho byvat v nich — vy ako velitel budete potrebovat 50 000 vojakov
(s palebnou silou, vzdusnou podporou a logistikou daleko presahujicou moznosti vac-
Siny dnesnych armad), aby ste toto mesto dobyli! Obrazne Styrikrat silnejSie ako mali
koali¢né sily pri dobyjani mesta FallidZa v Iraku. Dnesny pretrvavajuci konflikt v Syrii,
boje v hlavnom meste Damask i inych rozsiahlych obyvanych aglomeraciach medzi viad-
nymi jednotkami a opozi¢nymi silami st toho nazornym prikladom — $est rokov vojny,
za cenu znicCenia celych miest a stratach na Zivotoch na oboch stranach bez viditelného
dosiahnutia vojenskych cielov.

Dnes sa kladie doraz v jednotlivych armadach sveta hlavne na kvalitu, na kvalitny
vycvik, zvySuju sa financné rozpocty na modernu techniku. Stale vsak plati politika zni-
Zovania pripadne udrZiavania poctov vojsk a tu sa bude musiet zostupna krivka tychto
Cisiel a naopak stupajuca krivka husto obyvanych oblasti ako potencialnych operac¢nych
priestorov v jednom bode pretat. To mbze spOsobit nebezpeléné preéislenie bojujicich
jednotiek nepriatelom aj v pripade, Ze su vyborne vycvi¢ené a vyzbrojené. Jeden zo spo-
sobov ako zabranit tomuto padu je multiplikovat — zndsobit vsetko nevyhnutné na pria-
my boj — palebn silu, situacny prehlad nad opera¢nym priestorom a logistickd podporu
prostriedkami, ktoré uz viac nemozeme vlozit literdrne na plecia mechanizovanej pecho-
ty. MbZeme na to vyuzit fenomén stale CastejSie rezonujuci v spolo¢nosti — pokrodilu
robotiku, bezposadkové pozemné prostriedky (UGV — z angl. unmanned ground vehicle,
vseobecne vozidla ktoré operujd autondmne alebo st dialkovo ovladané) ako multiplika-
tory sily (multiplikdtor — zariadenie, ktoré nasobi vykon, mnoZi pocet a pod.) 7.

1.2 MESTSKE OPERACIE — HROZBY A VYZVY BITKY O FALLUDZU

Pred tym ako vbbec zaéneme pojednévat o nejakej robotike pocas boja v mestskej
zastavbe, musime si v skratke urcit, ¢o taka vojenskd operacia v urbanizovanom pro-
stredi pre nds pripravi. Ako vyborny priklad poslizia postrehy Davida Bellaviu, byvalého
$tabneho serzanta armady Spojenych $tatov a veterdna bojov o FalludZu®. Vo svojich

7 Matejka, Jaroslav. Nasadenie ozbrojeného robotického prostriedku na eliminaciu ciela v boji v uzavretych
priestoroch. Conference Anthology: TAKTIKA 2016. Brno.

8 BELLAVIA, David. Dum od domu: vzpominky serZanta americké péchoty na druhou bitvu o FallidZu.
Neratovice: Omnibooks, 2014. ISBN 978-80-87788-28-8.
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spomienkach velmi farbisto a Casto aZ naturalisticky popisuje ,Spinavy dZob peSiaka“
prave pocas operacie Phantom Fury v Iraku. Hoci pojednava o starSej udalosti (najinten-
zivnejsie boje a operacia samotna sa odohrala v novembri 2004), stale je velmi aktudlna
a vynikajlco popisuje termin — asymetricky konflikt. Preto som sa rozhodol zopar jeho
zaujimavych postrehov poufzit.

Casto spominand fraza Mestské operacie, véeobecne v armadnom slovniku zname aj
ako UO — urban operations, alebo MOUT — military operation on urbanized terrain (ar-
mada Spojeného krélovstva uprednostriuje vyraz FIBUA — fight in built-up areas?), zahffia
v sebe vsetky nasledujuce problémy, s ktorymi sa stretneme. Moderné mesta s asyme-
trické. To je fakt. Tento operacny priestor ma Siroké horizontalne rozdielnosti, ako histo-
rické centrd, obytné zony, industridlne zény, predmestia ¢i slamy, odlisné vsetkymi moz-
nymi spésobmi, tak aj vertikalne rozélenenie, pocinajuc podzemnymi drahami dopravy
a kanalizacnym systémom az prakticky do vzdusného priestoru nad samotnym mestom.
Vyskové mrakodrapy je prakticky nemozné dobyt, jedine za cenu Uplnej destrukcie, sla-
my su nekontrolovatelné bez nasadenia velkého mnozstva sil a predstavuju permanent-
né ohrozenie vo vasom tyle. Boje v mestach sa stale viac triestia do Styroch vrstiev:

1. Prevaha vo vzdusnom priestore (najnovsie aj vesmirna podpora)
2. Vedenie boja v nadzemnom priestore

3. Vedenie boja na zemi

4. Vedenie podzemného boja

Samotny konflikt v urbanisticky clenitom prostredi je tiez asymetricky. Eliminu-
je technologicku a Casto aj pocetnu prevahu znaénym spdsobom a zaroven umoznuje
nepriatelovi pripravit a pouzit Siroké spektrum protiopatreni. Nepriatel sa bude hlavne:

e koncentrovat na nase citlivé a doéleZité uzly (velitel'ské posty, zdsobovacie konvoje,

VIP osoby, novinari a pod.)

e pouzivat miestnu infrastruktiru a miestne obyvatelstvo ako spojencov alebo zajat-

cov (Zivé stity) a bude sa infiltrovat do vsetkych mestskych prostredi

¢ pouzivat lokdlne znalosti a zdroje, ¢asto rozsiahle a lahko obnovitelné.

Nasadené americké jednotky celili vo FalludZzi v roku 2004 aZ pozoruhodne
sofistikovanym nastrojom vedenia odporu, naznacujuc dobre pripraveného a skoleného
protivnika! Storocie informacii, ako to 21. storocie ¢asto nazyvame, dava vzniknut stéle
agilnejsim oponentom pripravenym celit nasim jednotkdam a s tymto poznanim musime
aj vstupovat do konfliktu v mestskom prostredi. Tu je vyber niektorych $pecifickych
postrehov z obsadzovania daného mestal0:

e minové pole je prekazka — nepriatel kladol tieto prekazky na spomalenie postupu

vojsk a ich navedenie do pripravenych smrtiacich zén krizovej palby

e nepriatel ¢asto pripravoval a vyuzival smrtiace zény s tazkou krizovou palbou

9 KAYYALI, Mahir. Modern military dictionary: English-Arabic, Arabic-English. 2d ed. New York: Hippocrene
Books, 1991. ISBN 978-0781802437.

10 BELLAVIA, David. Dim od domu: vzpominky serZanta americké péchoty na druhou bitvu o FallidZu.
Neratovice: Omnibooks, 2014. ISBN 978-80-87788-28-8.
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zamurované dvere, vstupy a schodistia nasmerovali nasadené jednotky opéat do
pasci (VBIED — vehicle-borne improvised explosive devices — improvizované vybus-
né zariadenie z vozidla, BCIED — building-contained improvised explosive devices
— improvizované vybusné zariadenie z budovy, smrtiace zény kriZzovej palby)
improvizované zapalné bomby vyrobené zo sudov z pohonnymi hmotami a plyno-
vych bomb za Uicelom oslepenia infracervenych zariadeni a termo-kamier
pripravené tzv. Texaské bariéry (alebo aj Jersey bariéry — masivne Zelezobetdno-
vé bloky typicky meter vysoké a tri metre dlhé, vaziace viac ako dve tony), bezne
dodavané americkymi firmami — znicitelné iba 120 mm kandnom tankov alebo
vybusninami

dopredu pripravené a tazko opevnené strelecké pozicie hlboko vo vnutri velkych
budov (Casto dokonca s Texaskymi bariérami!) — eliminovali vyhody palebnej pre-
vahy a mobility druZstva (nemozna letecka a delostreleckd podpora, dokonca ani
podpora vlastnych bojovych vozidiel pechoty a pridelenych tankov).

Naopak na eliminovanie alebo zmiernenie tejto asymetrie boli pouZité nasledujlice
overené a praxou potvrdené silové faktoryll:

rychly priebeh operacie, ktory eliminuje ¢as poskytnuty nepriatelovi na pripravu
protiopatreni

e rychla reakcia znamena rychly pohyb

e rychlost a sebadbvera je kriticky dolezZitd pre Cistenie budov. Akonéhle
zavahate a zaénete metodicky hladat IED (IED — Improvised Explosive Device
— Improvizované vybusné zariadenie), prenechate iniciativu potencidlnemu
oponentovi v kazdej nasledujlcej budove

decentralizované akcie vo viacerych lokalitach pouzivajuc rézny silovy vektor a vi-
aceré odlisné metddy (dialkové vzdusné utoky, operacie specialnych sil, psycholo-
gické operdacie, a pod.)

vytvaranie Ucelovych zoskupeni od najnizsieho taktického stupna (cata, rota)

e mestské bojisko je definované velmi izkymi hranicami. Kazda cata je natena
bojovat nezavisle, takpovediac na vlastnu past, podporovana len vlastnymi
zdrojmi, ¢i pridelenymi prostriedkami— ,, pomdZze mi len to, ¢o si sém nesiem”

izolovana eliminacia sil oponentov ,per partes” — po Castiach, separovanie ich bo-
jovych a logistickych jednotiek (vratane zasobovacich tras)

ovladnutie a kontrola délezitych budov infrastruktiry (mosty, tunely, vysielacie
veze, pristavy, apod. )

zabranenie schematickému a linedrnemu spdsobu vedenia utoku, ¢i uviaznutia v
boji od domu k domu

predchadzanie zbyto¢nym stratdm (politicky a medidlne neakceptovatelnych) a ni-
¢eniu budov

snaha dostat lokalne obyvatelstvo na svoju stranu, pripadne silny dozor nad nim.

Teoreticky jasne definované, v boji preverené zasady. Ale ako to vidime na najnovsich
konfliktoch, asymetria je stale silnou strankou pouli¢nych bojov. Kazda takticka jednotka

11 Shinseki, E. K.. Urban Operations, FM 3-06: US Army Field Manual 3-06. Washington: CreateSpace
Independent Publishing Platform, 2003.
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je natend bojovat nezavisle najmenej po dobu 48 hodin. Pokial ¢elime tazko opevne-
nému a ozbrojenému superovi v mestskom prostredi, zrazu vidime na prikladoch, Ze
nase vybavenie a vyzbroj je nedostacujlca. Bojovy a prepravny priestor roja v obrnenych
transportéroch (OT) a bojovych vozidlach pechoty (BVP) nie je mozné donekonecna pre-
pifiat novymi high-tech zariadeniami, osadka je tak pri preprave doslovne ,pomie$ana“
s extra zasobami municie, ndbojovymi pasmi, nddobami na vodu, osobnym vybavenim,
a pod. Podporné pridelené prostriedky ako napriklad tanky, ¢elia podobnému problému
ako dostat ¢o najviac vybavenia na palubu bojového prostriedku a pre vasu vystroj uz
nemaju priestor.

Znovu, pre ilustraciu, vybava mechanizovanej ¢aty v bojoch o irackd Falludzu — PTRS
(protitankova riadena strela) TOW a 25 mm automaticky kandén Bushmaster z vyzbroje
BVP M2A3 Bradley, protitankovy granatomet AT-4, PTRS FGM-148 Javelin, 40 mm pod-
veseny granatomet M203, staré ale stale Gcinné , bangaltrske torpéda”“ M1A2 — tiahle
naloZe na nicenie drotenych zatarasov a prekazok, dokonca utocné rebriky z titdnovej
zliatiny a samozrejme organicka vyzbroj ¢aty. Nesmieme zabudnut na 120 mm kandn
tankov M1A1 Abrams, ktoré ukdzali svoje kvality a nezastupitelné miesto ako univer-
zalny nastroj na vytvaranie vstupnych otvorov v muroch budov. Cely zoznam vyzerd
na prvy pohlad ohromujuco, podla vyjadreni Ucastnikov vsak palebna sila stale nebola
dostadujucal?,

Kratka rekapituldcia predoslych riadkov nam ukazuje limity, s ktorymi je velitel a jeho
jednotka konfrontovana pocas operacie v zastavanom prostredi. Hoci prave misia urcuje
uroven vedenia vojny, mestské asymetrické prostredie si vyZaduje viac. VyZaduje si viac
rychlosti, situaného prehladu v operaénom priestore, palebnej sily, viac zasob a opat
viac palebnej sily. Dnesny vojak — prislusnik mechanizovanej pechoty ma vsak svoje limi-
ty a potrebuje pomoc.

2. “VOJENSKE ROBOTY” — BOJOVE POLE BUDUCNOSTI

“It sounds like science fiction, but it is fact: On the battlefields of Irag and Afghanistan,
robots are killing America’s enemies and saving American lives.”
P. W. Singer: Robots at War — The New Battlefield*3

12 BELLAVIA, David. Dim od domu: vzpominky serZanta americké péchoty na druhou bitvu o Fallidzu.
Neratovice: Omnibooks, 2014. ISBN 978-80-87788-28-8.

13 SINGER, Peter. Robots at War. Brookings [online]. 2009 [cit. 2017-07-02]. Dostupné z: https://www.
brookings.edu/articles/robots-at-war-the-new-battlefield/.
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2.1 DALLASKY INCIDENT — OZBROJENY ROBOT KTORY VYNIESOL

ROZSUDOK SMRTI

Vo stvrtok 7. jula 2016 sa v texaskom Dallase odohrala tragédia, ktora sa zapisala do
histdrie robotiky a pouzitia tychto prostriedkov. Stala Sest ludskych Zivotov, pat policaj-
nych dostojnikov a samotného Utoénika. Utociaci strelec Micah Xavier Johnson, vete-
ran americkej armady z vojny v Afganistane, zah4jil palbu na skupinku policajtov pocas
protestného zhromazdenia. Po sérii viacerych prestreliek a Uteku cez dallaské centrum
bol Johnson obkltceny na krytom parkovisku miestneho kampusu, kde dokonca zraneny
odoléval a odmietal sa vzdat. Jeho vystroj pozostévala z taktickej vesty (pravdepodobne
aj s balistickymi vloZzkami) so zdsobou municie, pusky typu AR-15 a pistole. Akékolvek
boli jeho motivy, jedno bolo isté, policia Celila velmi nebezpe¢nému, trénovanému a
sebaistému protivnikovi. Obliehanie s niekolkymi dalSimi prestrelkami trvalo celu noc,
preto sa veliaci ddstojnik rozhodol réno 8. jula konat4,

Obrazok €. 1: EOD robot ANDROS Mark V-Al, hmotnost 358 kg, max. rychlost 5,6 km/h, cena
180 000 USD, zdroj: AZoRobotics Datasheet

Nariadil pouzit dialkovo ovlddaného robota ANDROS Mark V-A1 EOD (EOD- Explosive
Ordnance Disposal — Pyrotechnicka jednotka) ako zbran! Oficidlne rozhodnutie vydané

14 Peterson, A. In an apparent first, Dallas police used a robot to deliver bomb that killed shooting
suspect. Washingtonpost [online]. 2016 [cit. 2017-07-02]. Dostupné z: https://www.washingtonpost.
com/news/the-switch/wp/2016/07/08/dallas-police-used-a-robot-to-deliver-bomb-that-
killed-shooting-suspect/.
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pravdepodobne po prvy krat pocas operacie v mestskom prostredi, dokonca v bezpro-
strednom centre mesta. Pyrotechnici pouZili Standardnu 1librovd ndlozku C4 pripevnent
na manipulacnom ramene a poslali robota ,,do boja“. Vysledkom bolo, podla oficidlnych
policajnych sprav, Ze robot ,,umyselne dorucil smrtiacu silu“ (volne z angl. pravneho vy-
razu ,deliberately delivered lethal force®) a ukonil Zivot Utoc¢nika. Sprava dalej uvadza,
Ze braniaci sa Johnson zahdjil na pribliZzujiceho sa robota palbu bez vyrazného efektu. Po
zésahu a samotnom vybuchu bol robot stéle funkény, poskodeny ostal iba manipulator?>.

Dosledky tohto pripadu, aj ked' sa odohral ako sucast policajnej akcie, poukazuje na
dolezity milnik buddcich operacii v zastavanych priestoroch. Veliaci dostojnik, ¢eliaci ne-
bezpeénému a zdatnému protivnikovi, rozhodol vsadit vSetko na jednu kartu a vyslal
robota Setriac tak Zivoty svojich kolegov. Dialkovo ovladdany robot so vSetkymi svojimi
nevyhodami a obmedzeniami dokazal vykonat zverenu Glohu a dokonca zostal funkény
i po zasiahnuti viacerymi strelami a vybuchu?e.

Autor Peter W. Singer vo svojom znamom diele Wired for War: The Robotics Revoluti-
on and Conflict in the 21st Century popisuje neoverené spravy o jednotkach americkych
koali¢nych sil vojny v Iraku uZ z roku 2003, ktoré pouzili malého multifunkéného robota
MARCbot, v priemernej hodnote 8 000 doldrov, ako bojovy stroj. Vojaci podla Ustnych
sprav doslovne prilepili minu Claymore (M18 Claymore — smerova protipechotna mina)
na manipulacné rameno a poslali zariadenie dole ulicou do priestoru pravdepodobného
ukrytu povstalca.

Obrazok €. 2: robot MARCbot s prislusnikmi armady USA, zdroj: US NAVY, Security-Magazin online

15 Tamtiez.

16 Matejka, Jaroslav. Nasadenie ozbrojeného robotického prostriedku na eliminaciu ciela v boji v uzavretych
priestoroch. Conference Anthology: TAKTIKA 2016. Brno.
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Podla vSetkého boli stroje Uspesné. Tieto pribehy v porovnani's prvym pripadom z Da-
llasu nie sU zaznamenané ani medialne rozpitvané, ale ndzorne ukazuju sp6sob myslenia
vojakov a velitelov v bezprostrednom ohrozeni — vyuZit vyhodu nad nepriatefom a zby-
to¢ne neriskovat Zivoty svojich druhov??,

Nepriatel takisto nespi a ako sme si ukazali na prikladoch protiopatreni pocas operacie
Phantom Fury vo Falludzi 2004, je len otazkou ¢asu kedy zaéne pouzivat podobné meto-
dy. Prvé indikacie a pokusy su uz tu, méZzeme spomenut pripad z 2. oktdbra 2016 v Irbile,
kedy prislusnici ISIS pouZzili bezposadkovy komerény dron k doprave vybusného zariade-
nia a Gtoku na stanoviste irackych koali¢nych sil. Vysledkom bolo zabitie dvoch kurdskych
bojovnikov a zranenie niekolkych vojakov francuzskych jednotiek!®. Druhym nazornym
prikladom o Sirokom pouZiti lietajucich dronov s mnozZiace sa spravy o ich masovom
nasadeni proti vladnym jednotkdm a medzinarodnej koalicii pocCas obsadzovania mesta
Mosul v Iraku z roku 2017.

2.2 BEZPOSADKOVE POZEMNE PROSTRIEDKY — NOVY REGRUTI

ARMAD

Kratko po incidente v Dallase 7. jula 2016, si Siroka verejnost uvedomila, Ze drony
a roboty su uz medzi nami. A Ze nesluZia len ako populdrne vysavace ROOMBA alebo ini
high-tech pomocnici v domacnostiach, ale aj ako bojom preverené EOD roboty (i stroje
na odminovacie prace. K dnesnému dnu viac ako 80 krajin sveta ma vo vyzbroji rozli¢né
autonémne letecké, pozemné i morské prostriedky. Mnohé krajiny zahajili svoj vlastny
vyskum a komplexné vyvojové programy. Tym sa postupne kontrola prostriedkov a stu-
pen autondmnosti zacal volne delit do Styroch Urovni, nasledne jednoznac¢ne definova-
nych Ministerstvom obrany Spojenych $tatov19:

17 SINGER, P. W. Wired for war: the robotics revolution and conflict in the twenty-first century. New York:
Penguin, 2009. ISBN 978-0-14-311684-4.

18 GIBBONS-NEFF, T. ISIS used an armed drone to kill two Kurdish fighters and wound French troops, report
says. Washingtonpost [online]. 2016 [cit. 2017-07-02]. Dostupné z: https://www.washingtonpost.com/
news/checkpoint/wp/2016/10/11/isis-used-an-armed-drone-to-kill-two-kurdish-fighters-and-wound-
french-troops-report-says/?utm_term=.0a6ecbc3f263.

19 WINNEFELD, James A. a Frank KENDALL. The Unmanned Systems Integrated Roadmap: FY 2011-2036
[online]. Department of defence United States of America, 2011 [cit. 2017-07-02]. Dostupné z: http://
www.acq.osd.mil/sts/docs/Unmanned%20Systems%20Integrated%20Roadmap%20FY2011-
2036.pdf.
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Ludsky operator vykondva vsetky rozhodnutia. Systém nema
1 Ovladané ¢lovekom | autondmnu kontrolu nad strojovym prostredim, hoci moze
odovzdévat informaéné odpovede na zazhamenané data.

Prostriedok médze vykonavat vela funkcii nezavisle na fudskej
kontrole pokial je nimi delegovany — povereny. Tato Uroven
Delegované zahfna automatické ovladace, ovladanie motora a dalsie
¢lovekom nizko-Urovriové automatizacie, ktoré musia byt aktivované
[udskym vstupom a musia konat vo vzdjomnom vyltiéeni
[udskych zasahow.

Systém dokaze vykondvat Siroké spektrum aktivit pri zadani
. povolenia s prioritou vysokého stupiia alebo pokynu
Dozorované Y oy K . N , .
3 < clovekom. Obaja ¢lovek aj systém vedia iniciovat reakcie
¢lovekom . ; . . v
zalozené na zaznamenanych datach, ale systém to dokaze iba
v ramci aktualne pridelenych uloh.

Systém prijima ciele od ¢loveka a prevadza ich do tuloh
vykonavanych bez fudskej interakcie. Clovek stéle dokaze

4 PIne autonémne vstupovat do pracovného cyklu v nidzovych pripadoch alebo
pri zmene cielov, hoci v praxi méze dochadzat k vyznamnym
¢asovym oneskoreniam pokial ludskd intervencia nastane.

Tabulka ¢. 1: Styri Grovne autonémnosti podla DoD — Departmet of Defence2?

Vadésina dnesnych vyvojovych programov pracuje s Uroviiami 1 a 2, tie najpokroci-
lejSie systémy pracuju na technologicky naro¢nych urovniach 3 a 4. Vojenské vyskum-
né centra vo viacerych krajinach si uvedomuju dolezitost tohto smeru vyvoja a konaju.
Pouzijeme preto ako priklad pokrocilé systémy dvoch vyspelych armad uréujice moznu
cestu zvysenia situacného prehladu nad operacnym priestorom, zndsobenia palebnej
sily a logistickej podpory, rozoberanymi zavere kapitole 1.1 a 1.2.

MAARS — Modular Advanced Armed Robotic System (USA — U.S. Marine Corps)

Jedna z najnovsich akvizicii zndmych platforiem TALON od spolo¢nosti Foster-Miller
Company, neddvno intenzivne testovana a medidlne zndma pocas podujatia RIMPAC
2016 — Medzinarodného vojenského cvicenia konaného pravidelne v Tichomori. Patri
do systémov Urovne 1, niektoré schopnosti Urovne 2 a 3 su viak aktudlne testované?!.

20 DoD Unmanned Systems Integrated Roadmap FY2011-2036

21 Qinetiq North America. MAARS® Data Sheet. Waltham: Qinetiqg North America [online]. 2016 [cit. 2017-
07-02] Dostupné z: https://www.ginetig-na.com/products/unmanned-systems/maars/.
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Obrazok €. 3: UGV MAARS, zdroj: Qinetiq North America, MAARS® Da"c; Sheet

Systém je vybaveny pokrocilou zbranovou platformou zabezpecujicou schopnosti
RSTA (Reconnaissance, Surveillance, Target Acquisition); je definovany a testovany ako
podporny element druzstva namornej pechoty; ovladany je prostrednictvom konzoly
TRC (Tactical Robotic Controller) — modulu podobného hram Playstation; volitelna vy-
zbroj sa sklada z 7,62mm univerzalneho gulometu M240B s palebnym priemerom 450
nabojov, styroch 40mm granatometov M203 so 4 granatmi v hlavniach; operacny dosah
(kontrolovany dosah) do 800 m; kapacita batérii 8—12 hodin v operacnom madde (spiaci
mod — az do 7 dni); maximalna rychlost 11 km/h; hmotnost 168 kg; prepravna nosnost
(nudzové tahanie — napriklad zraneného) 136 kg.

PLATFORMA — M (Ruska federacia — Namornd pechoty Baltskej flotily)

Systém z portfélia izevského institutu NITI Progress, prileZitostne prezentovaného
pocas vojenskych cvi¢eni a prehliadok, napriklad nedavno pocas prehliadky na Kryme.
Podla neoverenych sprav bol Gdajne opakovane pouzity aj v konflikte v Syrii pri bojoch
v meste Aleppo. Zaujimavym rysom systému je pancierovanie raketnic reaktivnych grana-
tometoy, viditelné na niektorych obrazkoch z prezentacii. Tento rys nepriamo poukazuje
aj na zakladné pancierovanie celej platformy — vysoko prakticka vlastnost pre mestské
operacie. | ked o tomto systéme nie je vela informacii, zo zaberov mbézeme predpokladat
autondmnost na Urovni 1, s niektorymi schopnostami patriacimi do Grovne 222,

Platforma je definovana za Ucelom patrolovacich a straznych uloh strategicky dolezi-
tych objektov, palebnd podporu pechotného druzstva, eliminaciu cielov v poloautoma-
tickom alebo automatickom reZime; volitelnd vyzbroj tvori 7,62mm univerzalny gulomet
PKT s palebnym priemerom 400 nabojov, Styri reaktivne granatomety RPG-26; operacny
dosah do 1500 m; kapacita batérii do 48 hodin; maximalna rychlost 12 km/h; hmotnost
800 kg; prepravna kapacita 300 kg.

22 VISINGR, L. Ruské bojové roboty. ATM. Bratislava: Magnet press Slovakia, 2016, (6), 30-34.
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Obrazok ¢. 4: UGV PLATFORMA-M, zdroj: Sputnik, Vitaly Ankov

A vysledok pre naSich dvoch robotickych vojakov? Ako je vidiet, ich parametre su si
velmi podobné, naznacujuc podobny zdmer a smer vyvoja v dvoch odlisSnych vyskum-
nych centrach:

oba pokrocilé systémy su podla zverejnenych sprav intenzivne testované pocas
komplexnych cvi¢eni priamo v zostavach organickych jednotiek uz niekolko rokov,
¢o indikuje ich mozné a skoré zavedenie do vyzbroje v podobnej ¢i pozmenenej
podobe

oba systémy su dostato¢ne kompaktné, aby mohli operovat v naroénom zastava-
nom teréne a stale uzitocné ako prieskum a palebna podpora priamo v pechotnom
druZstve

obe platformy maju k dispozicii zbrane zo standardného inventara pechotnych jed-
notiek, pouZitelnych v pripade znic¢enia platformy oddelene

obe by v pripade zavedenia do vyzbroje hodnotne zvysili palebn silu, prieskum
a prehlad nad operaénym priestorom vdaka vykonnym optickym systémom pra-
cujucich za kazdého pocasia a v pripade nudze by mohli posobit ako ozbrojeny
penetrator v smrtiach zénach krizovej palby ¢i na evakuacny transport zranenych
negativa su spojené s aktualnou potrebnou osoby operatora (Uroven 1, 2), ¢o
v praxi znamenda minus jedného strelca v organickej jednotke. Buducnost preto
patri Urovniam 3 a 4 (vid. tabulka 1), ktorych vysoky stupen autondmnosti je spo-
jeny s bezpecnostnymi rizikami, ktoré si Ziadny velitel nezoberie na svoje plecia
(strelba do ,vlastnych” ¢i etickd problematickost samostatného zasahu), kym ich
pokrocila robotika nevyriesi.
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3. BUDUCNOST VOJENSKYCH OPERACIi V ZASTAVANOM

PRIESTORE

Mnohé armady sveta by pri hypotetickom nasadeni v niektorych z ohromnych centier
populdcie vyzerali ako trpasli¢ia armada bojujica s obrom. Celiac hrozbdm a mnohym
vyzvam pocas mestskych operacii vo velkomestach, ¢i dokonca megamestach by sa ich
schopnosti na postupujucej ¢asovej ose velmi rychlo scvrkavali.

Preto sa dnes tzv. MUMT (Manned — Unmanned Teaming), alebo ak chceme — timova-
nie muz — stroj, dostava do popredia nielen vo vojenskych kruhoch ale aj v akademicke;j
spoloénosti a dérazne naznacuje novy akény kurz. Je potrebné zacat na tom najnizsom
taktickom stupni vytvaranim novych ,ucelovych zoskupeni“ — jednotka — UGV a naso-
bit tak bojujucim jednotkam ich schopnosti. Predchadzajuci struény nahlad na hrozby
a vyzvy, ktoré nam mestské operdcie kladd, si vyZzaduja urcity balik novych taktickych
poziadaviek aj pre UGV na tomto stupni:

1. Situacény prehlad
e vybavenie systémom STAR (Surveillance, Target Acquisition, Reconnaissance) pre
denné / no¢né podmienky za kazdého pocasia
2. Operacné nasadenie
e transport do priestoru by mal byt autonémny alebo pomocou mechanicky pripo-
jeného adaptéru na vonkajSom pancieri BVP alebo OT jednotky, pripadne v auto-
matizovanom privesnom zariadeni (nie je mozné zamestnavat dalSie podporné
jednotky, vo vnutornom priestore organickych vozidiel jednotky uz nie je miesto)
3. Takticka rychlost

e schopnost rychleho pohybu, zrychlenia a reakéného ¢asu

e schopnost udrziavania tempa pesej jednotky pri presune

e mod zrychlenej reakcie v pripadoch prepadu &i krizovej palby, sliZiac tak ako Gtoc-

ny penetrator
4. Palebnd podpora

e schopnost pouZivania Standardnych pechotnych zbrani druzstva, softwarovo aj

mechanicky prispdsobena platforma na adaptaciu réznych zbrani druZstva a Caty

e schopnost strelby vo vysokej elevacii a depresii celokruhovo

e schopnost strelby za pohybu, i v méde rychlej reakcie
5. Vlastna ochrana a odolnost

o vsetky klticové ¢asti musia vydrzat opakované zasahy pechotnymi zbrafiami

e pancierovanie na Urovni LEVEL | alebo Il (podla STANAG 456 — NATO AEP-55 STANAG

4569 “Protection Levels for Occupants of Logistic and Light Armoured Vehicles”)
6. Vysoky stupen autondmnosti

e poziadavky na ovladanie a autondmnost na drovni 3 (vid. tabulka 1)

¢ aplikacia pokrocilych zbrarovych a reakénych bezpecnostnych poistiek
7. Patrolovanie a schopnosti SAR (Search And Rescue)

e schopnosti patrolovacieho rezimu vo vytycenej zone

e SAR mdd - vyhladavanie a pripadna zachrana napriklad podla IFF (Identification

Friend or Foe) modulov alebo individudlnych infracervenych majakov
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e schopnost nidzového transportu alebo odtahu osoby
8. Nosic vystroje

e schopnost nesenia pridavného vybavenia, zdsob a municie jednotke
9. Nosic¢ naloZi

e moznost nesenia a odhodu vybusnej néloZe za uUcelom vytvarania otvorov
v muroch, demolacie a pod.

10. Rychla vymena Casti a suciastok

e moznost polnych oprav, lahkej vymeny batérii a celych modulov

¢ v neposlednom rade by mali byt platformy ¢o najlacnejsie, vyuZivajuc dostupné
,,off-the-shelf” technoldgie z civilného sektoru.

e Tieto nazorné body predpokladanych a poZzadovanych schopnosti samozrejme nie
je mozné spoijit vzdy do jedného celku. Kazda platforma bude v niektorom z bodov
silnejsia, vinom bude zaostavat. Snahou musi byt vytvorenie vyhovujuicej rovnova-
hy v danych vlastnostiach.

4. ZAVEROM

Najmocnejsie a najpokrocilejsie armady a ich vyskumné a vyvojové centra davaju tej-
to téme tU najvyssiu dolezitost a prioritu. Novy akény kurz je stanoveny, vojenské mest-
ské operacie budu silnym vektorom pre vedenie ozbrojenych konfliktov v budticnosti.
Veliaci déstojnici si vSak musia stale uvedomovat, Ze ich muzi a kolegovia v zbrani su ti
najdélezitejsi. ESte stale sa musia spoliehat predovsetkym na dobre vycviéenych a mo-
tivovanych muZov, ako na podporu robotov v budicnosti. Ta by sa mala stat len jednou
z mnohych, i ked ako sme si prave naznacili, jednou z velmi délezitych pomocnych rik pri
ich nebezpecnej ale zodpovednej ulohe.

O autorovi: Ing.Jaroslav Matejka, narodeny v roku 1977. Je absolventom Vojenskej aka-
démie v Liptovskom Mikuldsi (2000). Pésobil v Ozbrojenych sildch Slovenskej
republiky v réznych funkcidch najmd v oblasti vycviku. Je déstojnikom v zdlo-
he. Po odchode z armady presiel viacerymi zamestnaniami zameranymi na
oblast rucnych strelnych zbrani a streliva. V sucasnej dobe pracuje ako Vedu-
ci testovacieho laboratdria pre rucné zbrane v sikromnom sektore. Zaoberd
sa novodobymi aspektmi boja v zastavanych oblastiach a vyuZitim vojenskej
robotiky. Doteraz publikoval v zborniku konferencie TAKTIKA 2016, organizo-
vanej Fakultou vojenského leadershipu Univerzity obrany v Brne.
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Jak citovat: MATEJKA, Jaroslav. Bezposadkovy pozemny prostriedok ako multiplika-
tor sily boja v zastavanych priestoroch. Vojenské rozhledy. 2017, 26 (4),
119-134. ISSN 1210-3292 (print), 2336-2995 (on-line). Available at: www.

vojenskerozhledy.cz
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Informace

Fyzicka pripravenost ¢sl. vojakl prvni republiky

Physical readiness of Czechoslovak soldiers of the First
Republic

Richard Svanda

V roce 1862 byla v Praze svoldna ustavujici schiize Sokola. Jeho myslenky V zdravém
téle zdravy duch!; V mysli viast, v paZi silu!; Tuzme se! se na dlouhou dobu staly synony-
mem pro télesnou zdatnost a vytrvalost. Nebylo divu, Ze fady Sokola se rychle rozristaly.
Na sokolské hnuti brzy navazaly i hasi¢ské sbory a pozdéji také armada.

V lednu 1912 pozadala Ceskd obec sokolska velitelstvi zemébrany v Praze o zaptjéeni
strelnice pro vycvik sokolll. PrestoZe si Sokol predstavujeme jako organizaci nemilitantni,
po precteni spisku Aloise Frantiska Soukupa ,TyrSova idea ndrodni armddy” zjistime, Ze
tomu tak aplné nebylo: ,Nestaci zbrari, nestaci nadseni, jak déje nasich ¢ast opét ukd-
zaly, kdyzZ k zbrani neni muZzi vhodnych a k nadseni sila bez ochabnuti. Pozdé a marné
vzchopit se bez pripravy k odporu, kdyZ hodina zkousky zahimi, zaduni. Tak tedy k ¢inu
¢as!“* Brannd vychova sokolU trvala aZz do vypuknuti svétové vélky. Poté byla vétsina
z nich odesldna na frontu, kde hodiny stravené v télocvi¢nach i na strelnici mnohokrat
zurodili. Neochabujici duch vojakl-sokolt byl motivaci pro ty, ktefi valku prezili. TyrSovo
vojenské nazvoslovi prevzala po roce 1918 Ceskoslovenska arméda, tykalo se ovéem jen
zakladniho vycviku a poveld.

V roce 1920 doslo k vytvoreni prvnich pravidelnych pluk( ceskoslovenské armady.
Nova armada prosla zna¢nou modernizaci. Hlavni dliraz byl vsak kladen na fyzickou zdat-
nost jejich prislusnik(. Uz ve 20. letech se tvrdilo, Ze ,v armddeé zistdvaji poZadavky u
jednotlivych zbrani na télesnou vyspélost nezménény, a to proto, jeZto od ni stdle jeste
v nejvétsi mife zavisi vykonnost armady, kterd jest nejvétsim méritkem jeji zdatnosti v
ohledu télesném, majic soucasné znacny vliv na vyvoj mravnich a vibec dusevnich sil ¢lo-
veka.” Poukazovalo se opét na posledni valku, v niz pouze ,,znacnym télesnym vykonim
privykly vojin dovede i po vykonané namaze a proZitych straddnich udrZeti si dusevni
vlastnosti, jako je chrabrost, presnost, iniciativa, spolehlivost, na patricné vysi i za téch
nejtézsich okolnosti, ¢imZ pozvedd i ducha ostatnich spolubojovnikii.?

Povinnost fyzické zdatnosti a pripravenosti byla zakotvena jiz v branném zédkoné Re-
publiky ¢eskoslovenské z roku 1920. V paragrafu 8, odstavci b) se pisSe, Ze vSeobecnou
podminkou pro zarazeni do Ceskoslovenské branné moci je potfebna dusevni i télesna

1 Ndrodni listy. Praha: Julius Grégr, 1932, €. 96.
2 Vestnik sokolsky. List Svazu Ceskoslovanského sokolstva. Praha: Svaz Ceskoslovanského sokolstva, 1929, s. 708.
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zpUsobilost.3 Armada z Fad svych pluki zacala hledat cvicitele pro vycvik vojenského té-
locviku, lyZzovani a boje zblizka. Souéasti denniho vycviku se stala ranni pllhodinka, jez
méla kratkou rozcvickou za pomoci jednotlivych cvik(, jakymi bylo cviceni s puskou, béh,
klus nebo skoky, pfipravit vojaka na dalsi celodenni praci. Dalsi posilovani zdatnosti pro-
bihalo v ramci zakladniho hodinového télocviku, ktery se u novack( zavadél v dennich
cyklech, zatimco u sluZebné starsich jiZ jen dvakrat tydné.? O potfebé fyzické zdatnosti
se vyjadroval i prezident Masaryk, ktery v roce 1920 napsal: ,Pred nékolika dny sletem
sokolskym ukdzali jsme cizing, jak vysokd je uroven nasi télesné kultury a jak hluboko pro-
nikla do vsech vrstev ndroda. Podobné jako Sokolstvo, i sport Cinil nase jméno znamym, a
borci se vynikajicim zptlsobem zucastnili odboje v nasich legiich. Preji vam vSsem mnoho
zdaru a uspéchu. Je vice neZ ukolem, je povinnosti kaZzdého sportovce a obéana nasi re-
publiky, aby jméno jeji a prestiz, symbolizovanou pro sport jeji vlajkou, umistili na misto
nejéestnéjsi, nespoléhajice na nic neZ na poctivou prdci. T. G. Masaryk.“5

Fyzicka priprava armady se stala poc¢atkem 20. let prvoradym ukolem. UZ v roce 1923
byly usporadany prvni armadni zavody v Praze. Smyslem byla propagace armady a po-
vzbudit k ¢innosti ty Utvary, které dosud vyhody télocvi¢nych aktivit opomijely. Pravdou
vsak zGstava, Ze se téchto zavod( neucastnili branci, ktefi nabyli télesnych kvalit aZ sluz-
bou v armadé, ale byli jimi predevsim v civilu ¢inni sokolové, ktefi dosahovali skvélych
fyzickych vysledkd jiz pred vstupem do armady. Mezi prvnimi dominoval napf. vojin Bin,
ktery se opakované umistoval na prednich mistech v lyzafskych zdvodech a roku 1924
ziskal titul ,Mistra ceskoslovenské branné moci v jizdé na lyzich” Vojakd, které bychom
dnes oznacili za profesionalni sportovce, vsak bylo maélo, a proto se od armadnich zavodu
na delSi dobu upustilo a teprve po vytvoreni kvalitnich kadr( se dalsi konaly teprve roku
1928.

V roce 1929 bylo v armadé zastoupeno okolo 14 % v$ech sokolskych cvi¢enct Ces-
koslovenska. Arméada védéla, 7e Ceskoslovenskd obec sokolska maze byt pro pripravu
novackl dualezita, a proto trvala na tom, aby se mladi sokolové v ramci svych aktivit ucili
pochodovym cvi¢enim se zatizenim, orientaci v terénu, ¢teni map apod. PfestoZe vojen-
ska télovychova byla po vsech strankach kvitovana, nedafrilo se v armadé nové postupy
zavadét. Prednosta Vychovného odboru Hlavniho stdbu MNO JUDr. Jindfich Vanicek se
snazil nové techniky prosadit za jakoukoliv cenu, ale vSechna snaha marna. Presto dala
dvacatd léta v armadé vyniknout radé dastojnikd, ktefi se o rozvoj fyzickych aktivit svych
posadek v mnohém zaslouzili. Patfili mezi né napftiklad budouci generalové Ondrej Mézl
a Hugo Voijta, podporucik Karel Tichy nebo major Jaroslav Purkyt. Bylo jich vSak daleko
vic. Diky témto cviciteliim se brzy podafrilo vychovat v kadrech armady vyborné sportov-

3 ZAKON ZE DNE 19. 3. 1920 BRANNY ZAKON REPUBLIKY CESKOSLOVENSKE. Epravo.cz [cit. 2017-09-05].
Dostupné z: https://www.epravo.cz/vyhledavani-aspi/?ld=1774&Section=1&IdPara=1&ParaC=2.

4 WIEDERMANN, Vladimir. Armada a télesna vychova. In: MEDEK, R., BLAHA, S., eds. Dvacet let
Ceskoslovenské armddy v osvobozeném stadté. Praha: Svaz ¢s. dUstojnictva, 1938, s. 211.

5 MASARYK, Tomas Garrigue. Cesta demokracie. Soubor projevii za republiky. Sv. 1: 1918-1920. Praha: Cin,
1933, s. 100.

6 Lidové noviny. Brno: Vydavatelské druZstvo Lidové strany v Brné, 1929, ¢. 626.
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ce, ktefi reprezentovali ¢eskoslovenskou armadu na evropskych sportovnich kolbistich.
V ramci setkdvani malodohodovych armad se napr. v roce 1934 konaly armadni zavody
v rumunské Bukuresti. Priprava ¢sl. vojind spocivala v béhu na 8 km, strelbé z pusky na
200 m (deset ran), hodu granatem (3 hody) a zdolani prekazky — jednak vysoké ohrady,
jednak hlubokého prikopu. Krom toho se konaly dalsi soutéZe v plavani, Sermu, béhu,
jizdé na koni a kopana.

Pro vétsi motivaci se ve 30. letech poradaly rizné plukovni, divizni a sborové soutéze,
z nichz velky ohlas mél zavod , 0 pohdr velitele 1. divize”. V zavodech se uplatriovaly
rizné druhy modernich sportd, napf. volejbal. Pravé ten byl zastoupen v klani ,,O po-
hdr generdla Hasala” v zafi 1936 ve Znojmé.” Neméné zajimava byla utkdni v rohovani
(boxu). Praveé box byl pokladan za vSestranny sport, ktery dokazal pfipravit brance v mno-
hych ohledech, jimiz bylo nezdolné srdce, vzdorovani namaze, stejnomérné hospodareni
s dechem, pruzZnost svalstva nohou schopnych neustdlého pohybu, celkova otuZilost a
tvrdost. Boxefi vystupovali zmuZzile, nebojice se postavit tvari tvar nepriteli a udolat ho
rychlymi pohyby. Prestoze 30. |éta byla dobou rozvijejici se modernizace, vsazela armada
stéle na situaci boje muze proti muzi. Tato logika pramenila ze zkusenosti z prvni svétové
valky a zakopového zplisobu boje. Proto se hledélo na to, aby vojaci mistrné ovladali
chladné zbrané, jimiz byli vybaveni. Ze sportovniho hlediska se tak tésil stale vysokému
zajmu Serm. Ten byl sportem tradi¢nim a v prvorepublikové armadé ho péstovala rada
dUstojnik( a poddustojnikd. Neni bez zajimavosti, Ze toto sportovni odvétvi pretrvalo
v armadé aZz do soucasnosti.

Velkd prezentace armddy se konala na IX. véesokolském sletu v Praze. Ceskosloveniti
dUstojnici a muzstvo nacvicili ¢ast predstaveni v kostymech predstavujicich vyjevy ze sta-
rovékého Recka. Jesté vétsi pak bylo vystoupeni na X. sletu v Praze roku 1938. Tyto dva
slety vyznamné prispély k propagaci armady a zvysily jeji prestiz v ocich obyvatel repub-
liky. S bliZicim se rokem 1938 fyzické tréninky v armadé jesté zesilily. K vycviku svych po-
sadek vyuzivala armada fadu sportovist, télocvicen a plovéren. V samotné Praze se roku
1932 podafilo vybudovat vojensky stadion na Strahové pro potreby specialni télocvicné
Skoly, kterd od svého zaloZeni v roce 1920 pripravila celkem 29 télovychovnych kurzd, 8
kurzt sermifskych a 11 kurz( plaveckych. Celkem se jich zacastnilo na 1296 dUstojnikd
a rotmistrd ze viech posadek ¢sl. armady.® Ti se po odchodu ke svym Gtvardm stavali
osvétovymi pracovniky, predavajici zkusenosti svym podrizenym. Neslo jen o pouhou te-
orii tykajici se télesné pripravy, ale i o moralni stranku. Vojaci byli nabadani predevsim
k tomu, aby neholdovali alkoholu, ktery oslaboval nejenom ducha, ale predevsim télo a
tim i fyzickou zdatnost.

Vse shora zminéné poukazovalo na dimyslnou prapravu kadra ¢sl. armady. Jejich fy-
zicka pripravenost v roce 1938 byla obdivuhodna. PrestozZe se ¢sl. armada budovala od
20. let podle vzoru armady francouzské, zistala fyzicka priprava zaleZitosti ryze ceskou,
v duchu sokolského hnuti. Podobny obraz bychom v tehdejsich armadach svéta hledali
jen stézi. DUkaz prinesla druha svétova valka, ktera poukazala na velké nedostatky ve fy-
zické pripravenosti vojakl jak némeckych, tak i britskych ¢i americkych. VétsSina muz(i se-

7 Lidové noviny. Brno: Vydavatelské druzstvo Lidové strany v Brné, 1936, ¢. 457.
8 WIEDERMANN, Vladimir, ref. 4, s. 208-209.
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Ihala pti vstupnich zdravotnich vysetrenich, a kdyzZ prisla fada na zakladni vycvik, znacny
pocet z nich jej nebylo schopno dokondit. Opak predstavovali ¢sl. vojaci, kteri se dostali
z okupovaného Ceskoslovenska do Francie a pozdéji Velké Britanie. Mnozi vstoupili do
povéstné francouzské Cizinecké legie, kde prodélali tézky vojensky vycvik. Jejich drivéjsi
pfipravenost z domova jim pomohla tuto zatézkavaci zkousku velmi dobre zvladnout.
Zarnym prikladem je napf. osoba generdla Jana Kratochvila, ktery i ve svych 53 letech ab-
solvoval fyzicky mimoradné narocny britsky vycvik ,assault” a dokoncil ho stejné Uspés-
né jako daleko mladsi ucastnici.

O autorovi: Be. Richard Svanda, narozen 1986, pracuje v Regiondinim muzeu v Ndcho-
dé. Absolvoval Filozofickou fakultu Univerzity J. E. Purkyné v Usti n. L., obor
historie. V soucasné dobé spravuje ndrodni kulturni pamdtku Pevnost Dob-
rosov a je autorem nékolika publikaci a populdrné-naucnych ¢ldnki na téma
vojenstvi ve 20. stoleti.

Jak citovat: SVANDA, Richard. Fyzicka pfipravenost ¢&sl. vojakd prvni republiky. Vojenské
rozhledy. 2017, 26 (4), 135-138. ISSN 1210-3292 (print), 2336-2995 (on-
-line). Available at: www.vojenskerozhledy.cz
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Prevzato

Redakce Vojenskych rozhled( predstavuje zkracenou verzi zamysleni Gudrun Persson
ze Swedish Defence Research Agency nad knihou autor(l Igora Popova, a Musa Khar-
mazatova které bylo zvefejnéno na strankdch NATO Defence College v Rimé. PIna verze
textu je k dispozici na adrese http://www.ndc.nato.int/news/news.php?icode=1078 .

Valka budoucnosti: Koncep¢ni rdmec a praktické zavéry,
eseje o strategickém mysleni.

Gudrun Persson

(Monoe W.M., XamszatoB M.M. BoiHa 6yayuwiero: KoOHUENTya/bHble OCHOBbl U
npaKkTuyeckme BbiBoAbl. Ouepku cTpaTerndeckoin mbicaun. Kuckovo pole, Moskva: 2016.
832 s. IBSN 599500722X)

,Je nutno priznat, Ze mimo komunitu zpravodajskych sluZzeb je na Zdpadé jen malo
lidi schopnych pochopit a analyzovat vyvoj sovétského vojenského mysleni. V disledku
toho existuje vazné nebezpeci, Ze sovétskad politika a aktivity, zejména ve vojenské oblas-
ti, mohou byt pochopeny nesprdvné.” Tato slova byla napsana v roce 1991 Christophe-
rem Donnellym, jednim z téch mdla zapadnich analytik(, ktefi se zaméfili na studium
sovétského vojenského mysleni béhem studené valky. , Problém, kterému Celi vétsina
zapadnich politickych analytikd,” pokracoval, ,spocivd ve skutecnosti, Ze SSSR ma velmi
zvlastni pristup ke studiu a praktickym otdzkdam vdlky. Nejednd se ani tak o jedinecnost,
ale o velmi specificky pfistup odlisSny od pristupll pouZivanych v zapadnich zemich. Ne-
schopnost pochopit [...] tyto rozdily ma za nésledek, Ze se v analyzach vyskytuji zavazné
omyly.“1

Ani v dalSim obdobi nebylo ruské vojenské mysleni na Zapadé spravné chapano. Spe-
cifické regionalni priority, zejména na Blizkém vychodé zpUsobily, Ze pochopeni ruské
politiky bylo mimo realitu nebo utlumené. Na jedné strané néktefi doufali, Ze se Rusko
mUzZe stat partnerem — a nikoli predmétem zajmu. Na druhou stranu, ruské ozbrojené
sily Celily radé vaznych problémd, a tak nepredstavovaly realnou hrozbu.

A vysledky zapadniho nepochopeni byly zrejmé: prekvapeni az Sok, kdyz Rusové pro-
kazali schopnost pouzivat armadu jako nastroj politiky na Ukrajiné a Syrii. Pozorovatelé

1 Donnelly C., 'Preface’ to Glantz, D. Soviet Military Operational Art. In Pursuit of Deep Battle. London 1991,
Frank Cass, p. Xix.
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se snazili pochopit, co Rusové délaji — a pripojili k tomu fadu termint jako ,hybridni
valka“ a , A2 / AD“2, aby se pokusili interpretovat $patné pochopené koncepty. Klicovym
podmétem je rozsifeny, casto druhy nebo dokonce treti anglicky preklad znamého ¢lan-
ku ruského nacelnika generdlniho stabu Valerie Gerasimova, ktery byl publikovan v roce
2013 v ¢asopise BoeHHO-NpoMbILLIEeHHbIN Kypbep.3 Zapadni pozorovatelé Cetli ¢asopis
jen zfidka, ackoli naddle zverejriuje nové ¢lanky od Gerasimova, které odhaluji vyvoj rus-
kého mysleni. Tento ¢asto citovany ¢lanek?, ktery je obvykle nazyvén ,Gerasimovou dok-
trinou”, ma predstavovat novou formu ruského valceni.

Ve skutecnosti je ruskd vojenska strategicka debata mnohem bohatsi, nez si mnozi
externi pozorovatelé vibec uvédomuiji. PfestoZe neexistuji definitivni odpovédi na otaz-
ku, jak budou vypadat budouci valky, v Rusku probihd debata o komplexnosti a sloZitosti
soucasnych ozbrojenych konflikt(. Ruské vojenské mysleni je vyznamné ovlivnéno tech-
nologickym rozvojem na Zapadé a politickymi, ekonomickymi a socidlnimi zménami v
Rusku a ve vnéjsim svété.

Vojenska teoreticka debata odrazi tfi zasadni zmény — rozpad Sovétského svazu, re-
dukci ruského Uzemi (zejména v zapadnich ¢astech) a globalizaci. Hledani narodni identi-
ty, které se pozdéji stava politikou vlastenectvi, ma sv(j ekvivalent ve vojenské strategic-
ké debaté a v hledani nové ruské vojenské strategie. Ruské vojenské mysleni ovlivnil také
mezinarodni vyvoj. Neustale se diskutuje o dopadu operace Desert Storm (1991), o za-
sazich USA a NATO v Srbsku (1999), Afghanistanu (2001), Irdaku (2003) a Libyi (2011). Ne-
ustale jsou rozebirany i vlastni zkusenosti Ruska z vale¢nych konflikttl v Ce¢ensku v Gruzii
(2008), Ukrajiné a Syrii, a to i v otevienych, vefejné dostupnych zdrojich.?

Rusti vojensti teoretici zacali znovu premyslet o tom, zda a jak se zménilo vojenské
uméni a charakter valky. Vyznamnym prispévkem k této diskusi se nyni stala nova kniha
dvou plukovnik(l v dichodu, Igora Popova a Musu Khamzatova. Igor Popov je jiz nékolik
let zodpovédny za internetové stranky vénované diskusi o budoucnosti valky a Musa
Khamzatov publikoval v ¢asopise HesaBucnumoe BoeHHoe 0603peHue. Popov plsobil v
sovétskych a ruskych ozbrojenych silach a v roce 1977 byl vyslan do Etiopie a v roce 1985
do Afghanistanu. Pracoval v oblasti psychologickych operaci a vyzkumu se vénuje jiz 28
let. Také Siroce publikoval. Khamzatov zacal jako stihaci pilot a poté zastaval rlizné stabni
a velitelské pozice v ozbrojenych silach, véetné Generalniho stabu.

Ve své knize s nazvem Voina budushchego: kontseptualnye osnovy i prakticheskie
vyvody, ocherki strategicheskoi mysli (BoliHa 6yayuwiero: KoHuUenTyanbHble OCHOBbI U
npaKkTUyecKme BbiBoAbl. OUepKu cTpaterndeckon moicaun.), Popov a Khamzatov predkla-
daji nékteré z nejnaléhavéjsich otazek tykajicich se ruské politické koncepce s pohledem

2 Poznamka redakce: Anti-Access/Area Denial. Vice informaci napf. na http://www.understandingwar.
org/backgrounder/russian-anti-access-and-area-denial-a2ad-range

3 Poznamka redakce: Podstatu Clanku interpretuje Casopis Vojenské rozhledy v ¢. 3/2014. Dostupné z:
https://goo.gl/y4zwUn

4 V. Gerasimov, ‘Tsennost nauki i predvidenii: “Novye vyzovy trebuiut pereosmyslit formy i sposoby vedeniia

R

boevykh deistvii”’, Voenno-promyshlennyi kurer, No. 8, 27 February 2013.
5 V. Gerasimov, 'Po opytu Sirii’, Voenno-promyshlennyi kurer, No 9 March 2016

140



Vojenské rozhledy ¢. 4/2017 Valka budoucnosti

na budouci valku. SnaZi se najit odpovéd na otazky, jako: Co je valka? Kdy a jak to zacne?
Kdy vstoupi do konfliktu vojenska slozka?

Cilem tohoto textu je struc¢né predstaveni této publikace a zamysleni se nad ni z hle-
diska soucasného vyvoje ruského vojenského strategického mysleni.

PREDSTAVENI PUBLIKACE

Podle autord neni Valka budoucnosti tradi¢ni vojenskou teoretickou praci ani akade-
mickou ucebnici. Popov a Khamzatov tvrdi, Ze v kontextu ruského vojensko-strategického
mysleni jde o knihu Uplné jiného charakteru.® A je tomu skuteéné tak. Kniha obsahuje
neobvykle velky pocet ilustraci (ve srovnani s jinymi ruskymi vojenskymi teoretickymi
pracemi) ve snaze usnadnit pochopeni podstaty rlznych ¢lank( a prezentuje vysledky
vyzkum v oblasti zajmu obou autorl — z psychologie, teorie valek, stejné jako i poznatky
ze soucasnych vojenskych operaci a zamysleni se nad budoucnosti valek. To se prolina
celou publikaci.

Kniha obsahuje vice nez 800 stran. Sklada se z dvaceti kapitol, které zkoumaji radu
aktudlnich otazek, véetné kybernetické valky aZ po vojenskou robotiku, od vyznamu
Clausewitze v dnesnim svété aZ po nazory na informacné propojené vojenské systémy
a od definovani ,valky“, ,vojenského vitézstvi“ a ,nepfitele” k genderovym aspektim
asymetrickych konfliktd.

Soucasné kniha odhaluje urcitou frustraci, ktera je jisté znama i zapadnim vojenskym
mysliteldm. Autofi kritizuji obecny , konzervatismus vojenskych organizaci” (str. 13-14,
635-636) a diskutuji o neochoté ruské vojenské komunity naslouchat a ucit se od vojen-
skych myslitel(, ktefi nepochazi z armadniho systému (str. 102-106). Predkladaji priklad
USA jako priklad mozného feseni. Tam podle autor( diskutuji o vojenské strategii a o
budouci vélce nejen generdlové a admiradlové, ale do diskuze se zapojuji i serzanti (str. 96)
a dokonce i civilni experti, jako jsou politologové, biologové, psychologové, novinafi, IT
odbornici, historici a ekonomové (str. 96-97). To podle autort vede k situaci, Ze USA jsou
ve srovnani se souc¢asnym ruskymi vojenskym myslenim mnohem dal.

Pokracuji v kritice uzaviené ruské vojenské (,byrokratické”) spolec¢nosti v postojich k
mezinarodnim konferencim. Konference se staly prazdnou a smutnou zabavou, zatimco
prekvapivé na Zdpade, se Ucast na akademickych konferencich, kulatych stolech a sym-
poziich nepovaZuje za trest, ale za stimulaci” (str. 106).

Kromé toho autofi vénuji pozornost obecnym obtizim pfi vytvareni budoucich vojen-
skych elit (str. 41-67). S politovanim uvadi, Ze i pres vojenské reformy v poslednich dva-
ceti letech se ve vSech statech postsovétské oblasti kvalita vojenskych elit zhorsila. Podle
autorl to ma svoje objektivni priciny, které souvisi s disledky globalizace, demografic-
kych problémd, védecko-technické revoluce a s radou subjektivnich divoda. VSimaji si,
Ze ,Siroce rozsireny formalni pristup k valce je chdpdn jako vyrobni proces ve strojiren-

6 0. Vladykin, ‘Glavnoe — zastav protivnika vypolnit tvoiu voliu’, Nezavisimoe voennoe obozrenie,
30 September 2016, http://nvo.ng.ru/notes/2016-09-30/1_book.html
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stvi a know-how”, nikoliv jako komplexni spolecensko-politicky jev, ktery po vojenskych
elitach vyzaduje jedinecné vlastnosti. Khamzatov a Popov v knize nepredkladaji na tento
problém a souvisejici otazky Zadné definitivni odpovédi, ale diskutuji o nich z rdznych
uhld pohled, a to intelektualné podnécujicim zplsobem.

O VYHODACH OFENZIVY

Autofi se snazi vysvétlit svij SirSi pohled na radu otazek, a to v€etné nutnosti, aby se
ruskd vojenska doktrina zakladala spiSe na narodnich zajmech nez na ,nebezpecich a
hrozbach”, jak tomu je v souc¢asné dobé. Autofi poukazuji na potfebu hlubsiho prozkou-
mani tohoto problému v Rusku, nebot ,Zdpad md v tomto pojeti jasno* (str. 17). To ne-
uvadi proto, aby se zpochybriovala diskuse o narodnich zajmech Ruska. Popov a Kham-
zatov poukazuji na potrebu, aby se Rusko pri ochrané své narodni bezpecnosti zamérilo
vice na ofenzivu neZ na obranu. ,Vojenska doktrina,” napsali, ,miZe byt defenzivni ve
formé, ale utocnd (neméla by byt zamériovdna s agresivni) v obsahu“ (str. 18).

Zde autofi rikaji v podstaté to samé jako soucasné ruské vojenské veleni. Napfriklad
Gerasimov pfi hodnoceni strategického cvi¢eni Kavkaz 2016 prohlasil, Ze obranna opera-
ce musi byt velmi aktivni. Pfi briefingu pro novinare v Moskvé 14. zari 2016 rekl: , Teorie
vojenského uméni se vyviji a hranice mezi obrannymi a Gto¢nymi operacemi se stdle vice
rozostruje. Pri obranné operaci jsou v jistych smérech planovdna preventivni a aktivni
ofenzivni opatfeni.”? Tato slova jsou v souladu s Gerasimovymi star$imi vyroky o tom, Ze
,hranice mezi vdlkou a mirem je rozostfend“.®

S odvolanim se na vojenské veleni Popov a Khamzatov poukazuji na to, Ze vojenska
sila (BoeHHaa moulb), zejména pokud je zaloZena na jadernych zbranich, k zajisténi bez-
pecnosti nestaci. Scénar dnesnich asymetrickych konfliktd m{zZe mit nasledujici podobu:
domdci konflikt uvnitf statu mlze vytvorit ,gravitacni pole®, které pritdhne primou vo-
jenskou intervenci zahranic¢nich sil nebo koalice stata (str. 29). Mohlo by to také zname-
nat invazi, které se Gcastni zahrani¢ni extremistické organizace, zlo¢inecké skupiny, zpra-
vodajské a specidlni sily. Uvadi, Ze informacni valka ztéZuje pochopeni toho, kdo bojuje s
kym, co je pravda a co je to lez. Jako priklad uvadi rozpad Sovétského svazu, ke kterému
doslo, kdyZ sovétské ozbrojené sily jiz nemohly zabranit kolapsu. Dalsim prikladem je
konflikt na Ukrajiné v roce 2014 (str. 30).

Tyto skutecnosti jsou dobre znamy kazdému, kdo sledoval a sleduje aktualni udalosti.
Zde vsak autofri stoji pred dilematem — jak byt konzistentni se sou¢asnym ruskym mys-
lenim a zaroven do néj adaptovat nové netradi¢ni myslenky. Autofi se proto ponékud
dostavaji do pasti — chtéji byt korektni, a zaroven se snazi vést Sirsi diskusi. Podobny
problém neni samozfejmé omezen jen na Rusko.

Autorim se vSak podarilo nalézt hranici mezi kritikou oficidlnich mist a soucasné na-
bidnout odvaznéjsi pohled na vojenskou strategickou teorii. Jejich text napfiklad obsa-

7 A. Tikhonov, ‘Na iugo-zapadnom napravlenii’, Krasnaia zvezda, 15 September 2016.
8 V. Gerasimov, ‘Tsennost nauki i predvidenii’, 2013.
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huje i spiSe zdbavnou formou kriticky predstaveny oficialni rusky preklad dila Sun Tzu
Umeéni vdlky, ve snaze povzbudit ¢tenare, aby vidy Cetli klasického myslitele ve svém
plvodnim jazyce (str. 38).

Podobné zdlraznuji daleZitost Clausewitze. Autofi kritizuji povrchni znalost dila
Clausewitze.? Doporuduji pozorné Cist jeho dilo O vélce a pfitom upozorfiuji, Ze existuje
,valka je pokracovdanim politiky jinymi prostredky”. Autofi se zamysli nad dlvody a koreny
valky a konstatuji, Ze Clausewitzovy myslenky nejsou zdaleka zastaralé. Dokladaji to i na
citaci ze soucasné americké vojenské doktriny:

Clausewitz byl presvédcen, Ze valka je podmnoZinou Sirsi teorie konfliktu.
Definoval véalku jako ,,souboj v sirsim méritku®, jako ,,akt sily pouZity k ndsilné-
mu prinuceni nepritele” a ,,pokracovdni politiky jinymi prostredky”. Z tohoto
hlediska je valka nasilnym stfetem mezi dvéma (nebo vice) vzajemné nepra-
telskymi a nezavislymi vilemi, z nichzZ kazda se snazi vnutit svoji té druhé. Jak
uvadi Clausewitz, ,vdlka je ndsilnym stfetem vili“.10

Popov a Khamzatov kritizuji ruské vojenské myslitelé za to, Ze nevénovali dostatek
pozornosti tomuto aspektu Clausewitze a pfilis se soustredili na vztah mezi valkou a po-
litikou (str. 182). ZdUraznuji, Ze Clausewitz nehovofil o vojenském nasili. Domnivaji se, Ze
dnesni pojem nasili musi zahrnovat ekonomickou, politickou, naboZenskou, ideologic-
kou, psychologickou a kulturni podobu nasili. ,U¢el téchto riznych aspekti ndsili)” pisi,
,heni potfeba vZdy vztahovat k fyzické likvidaci lidi, nebot Clausewitz rekl, Ze valka je
nasilnym aktem, ktery nuti naseho protivnika, aby spinil nasi vali ,,(s. 185).

RiZENY CHAOS, MEKKA SiLA A BAREVNE REVOLUCE

V poslednich letech se v ruském vojenském strategickém mysleni objevuje proble-
matika mékké sily a takzvaného ,fizeného chaosu” nebo ,zvladnutelného chaosu”
(ynpasnaembliit xaoc).11 Je nezbytné, se timto tématem podrobnéji zabyvat, protoZe zde
spociva podstata pochopeni, jak se vyvijel rusky pohled na moderni konflikty. Nazory
na ,mékkou silu” a , fizeny chaos” jako odlisné rysy soucasnych a budoucich vélek jsou
jasné vyjadreny v ruské vojenské teoretické debaté a obsah publikace neni vyjimkou.
Autofi tvrdi, Ze nedavné konflikty ukazuji, Ze v nékterych pripadech ,, mirové a protiviadni
demonstrace doprovdzi zahranicni vojenské intervence, které zméni celou zemi a regi-
ony do stavu fizeného chaosu, jejz dnes mliZzeme nazvat novym typem soudobé vdlky*
(s. 112). Takova valka, jak tvrdi, presahuje ramec tradi¢ni podoby ozbrojenych konflikta.
Jejich soucdsti jsou politické intriky, boj o zdroje a financni toky a nepfijatelné civilizac-

9 Clausewicz ma dlouhodobé velky vliv na sovétské a ruské vojenské mysleni.

10Joint Publication 1, Doctrine for the Armed Forces of the United States, 25 March 2013, Chapter 1, section
2e., page |-3.

11A, A. Bartosh, "Model upravliaemogo chaosa v sfere voennoi bezopasnosti,’ Vestnik Akademii voennych
nauk, 1 (46): 2014, pp. 69-77.
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ni konflikty. Na bojistich v téchto vilkach se kromé regulérnich ozbrojenych sil nachazi
fada novych aktér( — sily povstalct a rGznych jinych bojovnikd, zlo¢inecké skupiny, me-
zindrodni teroristické organizace, soukromé vojenské spolecnosti, legie cizich Zoldakd,
jednotky specialnich sil a zpravodajskych Gtvar( z riznych zemi, vojenské kontingenty
mirovych sil mezinarodnich organizaci, nevladni a humanitarni organizace a struktury,
zastupci tisténych a elektronickych sdélovacich prostredk, dobrovolnici a aktivisté z ob-
Canské verejnosti (s. 212-213). Aby byly ozbrojené sily pfipravené na takovou valku, musi
podle autord si predevsim, a to je zdlraznéno, predevsim uvédomit, s kym prichazeji do
styku. Jejich nazory na toto téma jsou opét v souladu s Sirsim ruskym diskurzem.

V soucasné vojenské teoretické diskusi je , Fizeny chaos” spojen s nazory na mékkou
silu. Makhmut Gareev ji stavi na stejnou Uroveri.12 Poukdzal na nutnost udit se z Krymu,
abychom , dokdzali vyuZit mékkou silu, tzn. politické a diplomatické ndstroje a informacni
pusobeni, a tim posilit Géinnost naseho strategického odstrasovéni“13

Pojem , fizeny chaos” pouzil Vladimir Putin ve svém predvolebnim ¢lanku o obrané
v roce 2012.14 Napsal, Ze Zapad pouzil rizné metody — politické a ekonomické, aby de-
stabilizoval a podkopal sousedy Ruska, a tedy i Ruskou federaci. Aleksandr Bartosh, ko-
respondencni ¢len Akademie generalniho Stabu, se zabyva ,fizenym chaosem” v USA a
tvrdi, Ze pravé tato ,technologie” vedla k rozpadu Sovétského svazu.15

Vyznam téchto myslenek narlstd nejméné od doby, kdy byl pojem ,mékka sila“ za-
pracovan do Koncepce zahranicni politiky Ruské federace (2013) jako soucast diplomatic-
kych metod.6 To se opakuje i v soutasné Koncepci zahraniéni politiky (2016), byt tomu
neni uz vénovan stejny prostor.17 Ruské nazory na mékkou silu a Fizeny chaos jsou Uzce
spjaty s diskusemi o barevnych revolucich v ramci tzv. Arabského jara. Po pripojeni Kry-
mu a vojenské agresi v Donécku a Luhansku se intenzita diskuse o barevnych revolucich a
fizeném chaosu znasobila a hlavni myslenky z ni se staly soucasti oficidlnich dokumenta.

Barevné revoluce byly v roce 2014 jednim z hlavnich témat moskevské vyro¢ni bez-
pecnostni konference.18 Tento termin zacdal byt oficidlné pouZivan od prosince 2015, kdy
se pojem ,barevné revoluce” stal soucasti Narodni bezpecnostni strategie Ruské fede-
race a byl oznaden jako hrozba ruské statni bezpeénosti (§43).1° Ministr obrany Sergej
Shoigu se vyjadfil jasné: ,,Nastala doba, kdy vsichni vidime, Ze slova, kamery, fotografie,

121, Gareev, 'Na 'miagkuiu silu” naidutsia zhestkiie otvety, Voenno-promyshlennyi kurer 4 December 2013 No. 47
13M. Gareeyv, 'Velikaia pobeda i sobytiia na Ukraine’, Vestnik Akademii voennych nauk, 2 (47), 2014.
14V, Putin, Byt silnymi: garantii natsionalnoi bezopasnosti dlia Rossii, Rossiiskaia gazeta, 20 February 2012.
15A, Bartosh, ‘Model upravliaemogo chaosa.’

16Ministry of Foreign Affairs, Kontseptsiia vneshnei politiki Rossiiskoi Federatsii, http://www.mid.ru/foreign_
policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/122186, potvrzeno prezidentem
Vladimirem Putinem 12.2. 2013, § 20.

17Ministry of Foreign Affairs, Kontseptsiia vneshnei politiki Rossiiskoi Federatsii, http://www.mid.ru/foreign_
policy/official_documents/-/asset_publisher/CptICkB6BZ29/content/id/2542248, potvrzeno prezidentem
Vladimirem Putinem 30. 11. 2016, § 9.

18|y, Gavrilov, ‘Igry s nulevym rezultatom’, Rossiiskaia gazeta, 25 May 2014, http://rg.ru/2014/05/23/
konferenciya-site.html.

19Security Council of the Russian Federation, Strategiia natsionalnoi bezopasnosti RF, http://www.scrf.gov.ru/
security/docs/document133/, potvrzeno prezidentem RF on 31. 12. 2015, §43.
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internet a informace se obecné staly dal$imi druhy zbrani, ozbrojenych sil.“?9 To odrazi
militarizovany pohled, kde se mékka sila povazuje za nastroj statni politiky a zahrnu-
je i takova opatreni, jako jsou obchodni sankce, energetické restrikce, zahrani¢ni agenti
(agents of influence) atd.

Ministr zahranici Sergej Lavrov ve svém vystoupeni na Akademii generalniho Stabu
v Moskvé nedavno definoval fizeny chaos jako americky nastroj k ,,posileni vlivu USA”.
V Irdku, Syrii a v Libyi se koncept chaosu podle Lavrova pouZil cilevédomé, zatimco v
Afghdnistanu béhem operace vedené NATO se aplikoval vynucené.?! Je zfejmé, Ze v Rus-
ku panuji nazory, Ze ,hybridni valka“ barevné revoluce a tizeny chaos jsou zapadnimi
koncepty pouzivané k destabilizaci Ruska. Tyto pojmy jsou povaZovany za vytvor USA a
NATO. Je potieba k tomu dodat, Ze rusti vojensti teoretici na eliminaci takto vnimanych
hrozeb vyvijeji nové koncepce a doktriny.

Nékteré z téchto myslenek se odrazeji také ve Vojenské doktriné (2014). Ta uvadi, Ze, ze
budouci hrozby ruské bezpecnosti nelze omezovat jen na konvenéni nebo jaderné vojen-
ské sily, ale je nutné mezi né zahrnout i aktivity nevojenského charakteru.?2 Za pozornost
stoji ta Cast vojenské doktriny, kterd uvadi, Ze jednim z Ukoll je ,podporovat mobilizacni
pripravenost ekonomiky* (§ 21); tj. zajistit, aby ekonomika byla schopna zabezpecit valec¢né
potieby. Dile by obranna politika méla ,,zvysit tcinnost vojenského vlasteneckého vzdéla-
vani pro obcany Ruské federace a jejich vojenskou sluzbu* (§21). K tomu je nutno dodat,
Ze zdkladnim domacim vojenskym nebezpecdim jsou udajné ,informacni operace ovliviujici
predevsim mladsi ¢dst obyvatelstva z hlediska obrany vlasti, s cilem podkopdvat historické,
duchovni a vlastenecké tradice v ramci obrany vlasti,, (§ 13).

Soucasné nazory na barevné revoluce, které se projevuji v vahach o valce budouc-
nosti, mohou byt povaZovany za reakci na spolecenské zmény po rozpadu Sovétského
svazu. Po roce 2014 se ruské vojenské veleni priklani k nazoru, Ze za udalostmi v roce
1991 stala tzv. barevna revoluce. Popov a Khamzatov nejsou vyjimkou a rovnéz davaji
rozpad Sovétského svazu do kontextu barevnych revoluci (str. 29-30). SnaZi se dokazat,
Ze Cista vojenska sila neni z hlediska planovani pro budouci valky dostacujici — stejné du-
leZité jsou i nevojenské prostredky. Ve svém dile se vraci se do obdobi konce Sovétského
svazu a kdyZ rozebiraji roli mékké sily v budoucich valkach, zdlraznuji, Ze pro obranu
statu nestaci jen silné sovétské ozbrojené sily s jadernymi zbranémi (s. 596).

20Ministry of Defence (2015a), ‘Ministr oborony soobshchil, chto voennoe vedomstvo namereno zakazat
analiticheskoe issledovanie na temu "obshchestva i tsvetnykh revoliutsii”’, 19 June, http://function.mil.ru/
news_page/country/more.htm?id=12041727@egNews ; Ministry of Defence (2015b), 'V Natsionalnom
tsentre upravleniia oboronoi Rossii sostoialos chestvovanie pobeditelei professionalnogo konkursa
"MEDIA-AS", 27 March, http://function.mil.ru/news_page/country/more. htm?id=12011911@egNews.

21Ministry of Foreign Affairs, 'Vystuplenie i otvety na voporsy Ministra instorannykh del Rossii S. V. Lavrova v
khode lektsii dlia vysshego ofitserskogo sotava Akademii Genshtaba’ 23 March 2017.

22Security Council of the Russian Federation, Voennaia doktrina Rossiiskoi Federatsii 25 December 2014, §§
12-15. http://www.scrf.gov.ru/security/military/ document129/.
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O OBRANE TERITORIA

Pokud jde o mobilizaci, zda se, Ze Rusko je v soucasné dobé ve fazi ,mobilizace”. To
znamena, Ze se teritorialni obrana stale vice stava dualezitéjsi. Popov a Khamzatov ar-
gumentuji, Ze role teritoridlni obrany se méni a zd(raznuji svdj nazor, Zze v 21. stoleti
neexistuje 7adné strategické tylové pasmo. ,Zadné teritoridini jednotky, Zddnd ndrodni
garda, Zadné jiné podobné sily nemohou samostatné [...] odolat nepfiteli, ktery plsobi
proti hospoddrstvi, obyvatelstvu, infrastrukture a proti objektiim ddleZitym pro obranu
statu“ (s. 562). Zavérem zd(raznuji nezbytnost, aby se kazda vladni instituce, at uz silova,
¢i nesilova, stala soucasti teritoridlni obrany.

Z tohoto hlediska se ukazalo, jak velky je dopad iracké valky (2003) na ruské vojenské
mysleni. Publikace Vdlka budoucnosti ji nazyva ,Blitzkrieg 21. stoleti” (stoji za zminku,
Ze tento termin pouZziva i Gerasimov v ¢lanku o pouceni ze syrské operace, publikované
v roce 2016).

Popov a Khamzatov ve svém dile detailné analyzuji operaci v Irdaku (str. 510-536).
Kladou si otazku, zda to byla posledni z konvencnich vélek nebo dokonce valka nového
typu. Jejich odpovéd neni jednoznacna, presto tvrdi, Ze dopad této valky je pfi ivahach
o budoucnosti zasadni. Tvrdi, Ze vysledkem je chaos a vytvoreni ISIS, a nakonec dospéli
k zavéru, Ze ,skutecné procesy fragmentace statu” po studené valce mlze znamenat, Ze
,SVét vstupuje do epochy vleklych vojenskych konflikti vedenych v zdjmu nékolika geo-
politickych sil a globdlnich elit. Disledkem takové strategie je obsazeni tzemi a ziskani
hmotného bohatstvi stati” (str. 536).

Gerasimova verze nového , Blitzkrieg” se zaméruje na tradi¢ni mix barevnych revoluci
a americkych raket v systému ,,Prompt Global Strike”. To neni prekvapujici. Oficialni rusky
pohled je od samého pocatku jasny — tyto zbrané ohroZuji strategickou stabilitu. Zbrané,
i kdyby byly vyzbrojeny konvenénimi hlavicemi, by podle Gerasimova ohrozily ruské kri-
tickou infrastrukturu a ruskou jadernou odstrasujici kapacitu. Napsal:

LJak vite, Spojené stdty jiZ vyvinuly a implementovaly koncept ,Prompt
Global Strike’ Americkd armdda je schopnd béhem nékolika hodin nasadit
sily a eliminovat cile protivnika na jakémkoli misté svéta. Predpoklddad pritom
ucinnou formu bojové Cinnosti — globdlni integrované operace. Cilem je v co
nejkratsi dobé nasadit v jakémkoli regionu smisené (joint) uskupeni sil, schop-
né porazit protivnika v jakémkoliv operacnim prostiedi. Podle autori této
koncepce by se mélo jednat o jakysi ,Blitzkrieg” dvacdtého prvniho stoleti.”

Dodal, Ze ,,v dobé globalizace patfi oslabovani funkce stdatnich hranic a rozvoj komu-
nikacnich prostredki mezi nejdulezitéjsimi faktory, které méni formu reseni mezistdatnich

vv.y

grovanému uplatriovdni politickych, ekonomickych, informacnich a jinych nevojenskych
opatfeni provadénych s podporou vojenskych sil. Jednd se o tzv. hybridni metody“.23

Je tedy zfejmé, Ze kdyz se v ruské debaté pouziva slovo ,hybridni“, mysli se jim schop-
nosti NATO obecné a USA zvlasté. Gerasimov v roce 2017 prohlasil, Ze ,tzv. hybridni val-

23V/. Gerasimov, 'Po opytu Sirii’.
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ka“ nahradila predchozi zptsoby vedeni operaci zavedenim , bezletovych zén“ a ndamofrni
blokady, jak tomu bylo v Libyi v roce 2011.24

ZAVERY

Pti pohledu na obsah publikace zde chybi nékolik otazek. Jednou z nich je otazka rus-
kého narodniho zajmu. To proto, Ze autofti zd(raznuji, Ze by Uvahy o budouci valce mély
vychdzet spiSe z narodnich zajmuU, ne z hrozeb. DalSim tématem, které Popov a Cha-
matzov neresi, je strategické zastraSovani. A nezminuje se o ném ani Andrej Kokosin,
jeden z prednich ruskych strategickych mysliteld.

Kokoshin uz roky tvrdi, Ze Rusko by se mélo spi$ nez na rozvoj jadernych zbrani zamé-
fit na jiné prostredky, predevsim na vysoce presné zbranové systémy. ,V ndrodni bez-
pecnostni politice je nadmérné spoléhdni na jaderné odstrasovani pro Rusko skodlivé a
dokonce nebezpecné,” napsal v roce 2011.25 A¢koli soucasna Vojenskad doktrina nyni ob-
sahuje vyraz ,,nejaderny zastrasujici i¢inek”, neni zFejmé, co to praxi znamend.2é6 Popov
a Khamzatov se k tomu nevyjadruiji.

Dalsi nefesené téma se tyka myslenek o valkach civilizaci. Zde stoji za pozornost mys-
lenky generdla Vladimirova, ktery je nazoru, Ze, aby Rusko uspélo, musi se koncentrovat
kolem nasledujicich ,,rozhodujicich ndrodnich hodnot”: vira (ruska pravoslavna cirkev),
lid (Rusové), stat (Rusko), mysleni (ruska kultura), jazyk (rustina). Popov a Khamzatov o
téchto otazkach znovu nezminuji.

Bez ohledu na tato opomenuti se jedna o duleZitou knihu. Jedna se o dilo, s niz se
analytici a oficidlni predstavitelé napfi¢ euroatlantickym spolecenstvim musi seznamit,
pokud maji zacit chapat ruské vojenské mysleni a aktivity. Je to protilatka (antidotum)
proti zkreslenému cejchovani ruského mysleni, ale také nastrojem, ktery umozni chapat
koreny a povahu debaty o vélce a valceni v ruskych vojenskych kruzich.

Navzdory tomu, Ze mezi ruskou a zdpadni debatou existuje fada pozoruhodnych po-
dobnosti (konzervatismus v mysleni, tradicionalisté vs. technologové, vliv Clausewitze
a Sun Tzu) Casto se zda, mezi nimi existuje Sirokd propast. Udrzet krok s ruskym vojen-
skym myslenim je rozhodujici. V souc¢asné dobé se ruské ozbrojené sily nachazi v etapé
experimentovani a uceni. Proto se tvofi vojenské teorie a doktriny, jak zabranit vzniku
barevnych revoluci a fizeného chaosu. Je to mozné pozorovat v Syrii, kde se ruské vedeni
domniva, Ze se podafrilo zastavit valku, kterou zacal Zapad s vyuZitim technologie fize-
ného chaosu. Je nezbytné, aby byl tento vyvoj hloubéji prozkouman, aby se v budoucnu
zabranilo prekvapeni a drsnému probuzeni.

24V, Gerasimov, “Mir na graniakh voiny: Malo uchityvat segodniashnie vyzovy, nado prognozirovat budushie,”
Voenno-promyshlennyi kurer, No 10, 15 March 2017.

25A. Kokoshin, ‘Ensuring Strategic Stability in the Past and Present: Theoretical and Applied Questions’, June
2011, p. 58.

26Security Council of the Russian Federation, Voennaia doktrina Rossiiskoi Federatsii 25 December 2014, §8,
http://www.scrf.gov.ru/security/military/document129/.
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Dalsim dlleZitym poselstvim knihy je zplsob, jimz chtéji autofi ¢tenare presvédcit o
tom, Ze hlavni rusti vojensti strategicti myslitelé neresi pouze potencialni hrozby predsta-
vované technologicky vyspélejsim protivnikem (s mozZnosti rychlého globalniho Uderu a
potencialni militarizace vesmiru), ale také Ze vidi pfimou hrozbu, kterad vyZzaduje ochranu
pevninské oblasti Ruska (Moskva a Petrohrad). Na druhém misté zdUraznuji nutnost roz-
vijet schopnosti udernych jadernych sil. Analyzou probihajiciho ruského diskurzu, ktery
resi rozdily v oblasti politiky zastrasovani a angazovanosti, je mozné se vyhnout nelimy-
sIné provokaci.

O autorce: Dr. Gudrun Persson je Feditelkou Programu ruskych studii na Svedské agen-
ture obrannych studii a docentkou na katedre slovanskych studii Stokhol-
mské university. Ndzory vyjadrené v tomto ¢ldnku nemusi nutné odrdzZet
ndzory a stanoviska NATO Defense College.
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Vybirdme z archivu

V Fijnu 1938 byl ve Vojenskych rozhledech zverejnén clanek, ve kterém se jeho autor
podplukovnik Karel Veit zamysli nad doktrindlnimi principy a organizacni strukturou
Ceskoslovenské armddy. Je ziejmé, Ze text byl napsdn pred vseobecnou mobilizaci
(23. 9. 1938) a pred podepsdnim Mnichovské dohody (29. 9. 1938). Redakci se presto
prispévek jevil aktudlni, proto se rozhodla jej zverejnit. Nikdo tehdy nemohl tusit, Ze
se za necelych 5 mésicti geopolitickd situace zméni tak radikdlné, Ze se veskeré pldany
i odhodldni k obrané republiky stanou soucdsti smutné historie. Z ndsledujiciho textu,
ktery vam v tomto Cisle prindsime, miZeme éerpat inspiraci i dnes. Je nejen dokladem
o odhodlanosti armddy splnit sva poslani za jakychkoliv podminek, zdroven je také
zdznamem omyli, jeZ se naplno projevily az ve svétle toho, co pfinesl pozdéjsi vyvoj.
Redakce

Armada, jeji doktrina a organisace.!

Podplukovnik gst. Karel Veit

Uddlosti posledni doby byly pro vsechny slozky armddy vybornou $kolou reality. Sedé
theorie ustoupily praktickému nazirdni na tvrdou skutecnost. Armdda dokdzala priklad-
nou pohotovost a kaZdy je presvedcen, Ze, kdyby to bylo nutné, dokdZe obdobnou boje-
schopnost. Nesmime se vSak spokojit prvnim uspéchem, ale ddle pracovat, a to tim vice,
¢im poméry jsou nejistéjsi.

Presto, Ze situace nasi armady je vSeobecné dobre chapana, nelze tvrdit, Ze by téz
vZdy byly spravné hodnoceny disledky této situace, které se nutné musi projevovat jak ve
vychové a doktriné, tak i v organisaci armady. Ideovy prelom, ktery pro nds nastal v po-
slednich letech, neni dosud plné pochopen. VSeobecné schdzi jasnd a presnd linie, kterd
by byla spolehlivym voditkem vsem a za kaZdych okolnosti. Jsme prilis ndchylni kopiro-
vat cizi vzory a horovat pro vsechny moderni vymoZenosti bez ohledu na to, zda mdame
k tomu prostredky a zda pro zvldstni nasi situaci tyto vymoZenosti maji vibec cenu.

A pri tom pri vSem je celd véc velmi jednoduchd. Staci si uvédomit ukoly a mozZnosti
nasi armddy a podle toho se prizplsobit viastnim pomériim, bez ohledu na cizi ideje, kte-
ré mohou byt dobré pro jiné poméry a pro jiné cile, ale které pro nds mohou byt nejenom
bezvyznamné, ale téZ i nehospoddrnym plytvdnim sil a materidlu.

Zminil jsem se o ideovém prelomu nasi armddy, a proto si prodlevsim uvédomme dvé
velkd jeji udobi. Prvni udobi bylo charakterisovdno tim, Ze jsme byli jednou z nejvyzbroje-

1 Poznamka redakce: Clanek byl psan po 21. kvétnu 1938 a pred udalostmi, které vyvrcholily 30. zafi t. r.
Z tohoto hlediska nutno posuzovat nékteré véty. Jinak vsak neztratil ¢lanek niceho na své Casovosti i na
svych kladnych hodnotach.
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néjsich a nejpohotovéjsich, tudiz i z nejsilnéjsich brannych moci ve stredni Evropé, a proto
schopni resit samostatné i Ukoly, které si mohou vytknout jen velmi silné armddy. Bylo
mozZno srovnat nds s predvojem nasich spojencd, proti némuz neprdtelské sily nebyly ani
pohotové, ani shromdzdény, a ktery byl tak silny, Ze mohl samostatné ofensivné pronikat,
aniZ by byl ohroZen, do prichodu viastnich valnych sil. V té dobé nebylo divodu, proc¢ by
se nase doktrina odchylovala od doktrin jinych armdd.

Druhé udobi zacind vseobecnou brannou povinnosti, ohromnym zbrojenim Némecka
a jeho vybojnymi Umysly. Tim se situace pro nasi armddu Uplné zménila. Jsme i naddle
predvojem nasich spojencu jen s tim rozdilem, Ze tento predvoj je v primém dotyku s val-
nymi silami nepritele a je prilis vzddlen od vlastnich valnych sil. Co zbyva predvoji v po-
dobné situaci? Prejit do obrany s Ukolem udrZet co nejvice z vyhodného strategického
postaveni, jehoZ dosdhl, udrZet vyhodné operacni zdkladny a bohaté materidini zdroje az
do doby, kdy spojenci mohou zasahnout v nds prospéch. Jsme Belgii z r. 1914, ale nas ukol
je mnohem tézsi, ponévadZ sami musime vytvorit Marnu, t. j. vynutit si i kdekoli a stuj co
stij stabilisaci a tim ziskat ¢as. Cas v moderni vdlce je rozhodujici, ponévad? jediné on
uvede v Cinnost vsechny sily vojenské, diplomatické, politické, hospodarské a socidlni.
Jediné cas donuti oba protivniky, aby vydali vsechnu silu, jiZ jsou schopni, a zvitézi ten,
kdo ve vsech sloZkdch, podmitiujicich vedeni vdlky, déle vydrZi.

V tomto pojeti je nutno chdpat doktrinu a vychovu nejen armady, ale i celého ndroda.
Dosud platny ndzor, Ze stabilisovdni fronty j zkdzou malé armddy, pro nds neplati. Na-
opak nase armdda musi byt vedena pevnou viili stabilisovani fronty si stdj co stuj vynutit.

Nase doktrina nemizZe byt doktrinou vSeobecnou, nybrz musi byt doktrinou viastni
a musi byt vedena duchem houZevnatého odporu, tj. duchem obrannym. Timto duchem
musi byt proniknuta nejen celd armdda, ale i cely ndrod. Viyrok Napoleondv: ,Dobrd ar-
mdda je ta, v niZ kaZdy distojnik vi, jak je tfeba jednat v kazdé situaci’ Ize u nds kon-
kretisovat: , Branit se vsemi prostredky a nepovolit!” Sny o velkych utocnych akcich,
o sirokych obchvatech kridel a o akcich motorisovanych jednotek, obklopenych masou
jezdectva, pronikajicich h[u boko na nepratelské uzemi, atd., musi ustoupit Sedé skutec-
nosti a predstave, Ze nase uzemi je rozryto neprehlednymi zdkopy, v nichZ za dratenymi
prekdazkami péchota odrdzi neprdtelské utoky a umird. Sebelépe vedené Ustupové boje
se proméni nakonec v Uték a nepritele nezastavi sebelépe volend ustupovd postaveni,
kterd Stab zakreslil do mapy a kterd nakonec ziistanou jen éarami na mapé. Ustupovy boj
je v praxi véc velmi nebezpecnd, stoji mnoho krve a velké ztraty na zajatcich. S dnesnimi
vykonnymi zbranémi je vZdy mozZné brdnit se aZ do noci a pak teprve zahdjit za ochrany
zadnich voji spordadany ustup na jiné po staveni. VSichni, armdda i ob¢ané, musi védét, Ze
i znacnd ztrata statniho tzemi neznamend pordzku, ale Ze ztrdta odporu znamend konec.
KazZdy musi chdpat, Ze tstup v hloubce nékolika kilometri za nékolik dni neznamend proti
presile pordzku, ale vitézstvi.

Obrana sama neznamend pasivitu. Naopak veleni v obrané musi prokdzat mnohem
vice predvidavosti a aktivity neZ v Utoku. Snad by nékdo mohl namitat, Ze armdda, kterd
je vychovdna v duchu obranném, bude ménécennd a ze jeji duch nebude na vysi. Proti
tomu je mozno sméle tvrdit, Ze armada, kterd je pro obranu vychovdna, bude se zdat-
né branit, a naopak ta, kterd byla vychovdna v duchu utocném a je nucena se bradnit,
ztrati rychle svou hodnotu a sebediivéru. LeZ a polovicatost se nikdy nevypldci. Na to
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strasné doplatila r. 1870 armdda francouzskd, nebot byla vychovdna v Cisté Utocném
duchu napoleonském a nedovedla se vibec brdnit. Za valky typickym prikladem vychovy
byli Bosridci, ktefi vychovou byli vyborni v Gtoku, ale v kaZzdé obrané Uplné zklamali. Ko-
necné zkusenost z vdlky nds uci, Ze nejlépe dovedli utocit ti, kteri proZili mnoho obrany,
ponévadz dobre znali vSechny chyby, kterych se utocnik dopousti, a rovnéZ znali vSechny
mozZnosti obrdnce.

Jen tehdy, kdyZ armada i ndrod budou proniknuty vlastni obrannou doktrinou, je za-
ruceno, Ze ve vdznych chvilich neztrati dlvéru ani ve veleni, ani v sebe, nenastane ko-
lisani ani ve veleni, ani v provddéni a nikdo nebude zachvdcen panikou. Nasi predkové
se udrzeli proti velkym presildm za svou hradbou vozovou a Aeneas Sylvius o nich pise:
,Cechové pod praporem — to misto drZeli s takovou urputnosti, Ze, a¢ vidéli vedle sebe
hynout soudruhy, prece radéji chteli zemrit, neZ odtud pryc ustoupit.” Nasi hradbou musi
byt sebediivéra a davéra v nase zbrané.

Jasnd linie ndrodni doktriny pak vytycuje presny smér naseho jedndni, pouZiti bojo-
vych prostredk( a jejich organisaci. NemuZeme schematicky napodobovat vzory jinych
armdd v umérném meéritku k nasim prostredkum, ale postavit se na vlastni nohy podle
toho, jak situace a poloha naseho stdtu to vyZaduje. Po té strance ve vétsiné pripadi jsme
vyborné pripraveni a jen v nékterych mensich vécech bude zdhodno pokracovat v dalsim
vyvoji ve sméru zvysit nasi obrannou hodnotu. Na éem se Zeneva nemohla dohodnout,
t.j. presné rozlisit zbrané utocné a. obranné, to ndm vojakim je jasné. Obrannd doktrina
vyZaduje, aby hlavni péce byla vénovdna obrannym prostredkiim a jejich pouZiti, aby
peclive bylo vyuZito novych technickych prostredki v tomto oboru, aby se peclivé sledo-
val vyvoj utocnych prostredki a hledalo se spravné reseni obrany proti nim. V tom smyslu
téZ usmérnit vychovu, skoleni, vojenské studium i literaturu.

Snahou utocnika bude, aby co nejrychleji dosdhl Gspéchu, a to drive, neZ napadenému
prijde nékdo na pomoc. Nesmi tudiz za nic pfi pustit stabilisovdni fronty. Obrana naopak
proti presile musi si stabilisovdni fronty vynutit.

Srovndme-li bojové prostredky a jejich pouZiti, jichZ oba protivnici potifebuji k provede-
ni vytcéeného cile, bude rovnézZ vytycena linie vyvoje organisacniho a pouZiti prostredkd.

PODKLADY ORGANISACE ARMADY UTOCNE.

1. Péchota.

K zvysSeni utocné samostatnosti potrebuje péchota velky pocet doprovodnych zbra-
ni, minomety, grandtomety. Rozhodujicimi zbranémi kolektivnimi jsou zbrané se strmou
drdhou strely, které umozriuji prestrelovani. Zbrané s plochou drahou strely potrebuje
jen k vybaveni prvnich dtocnych sledl a k udrZeni své obranné hodnoty. Organisacné
potrebuje prevahu udernikt nad obsluhou kulometd.
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2. Délostfelectvo.

Prima podpora péchoty musi byt velmi silnd. K odstrariovdni cilG v polnich opevné-
nich bude previddat hrubé délostrelectvo nad lehkym. Proti silnym opevnénim a stalému
opevnéni musi utocnik disponovat znacnym poctem tézkého délostrelectva. Mohutnost
palby a velikost raZe muZe jiti na ujmu donosnosti, protoZe primd podpora pres vzddle-
nost 5 az 6 km jest jiz problematicka.

Motorisace délostrelectva a jeho velka pohyblivost se nejevi tak nutnou, protoZe ttoc-
nik mad volnost v jeho pocdtecnim disponovdni a pro prenos usili vZdy staci normdini po-
hyblivost.

Hlavni ¢innost délostrelectva je primad podpora a ochrana ttoku. Protibaterijni Cinnost
bude minimadini.

3. Pomér mezi péchotou a délostrelectvem.

Pomér ten bude mluvit pro délostrelectvo proti péchoté. Utocna divise potfebuje nej-
méné sest oddili pro primou podporu a dva oddily pro ochranné palby.

4. Letectvo.

Bombardovaci letectvo bude prevladat nad ostatnimi druhy letectva. Bombardova-
ci letectvo bude jednak doplriovat ¢innost délostrelectva, jednak pusobit v celé hloubce
nepratelského zdpoli, aby tim podlamovalo c¢innost fronty. Musi mit tedy velky okruh
cinnosti.

Pozorovaci letectvo v mensim rozsahu bude hlavné spolupracovat s délostrelectvem.
Zpravodajské letectvo nemd pro ttocnika rozhodujiciho vyznamu, ponévadZz nasazuje své
sily podle predem stanoveného planu a reakce nepfritele nema rozhodujici vliv pro zménu
sestavy sil.

Stihaci letectvo jen v mensim rozsahu chrdni hlavné délostrelectvo a trény.

5. Jezdectvo.

Otdzka jezdectva i v organisaci utocné je spornd. Najisto vsak nemduZe jit o masy samo-
statného jezdectva, nybrZ jen o malé oddily pracujici v ramci ostatnich zbrani.

Jezdectvo je zbrafi minulosti. Ddvno a ddvno prestalo byt zbrani Gdernou. Tuto Ulohu
prevzala dnes utocnd vozba. Jeho strategickd pohyblivost proti rychlosti dnesnich moder-
nich prosttredk( je nepatrna. Proto ztratilo jezdectvo jak svij vyznam zvédny, tak i jako
pohybliva zdloha v Sirsim ramci.

Jeho takticka pohyblivost byla anulovdna vykonnosti a donosnosti dnesnich zbrani,
které znemoznuji jakykoli pohyb konnmo v dosahu pozemnich zbrani a je velmi ztiZen zdsa-
hy ze vzduchu a event. zdsahy bojovych chemickych ldatek. Je zajimavé, Ze skoro vsechny
armddy jezdectvo rusi, dokonce i armaddy kolonidlni, v nichZ do neddvna jezdectvo mélo
vyznamnou ulohu.

6. Rychlé jednotky.

Co nejvice rychlych jednotek, aby bud mohly vyuZit priilomu, nebo samostatné zasahly
a rychlym postupem znemoZznily postupnou organisaci obrany do hloubky. Rychlé jednot-
ky nebudou typu zpravodajskych jednotek, ale budou to silné prirazné jednotky sloZené
hlavné z tanku, schopné mohutné a samostatné akce do znacné hloubky.
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7. Motorisace.

Utoénik pottebuje mnoho ttoéné vozby vsech druhd, aby byl schopen svést samostat-
nou tankovou bitvu a nebyl odkdzdn jen na bitvu délostreleckou. Tankovad bitva vedend
ve vhodném terénu m(ze mit neobycejné rychly spad, kdezto délostrelecka bitva, hlavné
jeji priprava vyZaduje vidy mnoho casu, ¢imz unika prvek prekvapeni. Proto utocnik po-
vede délostreleckou bitvu tam, kde neni vhodny prostor k nasazeni tankd, a tam, kde mu
prostredky na tancich nestaci.

Tanky bude doprovazeti mnoho péchoty na autech. Casto je sly$et nazor, Ze pfed tanky
musi jit péchota, kterd zjednd dotyk, a pak teprve tanky jsou nasazeny do utoku. U rych-
lych tankovych jednotek budou to pravé tanky, které budou razit cestu péchoté, kterd za
nimi jede na autech, a budou to pravdépodobné tanky, s kterymi se prvné stretneme.

8. Bojové chemické latky.

Plyny doplriuji ¢innost délostrelectva umlcovdanim cilt. Bude tedy utocnik na fronté
pouZivat plynii lehkych a prchavych.

ZamlZovadni bude provddéno hlavné k ochrané utoku a tam, kde jest obava z mitené
bocné palby tezkych kulometd.

Utoénik potiebuje rovné znacény pocet dobre vybavenych asanacnich oddili, aby jeho
postup nebyl v zamoreném terénu dlouho zdrZovadn.

9. Zenijni vojsko.

Ukolem Zenijniho vojska bude hlavné tprava komunikaci a odstratiovani prekdZek,
a proto podle toho musi byt vybaveno.

K disposici musi mit znacny pocet pracovnich oddild.

10. Telegrafni vojsko.
Za postupu nelze pocital se stalym vedenim, proto telegrafni vojsko musi byt vybaveno
tak, aby rychle stavélo sit. Jevi se potreba silnych armddnich telegrafnich rot.

11. SluZby.

Utoénik musi mit mnoho a velmi vykonnych sluZeb schopnych zajistiti materidiné ar-
madu i pri hlubokém proniknuti a p¥i preruseni vykonnych komunikaci, jako jsou Zelezni-
ce. Musi vénovat péci hlavné dopravni sluzbé.

Vcelku mozno fici, Ze Uto¢nik musi byt vybaven uto¢nymi prostredky, a to na Ujmu
péchoty.
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PODKLADY ORGANISACE ARMADY OBRANNE.

1. Péchota.

Péchota sama o sobé ma velikou hodnotu obrannou a je schopna sama, bez soucin-
nosti ostatnich zbrani se ubrdnit. Hlavni obrannou zbrani jsou kulomety a vibec vsechny
zbrané s plochou drdhou strely. Velky vyznam v obrané maji drdaténé prekdzky, proto
péchota md mit mozZnost je rychle stavét. Vybornym prostiedkem k tomu je roztahovaci
drdatény vdlec. Proti palbé délostrelectvem musi péchota oviddat stavbu polniho opev-
néni a proti tankim musi disponovat znacnym poctem zbrani proti ttocné vozbé a mit
prostredky k tvoreni zatarasu.

2. Délostfelectvo.

Hlavni obrannou zbrani je kulomet, délo je zbran Cisté utocnd. Aby nebyly zniCeny
kulomety, které jediné zastavi Gtok nepftitele, musi délo strelectvo vyvinout maximdini
¢innost protibaterijni.

Donosnost délostrelectva, které musi pusobit ve znacném okruhu, musi byt zvysena i
na ujmu mohutnosti a rdZe. Prevlddat bude lehké délostrelectvo nad hrubym.

Motorisace délostrelectva je velmi zadouci, aby mohlo byt rychle presunovdno do pro-
stord, kde se projevuje hlavni ndpor nepritele.

3. Pomér mezi péchotou a délostfelectvem.
Pomér ten bude mluviti ve prospéch péchoty. Pocet délostrelectva v divisi miZe byt
stanoven tak, aby bylo schopno neutralisovat pét aZ Sest oddild.

4. Letectvo.

V letectvu prevldada letectvo stihaci a zpravodajské.

Stihaci letectvo brdni jak zdroje v zdpoli, tak vlastni zpravodajské letectvo pri jeho
cinnosti.

Zpravodajské letectvo a bitevni letectvo v obrané ma veliky vyznam. Jeho pouZiti bude
vice v ramci taktickém neZ strategickém. Sleduje hlavné nepratelské pohyby a ridi palbu
protibaterijni.

Ddlkové bombardovaci letectvo miiZe si obranna armdada dovolit, jen pokud staci pro-
stredky, je-li dobre kryta potreba ostatniho letectva.

Velmi vyvinuté musi byt délostrelectvo proti letadliim a velké kulomety PL.

Obyvatelstvo musi byt dobre pouceno a vycviceno v ochrané proti vsem druhtm letec-
kych utok( a dobre musi byt organisovana hlasna sluzba.

5. Jezdectvo.

V obrané jest otazka jezdectva bezespornd — jezdectvo v dnesni organisaci nemd vy-
znamu. V rdmci taktickém je to velmi slabd a ne hospoddrné organizovand péchota, za-
tiZend cennym, ale velmi zranitelnym materidlem, to jest naru¢nimi konmi. Pro potreby
armadnich pohybu je pro svou malou rychlost a maly okruh Cinnosti prosttedkem bezvy-
znamnym. Rychlosti jezdectva Ize vyuZit maximdlné v ramci sboru.
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Odstupriovdni rychlosti se jevi jasné takto: u divise — pésky, u sboru — konnmo, u arma-
dy — motorem, u HV. — Zeleznici.

Je pochopitelné, Ze mnozi, kterym prirostla zbran k srdci, snazi se vsemi prostiedky ji
zachrdnit. Castym a dosti piisobicim argumentem byvd, e se sluéuje problém jezdectva
s otdzkou koné jako prostredku armddy. Toto stanovisko neni sprdavné. Kin je a jesté dlou-
ho bude velmi dalezitym prostredkem armddy. Bylo by nebezpecné sledovat vyvody cizi
literaturou rozpdlenych hlav, horujicich pro absolutni motorisaci, zvlasté v armade stdtu,
ktery nema vlastnich zdroji pohonnych hmot.

Armdda jako kaZda jind instituce musi vyuZivat hospoddrné svych prostiedk(. Tahne-li
kan 250 kg nebo nese 100 kg bojovych prostredkd, jest jeho pouZiti spravné. Transpor-
tuje-li kan bojovou hodnotu pusky, t. j. asi 4 kg, ponévadz pro 3 sesednuté jezdce musi
Ctvrty drZet koné, jest jeho pouZiti nespravné. Tvrzeni, Ze jezdecky ki transportuje jezdce
a tim je ho plné vyuZito, bylo by prijatelné jen v tom pripade, kdyby se bojovalo na koni,
nebo kdyby strategickd rychlost jezdectva vyhovovala potfebam velitele armaddy.

Vzpomenme si, co ndrku zpusobila svého casu reorganisace kulometnych rot péchoty,
kdyZ organisace soumarova byla pfeménéna na karovou. To, na co jindy bylo potfeba 36
soumart, dnes lebce a bez obtiZi obstard 12 soumarQ. Bylo usetfeno nejenom 24 souma-
ra, ale téz 24 vodici, kterych muZe byt pouZito pro boj, a viditelnost jednotky je mnohem
mensi.

Mame to Stésti, Ze mame vycviceny jizdni personal a dobry konsky materidl. Ma-Ii byt
jezdectvo zachrdnéno, musi byt radikdlné zreorganisovano. Jeho organisace, odpovida-
jici pouZiti k ucellm zpravodajskym, musi byt zménéna na organisaci skutecné bojové
hodnoty. Vetsi svazky jezdectva v ramci armddy nemaji vyznamu. Mensi svazky jezdectva
v ramci sboru by se mohly velmi dobre uplatnit.

Jak jistéjsim by se citil velitel sboru, ktery by mimo jiné disponoval jezdeckym plukem,
majicim na pr. 24 kanon( proti Uto¢né vozbé a 24 tezkych kulomet(. Zdsah kanoni proti
utocné vozbé nemusi byt jen za utoku tanku. Je to rovnéZ dobrd zbran proti pozemnim
cillim, schopnd rozrusit v nékolika minutdch na pr. neprdtelskou palebnou zdkladnu. Ov-
Sem s touto zbrani se musi velmi dobre disponovat a varovat se chyb, jaké se vyskytovaly
pfi pouZiti I. G. za obrany.

Nejcennéjsi a nejdllezitéjsi materidl je zde, tudiZ reorganisace by necinila Zadnych
obtiZi a ani by nevyZadovala zna¢ného finan¢niho nakladu.

6. Rychlé jednotky motorisace.

Na rychlé jednotky v obrané nelze se divat jako na orgdn zpravodajsky. Pojedndni
v nasi vojenské literature o rychlych jednotkdch, pocinajici vétou ,Velitel armddy potre-
buje pro své rozhodnuti zpravy z hloubky asi 200 km“ — a nemaji pro nds ceny a naopak
skresluji pravy stav véci.

Na rychlé jednotky v obrané je nutno se divat jako na rychlou zdlohu, majici takovou
palebnou mohutnost, Ze jsou samostatné schopny lokalisovat nepratelsky prilom az do
preskupeni ostatnich sil.

K zastaveni nepritele je potfebi mnoho kulometu a kanon proti utocné vozbé. Proto
je treba, aby rychla jednotka méla co nejvice praporu na autech. PoCet aut pro presuny
péchoty zvysit i na Gjmu sluzeb.
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utocnou vozbu potiebuje obrana jen v méritku nutném k zajisténi presuni praporu na
autech a k aktivnimu vedeni obrany.

Zvysit pocet kanont proti utocné vozbé na ujmu utocné vozby samé. Tank jako zbran
utocnd mad jen tehdy cenu, kdyZ protivnik neni dostatecné vybaven zbranémi proti nému,
je to zbran strasnd. Jinak je to zbran, kterd mUze byt rychle z boje vyradéna.

7. Bojové chemické latky.

Bojové chemické Ilatky doplriuji stdlé opevnéni a niceni. Hlavni diraz bude kladen na
zamorovani prostor(, tedy na plyny tézké s iCinkem trvalym. Hlavnim tcelem zamlZovani
bude oslepovdni neptatelskych délostreleckych pozorovatelen.

Asanacni oddily budou hlavné pracovat v politickych a primyslovych strediscich pro
asanaci neprdtelské letecké cinnosti.

8. Zenijni vojsko.

Nejdllezitéjsim ukolem Zenijniho vojska je niceni a staveni prekdZek vsech druhu a po-
dle toho musi byt vybaveno a vycviceno. RovnéZ se zucastni pfi opevnovacich pracich
a bude doddvat materiél na tyto prace.

Vodni prdce budou jen vyjimkou.

Zenijni vojsko nepotrebuje zvldstnich pracovnich oddil.

9. Telegrafni vojsko.
Predevsim zesiluje a doplriuje permanentni sit a vyuziva ji. Nejevi se nutnost zvldst
silnych armddnich telegrafnich rot.

10. Sluiby.

Ve sluZzbdach musi byt projevena maximdlni hospoddrnost. Obranny boj klade na sluzby
malé poZadavky. Pri organisaci nelze si stanovit typ, ktery by nejlépe vyhovoval vsem
imagindarnim poZadavkim, ale typ, ktery usetri co nejvice muZstva pro bojovy sled a co
nejvice dopravnich prostredk( pro rychlé presuny vojsk. Jinak se stane, Ze jeden vojin
bude bojovat a pét ho pri tom bude obsluhovat, coZ by pti nasem poctu byl nezdravy
luxus.

11. Komunikace.
Hlavni pozornost vénovat rokdadnim komunikacim pro rychlé presuny zdloh na Gjmu
komunikaci, jdoucich kolmo na frontu.

V celku obrdnce musi ziskat maximalni pocet péchoty, z niz zna¢nou ¢ast na rychlych
dopravnich prostredcich na Gjmu Uto¢nych bojovych prostredkd a na Ujmu sluzeb.

Tim v celku byly probrdny podminky organisace armddy utocné a obranné. Jest jis-
té, Ze se v mnohych vécech musi udélat rozumny a Gcelu vyhovujici kompromis. Avsak
provadéni hesel jako: , utok je nejlepsi obranou”, nebo , Boj je stfiddni utoku a obrany”
by bylo pro nds velmi nebezpecné, ponévadz by mohly byt zbytecné vyplytvany nejlepsi
sily, kterych by se pak nedostdvalo v pozdejsi dobé. Je pravda, Ze pri modernich bojovych
prostredcich, pfi stejném vyzbrojeni a hodnoté souper( jeden muz nepremze pét muza.
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Rozhodnuti o vitézstvi musi padnout jinym zplsobem. Srbsko se Rakousku neubranilo,
ztratilo celé své Uzemi a prece zvitézilo.

Obrana je boj ekonomicky. Dobre vycviceny a dobre vyzbrojeny obrance muze Celit i
mnohondsobné presile a zptsobit utocnikovi strasné ztraty. Nebyl-li roku 1914 armddami
docenén vyznam opakovacky, neni snad ani dnes dosud docenén vyznam kulometu.
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